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Introducao

A Era da Informacao, conforme se apresenta caracterizada na obra de Heide e Alvin
Toffler (1995), surge como um elemento fundamental para a caracterizagdao da actual
conjuntura internacional. As implicagoes da conducgao de acgdes de guerra no dominio da
informagédo (Guerra de Informagédo') na Seguranca e Defesa dos Estados sdo profundas e
de enorme importancia.

O ambiente do moderno campo de batalha é cada vez mais descontinuo e
multidimensional, constatando-se que as operagoes militares tém vindo a abranger cada
vez mais areas militares e nao militares. A necessidade de os Comandantes conduzirem
operacoes conjuntas, em que a sua Forca se encontra integrada em escaloes mais
elevados e articulada com forgas multinacionais, contribuiu para expandir a porgao do
ambiente de informacdo situada na sua tradicional 4rea de interesse. Esta, inclui agora,
entre outras, a necessidade de ligacao de sistemas C2 tacticos a sistemas C2 estratégicos
através de uma rede de informacdo global. As Forcas Armadas dependem, cada vez mais,
da livre utilizacao do ambiente de informacao para conduzirem todo o espectro de
operagoes.

A visao nacional relativamente a condugdo de operagoes conjuntas, a semelhanga do que
se passa no quadro da Alianca Atlantica, tendera a adoptar uma aproximagao orientada
para a producao de efeitos, onde a exploragao da superioridade do conhecimento sobre o
campo de batalha e as Operagoes de Informacao (INFO OPS), destinadas a afectar a
vontade do adversario/inimigo para combater, assumirao um papel determinante para a
obtencgao do sucesso operacional.

A necessidade de incluir a informacao como factor dominante, quer na conducgao da
guerra, quer nos processos através dos quais esta € recolhida e utilizada, na prossecucao
de objectivos militares e geoestratégicos, tem feito surgir em diversos paises, numerosos
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estudos e documentos doutrinarios. Os pontos de vista doutrindrios sdo variaveis,
reflectindo as visdes particulares da situacao estratégica e da cultura propria de cada
Pais.

1. Enquadramento das Operacoes de Informacao

Ao longo da ultima década, tém sido desenvolvidas diversas experiéncias, tanto ao nivel
nacional como da NATO, susceptiveis de conduzir ao desenvolvimento de politicas,
doutrinas e procedimentos destinados a gerir e a integrar as capacidades civis e militares
no ambiente de informacao global em que hoje vivemos.

Para que seja possivel compreender as envolventes que caracterizam as INFO OPS,
considera-se importante analisar os principios doutrinarios inicialmente apresentados
pelos Estados Unidos da América (EUA), clarificar o enquadramento definido pela NATO
e perspectivar a sua evolugdao através de uma visao comparada dos principais
documentos doutrinarios existentes.

1.1 A Visao dos EUA

Partindo do facto de a informagao desempenhar um papel de crescente importancia em
todo o espectro dos conflitos, os EUA foram o Pais que primeiro decidiu desenvolver um
corpo doutrindrio especifico, vocacionado para sistematizar a utilizagao da informacao no
ambiente do futuro campo de batalha.

Alvo de um planeamento constante desde o inicio do empenhamento militar, as INFO
OPS assumiam até ai essencialmente a forma de Guerra de Comando e Controlo (C2W)?,
envolvendo o ataque aos meios de Comando e Controlo (C2) inimigos (C2 - Attack) e a
proteccdo da capacidade de C2 amiga (C2 - Protect). O Exército dos EUA, também
pioneiro na conceptualizacdao doutrinaria da C2W, ampliou posteriormente este conceito,
associando-lhe duas actividades de crescente importancia para a conducao dos conflitos:
os Assuntos Civis® e a Informacdo Publica®. Ao conjunto integrado de todas estas
actividades foi atribuida a designagao de Operacgoes de Informacdo sendo, como suporte
doutrinario para a sua conducéo, elaborado o FM 100-6°. De acordo com este Manual de
Campanha, as Operagoes de Informacao sao definidas como “as Operacdes Militares
continuas, dentro do ambito da informacgao militar, que facilitam, reforgam e protegem a
capacidade das Forcas amigas para obter, processar e actuar sobre a informacao, de
forma a obter uma vantagem em toda a gama das operagoes militares. As Operacgdes de
Informacao incluem a interaccao com o ambiente de informacao global e a exploracao ou
degradacao da informacao do inimigo e dos recursos que este necessita para tomar
decisdes”. Como podemos constatar, esta definigdo envolve os trés niveis de condugao
das operacgoes (estratégico, operacional e tactico), uma vez que todos eles se revelam
necessarios para o planeamento e execugao das INFO OPS.
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No que diz respeito aos Sistemas de Informacdao, o FM 100-6 apresentava ja uma
descricao das suas funcoes e do seu papel na conducao das operacgoes, distinguindo os
sistemas militares dos sistemas civis e explicitando alguns aspectos relacionados com a
sua gestao e seguranca.

A importancia crescente das INFO OPS, num contexto mais integrado e abrangente (civil
e militar), levou os EUA a desenvolverem doutrina especifica para a condugao de INFO
OPS Conjuntas. Esta preocupacao, aparece reflectida na joint Publication 3-13 (1998),
onde os aspectos de interdependéncia estrutural e funcional entre sistemas civis e
militares, condicionam o processo de planeamento e execucao das INFO OPS. Dentro
deste enquadramento, a Guerra de Informacdo é definida como o conjunto das
“Operagoes de Informacdo conduzidas durante um periodo de crise ou conflito com a
finalidade de atingir ou promover a consecugao de objectivos especificos sobre um ou
mais adversarios.” Esta definicdao, altera assim o conceito anteriormente estabelecido
para a Guerra de Informacao (FM 100-6) e faz com que as INFO OPS, definidas como
envolvente da conducao de acgoes de Guerra de Informacao, passem a ser desenvolvidas
nao so ao nivel estratégico militar mas também ao nivel politico-estratégico.

Reflexo desta visao, em 2001, o Quadrennial Defense Review identificou as INFO OPS
como um dos seis objectivos operacionais criticos para a transformagdo das Forgas
Armadas dos EUA. Este documento, apontava assim para a necessidade de as INFO OPS
serem tratadas nao apenas como um facilitador das actividades conduzidas, mas
essencialmente como uma capacidade nuclear, condicionadora do sucesso operacional
das futuras Forcas Armadas. O planeamento de Defesa passou assim a encarar as INFO
OPS como uma competéncia-chave, completamente integrada no planeamento deliberado
ou na resolucao de crises, capaz de ser suportada e poder ela prdopria suportar a
conducao das operagoes militares.

1.2 A Perspectiva NATO

Tendo constatado que existe actualmente uma elevada dependéncia das suas estruturas,
relativamente a informacgdo e aos seus processos associados, a NATO tem procurado
desenvolver e clarificar uma politica para a condugdo de Operagoes de Informacao.

A finalidade da sua conducao é a de “reduzir as vulnerabilidades e aproveitar as
oportunidades da Alianca relativamente ao controlo da informagdo necessaria ao
processo de tomada de decisdo”®. Dentro deste contexto, o documento MC 422/1 (2002)
define a existéncia de INFO OPS de caracter ofensivo e defensivo, devendo estas ser
coordenadas ao mais alto nivel para que a sua conducao reflicta uma orientacdo politico-
estratégica. Quanto a sua finalidade, temos que:

- As Operacdes de Informacao Defensivas, procuram “assegurar o acesso permanente e a
utilizacao efectiva da informacao e dos sistemas de informagao, durante uma situacao de
paz, crise ou conflito e proteger a informacao critica da Alianca, de forma a atingir
determinados objectivos”;
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- As Operacoes de Informacao Ofensivas, procuram “influenciar a informacao e os
sistemas de informacgao disponiveis de um potencial adversario, durante uma situacao de
paz, crise ou conflito, na prossecucao de determinados objectivos, ou em resposta a uma
ameagca especifica”.
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Fonte: Adaptado de Agustin Segura (2002, p.33).
Figura 1 - Enquadramento das Operagoes de Informagao na Doutrina OTAN (AJP-01).

A doutrina conjunta e combinada, vertida no documento Allied Joint Doctrine AJP-01(B)
(2000), apresenta também o conjunto das diversas actividades associadas a drea das
INFO OPS (Figura 1). Este documento, recolhe e amplia a doutrina dos EUA sobre esta
tematica, definindo as Operacoes de Informagao como aquelas que “incluem e envolvem
a Guerra de Comando e Controlo (C2W) com as actividades politicas, diplomaticas, a
Cooperacgao Civil-Militar (CIMIC) e a Informacdo Publica (PI), assim como quaisquer
outras que possam afectar a percepcao de um adversario e de quaisquer outras partes

envolvidas”’.

Surgem assim, dentro das envolventes das INFO OPS, dois grupos de actividades: as de
aplicagao civil e as de aplicagao militar. Dentro deste contexto, poderemos constatar que
as primeiras incluem a componente das actividades politicas, diplomaticas, CIMIC e PI
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que estao, ou poderao vir a estar, relacionadas com a conducao das operagoes militares.
As segundas, por sua vez, compreendem a conducao de actividades de C2W, apoiadas
pela area das informacgoes e das Comunicacgdes e Sistemas de Informacgao (CSI), com a
finalidade de “negar informacao, influir, degradar ou destruir as capacidades de C2 de

um adversdrio, enquanto se protegem o0s nossos proprios sistemas.”’.

Quer no AJP-01 (B) (2000), quer no MC 422/1 (2002) nao sao abordados os aspectos
tacticos relativamente a condugao das Operacgdes de Informacdo. Este ponto de vista, foi
no entanto contemplado no documento MC 348 (1995), respeitante a C2W, que se apoia
nos mesmos cinco pilares da doutrina norte-americana. As “fundacdes” sobre que
assentam estes pilares sao constituidas pelas informacgoes (todos os seus aspectos) e
pelas Comunicagoes e Sistemas de Informacao.

Poderemos assim concluir que, também no ambito da NATO, as INFO OPS se
desenvolvem ao longo de todo o espectro do conflito (paz, crise e guerra) e nos trés niveis
de conducgdo das operagoes (estratégico, operacional e tactico). No entanto, pelo facto da
sua aplicagao poder ocorrer tanto no ambito militar como civil, a conducdo das INFO OPS
requer uma orientacao politico-estratégica. Esta situacao, faz com que, normalmente, o
planeamento das INFO OPS se restrinja aos niveis estratégico e operacional.

Ainda que a NATO e as nacdes que a integram tenham comecado a trabalhar no
desenvolvimento de politicas e doutrinas de INFO OPS desde os anos 1990, explorando o
seu potencial em muitas operacoes militares (ex: Afeganistao, Kosovo e Iraque), importa
referir que estas tém ainda que ser consideradas um conceito em evolugdo. A NATO
publicou pela primeira vez a sua politica de INFO OPS em 1998, realizou a sua revisao
em 2002 e publicou a sua ultima versdo no final de 2005 (AJP 3.10), continuando o
desenvolvimento da sua doutrina de INFO OPS até aos dias de hoje.

A falta de uma orientacéo doutrinaria clara por parte da NATO® tem suscitado alguma
ambiguidade relativamente a forma como as INFO OPS devem ser conduzidas e como
estas podem ser integradas no planeamento, execucao e avaliacao das operacoes
militares, revelando algumas dificuldades de atribuicao de responsabilidades na sua
execucao.

1.3 Visao Comparada das Doutrinas Existentes

Para que seja possivel obter uma visdao comparada dos conceitos, politicas e doutrinas
correntes na area das INFO OPS, procurando perspectivar qual o seu nivel de
maturidade e quais sao as suas diferencas fundamentais, poderemos realizar uma revisao
dos diferentes documentos existentes. No ambito desta revisao, assume especial
importancia o trabalho conduzido no dmbito do grupo de investigacdo SAS-057" da
NATO.
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Origem
(Paiz/Org Int/Projecto)

Tipo de documento

Estado/data
de publicacio

Restricdes de
Acessol!

Bélgica Doutrina (BEL, 2004) Draft Acessivel apenas para a
Bélgica®
Canada Politica, Doutrina 2004,1008 Politica Acessivel apenaf
(CAN, 2004, 1998) para o Grupo 3AS-057
Alemanha Subconceito (ALE, 2005)| 2005 (1' public. 2002) | Acessivel apenas para a
Alemanha®
Holanda Palitica (HOL, 2001) 2001 Acessivel apenas para a
Holanda®
Noruega Conceito (NOR, 2002} | 2002 Disponivel para o Grupg
Politica (Whitepaper) 2003 SAS5-057
(NOR, 2003) Acessivel apenas para a
MNorega*
Suécia Doutrina (SUE, 2004) 2004 Disponivel para o Grupg
SAS-057
Reino Unido Doutrina 2002
(JWP 3-80, 2002)
Estades Unidos Doutrina Conjunta/ 1998 / 2003 / 2002
da Ameérica Exercito/Forga Agrea
(JF 3-13, 1995; FM 3-13, | Draft
2003; AFDD 2.5, 2002)
Draft Doutrina Conjunta
(JF 3-13, 20048
NATO Politica (MC 422/1, 2002 Disponivel para o Grupd
2002) SAS057
Draft Doutrina Diraft
(AJP 3-10, 2003)
Unide Europeia Conceito (UE, 2003) 2003 Disponivel para a UE*

MNIOEY

Paolitica (Whitepaper),
CONOPS (MNIOE, 2004;
MNIOE_A, 2004)

Ambos de 2004

Dizponivel para o
Grupo 5SA5-057

Tabela 1 - Revisao de documentos relacionados com as INFO OPS

(SAS057, 2005)

(SAS057, 2005)

(SAS057, 2005)

Desde que foi tornado publico o FM 100-6 (1996), um numero consideravel de
documentos relacionados com as INFO OPS tem vindo a ser publicado, constatando-se
que alguns foram mesmo objecto de multiplas revisoes. No ambito do grupo SAS-057,
foram revistos documentos'' pertencentes a diversos paises, organizagdes internacionais
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e projectos multinacionais (ver Tabela 1). Uma vez que o objectivo deste estudo foi o de
comparar a doutrina corrente, os documentos que foram substituidos por novas
versoes/actualizagoes nao foram considerados. As datas de publicacao dos documentos
revistos variam de 1998 a 2005.

Tendo em consideracao que desde 1998 se registaram alteracdes consideraveis no
ambiente estratégico internacional, tanto no dominio politico como militar, foi possivel
dividir os diferentes documentos analisados em trés fases distintas:

- Antes de 2000: Os documentos de INFO OPS publicados antes de 2000 reflectem as
aproximacoes nacionais a uma nova area das actividades militares. Dois dos documentos
revistos foram publicados nesta primeira fase (JP 3-13 (1998) e CF Info Ops Doctrine
(1998))

- Entre 2000 e 2002: Com diversos documentos e o primeiro documento da Politica da
NATO para as INFO OPS disponiveis, as consideragdes nacionais passaram a ter também
em consideragao o que tinha até entdo vindo a ser publicado. A segunda fase estendeu-se
até 2002 uma vez que os drafts de muitos dos documentos publicados em 2002 foram
elaborados antes do 11 de Setembro de 2001 e nao tiveram em consideragao os
diferentes aspectos emergentes da “Guerra contra o Terrorismo” e as alteragdes dai
decorrentes. Nesta fase foram publicados trés documentos (NATO Policy MC 422/1
(2002), AFDD 2-5 (2002) e JWP 3-80 (2002)).

- De 2003 até ao presente'*: Todos os documentos publicados em 2003 e posteriormente
tiveram em consideracgao as alteragoes produzidas no ambiente estratégico internacional
pelo 11 de Setembro de 2001. Neste contexto, foram considerados cinco documentos (FM
3-13 (2003), CF Info Ops Policy (1998), Perspective I0 da Suécia (2004), o Subconceito
Alemao sobre Info Ops (2005) e o conceito da UE (2003)).

Os documentos mais antigos centram-se na utilizacao de diversas actividades para efeitos
ofensivos ou defensivos. Alguns dos novos documentos classificam as INFO OPS como
actividades nucleares, de suporte e relacionadas entre si, enquanto outros as diferenciam
como actividades de influéncia, conduzidas contra o exercicio do Comando e Controlo e
destinadas a garantir a Seguranca das Operacoes (OPSEC). A andlise revelou que as
diferencas registadas nas visOes iniciais se reduziram substancialmente ao longo do
tempo indicando a emergéncia de um entendimento comum das INFO OPS e das suas
aplicacoes, no contexto dos diversos Estados. Contudo, a convergéncia das aproximacoes
conceptuais apenas indica o desenvolvimento de uma tendéncia para a construcao de
uma base de conhecimento comum - ainda existem diferencas.

Uma das razdes para estas diferengas reside na existéncia de uma aproximacgao cultural
diferente as operacoes militares que se reflecte nas visoes nacionais sobre o papel a
atribuir as diversas actividades/capacidades associadas as INFO OPS (ver Anexo A).
Neste ambito, as INFO OPS ndo sao vistas como uma nova actividade ou conjunto de
actividades mas essencialmente como uma forma sinérgica de coordenar a utilizacao de
algumas das capacidades militares tradicionais, promovendo a sua integragao com novas
capacidades.
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Todos os documentos doutrindrios incluem a Guerra Electrénica (GE), as Operagoes
Psicoldgicas (PSY OPS), as Operacdes baseadas em Redes de Computadores (CNO) e a
Seguranca Operacional (OPSEC), enquanto actividades militares fundamentais para a
conducao e apoio das INFO OPS. Na maior parte dos casos, também existe uma
referéncia a Cooperacao Civil-Militar (CIMIC), a Informagao Publica (PI) e a Decepcao.
Por vezes, registam-se algumas diferencgas relativamente a forma como estas actividades
devem ser integradas, constatando-se que, por vezes, a CIMIC e a PI sao inclusivamente
consideradas fora do ambito das INFO OPS. No entanto, todas as perspectivas nacionais
postulam a estreita coordenacao existente entre as INFO OPS e as actividades de CIMIC
e PI. A Suécia (2004) e os EUA (JP 3-13, 2004) referem-se ao CIMIC/CMO e ao PI/PA
como actividades relacionadas."

Os varios documentos analisados utilizam termos “genéricos” como coordenacgdo,
integracdo, ou harmonizac¢do para definir e descrever as aproximacoes conceptuais.
Contudo, uma compreensao intuitiva desses termos pode variar a partir da definigao do
seu significado no contexto dos respectivos documentos. Deve notar-se que os termos
acima mencionados podem ter um significado (qualitativo) diferente para as diversas
nacoes, mesmo dentro do mesmo contexto, especialmente para aspectos relacionados
com as relagoes de C2.

Um dos aspectos comuns registados nos documentos publicados desde 2003 ¢ o facto de
estes se referirem cada vez mais as INFO OPS como “operacoes baseadas em efeitos no
dominio da informacao” destinadas a moldar, através de um conjunto coordenado de
accoes e efeitos, o ambiente de informacao e assim produzirem uma vantagem
operacional. Para contingéncias de pequena escala, com um foco especial nas operagoes
de nao-guerra, podemos esperar que as INFO OPS possam vir a desempenhar um papel-
chave (SAS057, 2005). Varios documentos enfatizam o facto das INFO OPS fornecerem
contribuigdes nao-letais a conducdo da campanha militar.

1.4 O Papel das Operacoes de Informacao nas Operacoes Militares

A partir da andlise das diferentes aproximac¢des doutrinarias existentes, foi possivel
constatar que as INFO OPS nao sao vistas como uma nova actividade ou conjunto de
actividades mas essencialmente como uma forma sinérgica de coordenacdo, destinada
fundamentalmente a combinar a utilizagcdao de algumas das capacidades militares
tradicionais com novas capacidades. As visdes mais antigas centram-se na utilizacao de
diversas actividades para efeitos ofensivos ou defensivos. Alguns dos novos documentos
doutrinarios classificam as INFO OPS como actividades nucleares, de suporte e
relacionadas entre si, enquanto outros as diferenciam como actividades de influéncia,
desenvolvidas no ambito do refor¢o da Seguranga das Operagdes.

Todos os documentos (SAS057, 2005) incluem a GE, as Operagoes Psicologicas (PSY
OPS), as Operacoes baseadas em Redes de Computadores (CNO), e a Seguranga
Operacional (OPSEC) como actividades militares que podem apoiar as INFO OPS. Os
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documentos também se referem a Cooperacao Civil-Militar, a Informacgao Publica, e a
Decepcao, mas existem algumas diferengas relativamente a forma como estas actividades
devem ser integradas. Nos casos em que a CIMIC e a PI sdo explicitamente excluidas das
INFO OPS, ¢ referida a necessidade de manter uma estreita coordenacao com estas
actividades.

Foram também observadas diferencas no que se refere ao papel das INFO OPS nas
operacgoes militares, assumindo estas:

- Um papel de apoio, onde funcionam como um multiplicador da Forgca operacional
(doutrinas do Exército Americano (FM 3-13, 2003) e da Suécia (SUE, 2004));

- Um papel central, reflectindo a sua integracao numa rede de relacOes bilaterais entre
actividades militares e nao-militares (doutrina do Canadé e do Reino Unido (CAN, 1998;
JWP 3-80, 2002));

- Um papel integrador, actuando como um facilitador da eficicia da For¢a (MNIOE (2004)
e draft mais recente da doutrina conjunta dos EUA (JP 3-13, 2004)).

Os documentos analisados também diferem no foco (ver Tabela 2). Muitos abordam
aspectos das INFO OPS situados ao nivel Operacional/Tactico e ao nivel
Técnico/Organizacional. No entanto, s6 menos de metade contemplam um
enquadramento politico e apenas alguns dos documentos mais recentes se referem a
aspectos estratégicos militares com algum detalhe.
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Nivel Politico X X X
Nivel Estratégico X X X X
Nivel Operacional /
! tactico X X X LY X X X X X
Nivel Técnico /
! Organizacional X X X X X X X X

Tabela 2 - Niveis da Guerra referidos nos diversos documentos de INFO OPS
(SAS057, 2005)

2. Guerra de Informacao e Operacoes de Informacgao
Tal como em qualquer forma de competigao, conflito, ou guerra, existe uma politica que

define as bases da estratégia e uma estratégia de implementacdo que dirige o emprego
tactico dos meios ao longo das varias fases do conflito/guerra.
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Uma representacdao esquematica, onde se procura sintetizar a relacao entre as INFO
OPS, os varios niveis da conflitualidade e o desenvolvimento das acgoes de Guerra de
Informacado é apresentada na figura 2.
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Fonte: Caldarella (1995) e Waltz (1998, p.29)

Figura 2 - Relagao entre as actividades de Guerra de Informacao e as INFO OPS
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As Operacoes de Informacéo'® sdo conduzidas em permanéncia, quer em tempo de paz,
quer ao longo de todas os niveis do conflito/guerra. Uma andlise do aumento da
intensidade da conflitualidade segundo uma perspectiva operacional (Caldarella, 1995),
permite constatar que durante a fase de competicao e conflito, se desenvolvem
essencialmente acgoes de coaccgao politica e econdmica, sem que exista uma guerra do
tipo convencional. Os alvos situados nas Infra-estruturas de Informacao Nacional e de
Defesa, atingidos pelos ataques de Guerra de Informacao, sdao essencialmente de
natureza politica e econdémica. A partir do momento em que se entra numa situagdo de
guerra convencional os ataques de Guerra de Informacao passam a ser dirigidos
essencialmente para a Infra-estrutura de Informacao de Defesa do Estado
inimigo/adversario, privilegiando os ataques de C2. Finalmente, quando nos aproximamos
do final do conflito, as INFO OPS procuram essencialmente apoiar a consolidagdo dessa
situacao, actuando ao nivel das Infra-estruturas de Informacao Nacional (politica e
econdmica) e de Defesa (militar).

Uma vez que o campo de batalha, definido no quadro da Guerra de Informacgao, constitui
um espaco virtual (infoesfera), ndo o poderemos definir sequndo os critérios tradicionais
associados a delimitacdo e escalada dos conflitos. As fronteiras difusas existentes entre
os varios niveis de coaccao e os diferentes tipos de acgdes de Guerra de Informacao,
decorrentes da dificuldade de identificagcdao do agressor e da prépria ameaca, tornam por
vezes dificil definir se os ataques de Guerra de Informagao tém origem no interior ou no
exterior de um Estado Soberano (Waltz, 1998).

As Operagoes de Informagao Ofensivas e Defensivas, tal como foi ja objecto de referéncia
anterior, poderao ser descritas como constituindo respectivamente operacoes de
“disrupcao de massas” ou de “proteccdao de massas”, com consequéncias econdmicas e
sociais potencialmente semelhantes as Armas de Destrui¢cao Massiva. O caracter virtual e
difuso, do impacto e das consequéncias das INFO OPS nas populagoes civis, aconselha a
que a Politica e a Estratégia da Informac¢ao devam ser cuidadosamente desenvolvidas de
forma a controlar as actividades e tecnologias utilizadas.

3. Relevancia das Operacoes de Informacao para a Estratégia Militar

A evolucao do ambiente estratégico, em curso, aponta de forma clara para um
incremento da importancia das INFO OPS e para a emergéncia da Guerra de Informacgao
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como um novo paradigma da Guerra. Os responsaveis pela drea do planeamento militar,
tém vindo progressivamente a tomar consciéncia deste facto, desenvolvendo capacidades
e estratégias destinadas a preparar as forgas militares para o envolvimento em guerras
no dominio da informacgao de larga escala. O langamento de INFO OPS é muito mais facil,
mais eficiente e muitas vezes politicamente mais aceitavel, em especial aos olhos da
comunidade internacional, do que o langamento de operacdes militares convencionais.
Assim, as restrigoes ao emprego da forca que se colocam ao nivel das operacoes de
guerra convencional poderao nao ser necessariamente aplicadas a um conflito de
informacao.

Ao nivel estratégico, as INFO OPS procuram garantir a consecugdo dos objectivos
nacionais em tempo de paz, evitar a escalada dos conflitos, proteger as infra-estruturas
de informacao nacionais e modelar o ambiente de informacao (“infoesfera”), de acordo
com os interesses de um determinado actor (Estado ou nao-Estado). Desta forma, em
momentos de crise ou conflito, as INFO OPS poderao ser utilizadas para garantir a
superioridade no dominio da informacao tendo em vista a obtencdao de vantagens
operacionais sobre potenciais adversarios/inimigos. No que se refere a conducao das
INFO OPS, a “informacao é o meio, os decisores constituem o seu objectivo” (CAN,
1998).

Individualmente, cada uma das ferramentas e técnicas associadas as INFO OPS
proporciona ao Comandante Militar, que actue quer no ambiente convencional quer no
ambiente da Guerra de Informagao, um importante multiplicador do emprego da Forga.
No seu conjunto, as INFO OPS constituem uma componente decisiva do emprego do
poder militar. A medida que as capacidades associadas as INFO OPS véao sendo
desenvolvidas, serd de esperar que a eficacia da Estratégia Militar cresga de forma
exponencial, reflectindo a relagao de forte sinergia que existe entre esta e o dominio da
Informacao de potencial interesse para a condugao das operacoes militares. De acordo
com esta constatacdo, o desenvolvimento de uma Estratégia da Informagdo Nacional
devera passar por um investimento, tanto intelectual como financeiro, nas diversas areas
das Operagoes de Informacgao (Defensivas e Ofensivas).

4. Implicacoes para Portugal

No contexto do novo ambiente operacional, as potencialidades da utilizagao de diversos
tipos de INFO OPS nao podem ser negligenciadas. A dependéncia do funcionamento dos
modernos sistemas de armas convencionais, relativamente a informacgdo, constitui
actualmente uma vulnerabilidade importante das nossas For¢cas Armadas, motivando uma
reflexao profunda por parte dos responsaveis politicos e militares.

O desenvolvimento de dispositivos de protec¢ao para os modernos sistemas de
informacgao, encontra-se muito aquém do desenvolvimento dos proprios sistemas de
armas. Tanto por razdes técnicas como econdmicas, consideramos que nao sera razoavel
pensar que, hoje ou num futuro préximo, poderemos vir a dispor de um sistema cem por
cento seguro. No entanto, julgamos importante a adopcao de contra-medidas e de
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mecanismos susceptiveis de permitir reduzir este risco. Dentro deste contexto, a
vulnerabilidade da Infra-estrutura de Informacdo Nacional devera também constituir uma
preocupagao permanente.

Um Pais do terceiro mundo pode actualmente contratar um grupo de hackers e
desenvolver ataques contra as redes de computadores que suportam as infra-estruturas
criticas nacionais (rede eléctrica, rede de emergéncia “112”, rede de distribuicao de gas
e aguas, controlo de trafego aéreo, Sistemas de C2 das Forcas Armadas, etc.). Estes
sistemas, poderdo ter um potencial destrutivo semelhante ao conseguido com a utilizagao
de sistemas de armas dispendiosos e, eventualmente, com uma probabilidade de sucesso
mais elevada associada ao seu emprego.

Neste ambito, existe também uma elevada probabilidade que um ataque de informagao,
possa ser conduzido fora do ambiente militar tradicional sem que seja necessaria a
conducao de ataques convencionais por parte de um Estado ou de actores nao-Estado.
Este cenério, eleva o contexto das INFO OPS para o paradigma da Guerra de Informacdo
que analisdmos anteriormente, reflectindo a necessidade imperiosa do levantamento de
uma capacidade nacional de INFO OPS tanto de natureza defensiva como ofensiva.

Ainda que a discussao do paradigma da Guerra de Informacdo esteja para além do foco
das préprias INFO OPS, devemos ter em atengao trés aspectos fundamentais:

As acgoes de Guerra de Informagao podem contribuir para reduzir a destruigdo fisica
associada ao fenomeno da guerra mas ndao podem alterar as consequéncias legais e
diplomaticas que se lhe encontram associadas. Ainda que as estratégias, os sistemas e as
tecnologias de informacao utilizadas, no ambito civil e militar sejam semelhantes, mesmo
até complementares, o Estado e as For¢cas Armadas, em particular, ndo deverdo esquecer
que, numa situacao de guerra, as INFO OPS sao utilizadas no contexto militar.

As Nacgoes e as Forcas Armadas mais desenvolvidas em termos tecnoldgicos sao as mais
sensiveis a ataques de informacao, uma vez que estas geralmente empregam e dependem
da disponibilidade e integridade de sistemas de informacgao complexos. Dentro deste
contexto, as Forcas Armadas Portuguesas nao seriam tao afectadas como por exemplo as
Forcas Armadas dos EUA ou do Reino Unido.

Se uma Nacao pretender desenvolver uma estratégia de informacdo ofensiva contra
Portugal, nao terd de desenvolver uma capacidade propria, podendo contratar o servico
de especialistas e os recursos necessarios para esse efeito.

A importancia crescente das INFO OPS na conducao das operagoes actuais e futuras da
NATO, tem obrigado a um esforgo continuo de revisao e adequacao da doutrina existente
aos novos desafios operacionais que a Alianga Atlantica tem de enfrentar. Em Portugal, o
tratamento doutrinario das Operagdes de Informagao é ainda relativamente limitado,
traduzindo-se numa incorporacao e aplicacao directa da doutrina NATO. A visao
instrumental do emprego da GE ao nivel tactico, deve assim dar lugar a uma visao
integradora das capacidades militares existentes ou a desenvolver, num contexto mais
alargado da C2W, de forma a que seja possivel perspectivar o desenvolvimento eficaz de
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INFO OPS.

O levantamento de um grupo de trabalho nacional que, com base na informacao
recolhida no ambito de diversos foruns nacionais e internacionais, permita desenvolver a
base de conhecimento necessaria para a criagdo de um conceito nacional na area das
INFO OPS assume particular importancia para um emprego mais eficaz das nossas
Forcas Armadas e para a propria salvaguarda dos interesses nacionais no dominio da
informacao.

Conclusoes

O ambiente estratégico internacional evidencia o facto de a resolugao e prevengdo de
futuros conflitos vir a envolver, cada vez, mais uma coordenacao estreita de todas as
actividades que afectem as areas sociais, politicas e econdmicas assim como o tradicional
campo de batalha. Neste contexto, a contribuicao das INFO OPS para influenciar a
vontade e o comportamento de adversarios ou das partes em conflito, e para afectar os
meios que estes podem utilizar para impor a sua vontade, assume uma relevancia
estratégica.

A incorporacao das INFO OPS nas estratégias e doutrinas militares convencionais, tem
vindo a acontecer na maior parte das Forgcas Armadas ocidentais. No entanto, demorara
seguramente ainda algum tempo até que a sua doutrina de emprego esteja perfeitamente
consolidada ao nivel da conducao das diversas areas da acgao estratégica dos Estados.

A avaliacdo dos efeitos produzidos no dominio da informacao, na percepc¢ao da realidade
e na vontade dos decisores, envolve muitas mais dimensoes do que as relacionadas com o
contexto das operagoes militares tradicionais, orientadas essencialmente para a atrigao
de uma Forga adversaria. Muitos dos efeitos na vontade sdo atingidos no dominio da
informagao que suporta a decisao, revelando implicagdes também nao negligenciaveis
nos dominios cognitivo e social. Assim, as INFO OPS sdo caracterizadas nao apenas por
alguma complexidade, mas também por factores nao tangiveis que, na maior parte dos
casos, nao sao nem facilmente medidos nem convenientemente fundamentados.

As visoes doutrinarias mais recentes mostram claramente um entendimento comum das
INFO OPS e do seu papel nos conflitos actuais e emergentes. Estas também indicam que
as INFO OPS se ajustam a uma aproximacao baseada em efeitos das operacoes,
caracteristica que se tornou um elemento-chave do processo de transformacgao da Forgas
Armadas da NATO e de muitas nacgoes.

A plena integracao das INFO OPS no contexto global das operagdes militares constitui
assim um desafio para Portugal, quer ao nivel do desenvolvimento de uma politica e
doutrina nacional quer ao nivel do desenvolvimento de competéncias especificas neste
dominio.
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*  Tenente-Coronel de Transmissdes (Eng). Sécio Efectivo da Revista Militar.

1 O FM 100-6 (1996), define a Guerra de Informagao como o conjunto de “acgoes
desenvolvidas para obter a superioridade de informacao, afectando a informacao,
processos baseados em informacao, sistemas de informacao e redes baseadas em
computadores, enquanto se defende a nossa informacdo, processos baseados em
informacao, sistemas de informacao e redes baseadas em computadores.”

2 De acordo com o US Army FM 100-6, Information Operations (1996) e o Joint Pub 1-02,
DoD Dictionary of Military and Associated Terms (1994), a C2W é definida como “o
emprego integrado da Destruicao Fisica, Seguranca das Operacoes (OPSEC), Decepcao
Militar, Operagoes Psicoldgicas (PSY OPS) e Guerra Electrénica (GE), apoiado pelas
ComunicagoOes e Sistemas de Informacado e por todas as fontes de informacao, para
impedir o acesso a informacgdo e explorar, influir, deteriorar, confundir ou destruir as
capacidades inimigas de Comando e Controlo e proteger 0s nossos proprios sistemas
contra tais acgoes.”

3 Dentro deste contexto, a area dos Assuntos Civis abarca as relagoes entre as forgas
militares, as autoridades civis e o pessoal civil tanto em territério nacional como no
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estrangeiro.

4 A Informacdo Publica deve aqui ser entendida como o conjunto de actividades
desenvolvidas para dar cumprimento a necessidade de manter informados tanto os
cidaddos como os préoprios elementos das For¢as Armadas, relativamente a evolugao das
operacgoes militares.

5 Publicado em Outubro de 1996, o Manual de Campanha FM 100-6, designado por
Information Operations, abordou pela primeira vez as alteragdes geoestratégicas e
tecnoldgicas que a emergéncia da Guerra de Informacdo coloca ao Ambiente
Operacional.

6 Cf. MC 422/1 - NATO Military Policy on Information Operations.

7 Cf. Allied Joint Doctrine AJP-01(B) (2000).

8 Idem.

9 Reflexo desta situacao, a NATO tem tido algumas dificuldades na aprovacao dos
diversos drafts sucessivos do AJP 3.10 (ainda em revisao).

10 O Grupo SAS - 057 “Information Operations in Small-Scale Contingencies: Analysis
Support and Capability Requirements”, em que tivemos a oportunidade de participar,
pertence ao Painel Studies Analysis and Simulation (SAS) da Research and Technology
Agency (RTA) da NATO.

11 O estudo, referindo-se essencialmente a documentos doutrindrios e definidores de
politicas actualmente em utilizagdo, também analisou alguns drafts (em preparacgao) de
forma a perspectivar a evolucao futura das envolventes associadas as INFO OPS. No caso
dos documentos que nao se encontravam acessiveis para todos os elementos do Grupo
SAS-057 (identificados por um asterisco na ultima coluna da tabela 1), um sumario
estruturado foi disponibilizado através de um membro do grupo (caso da Bélgica, Uniao
Europeia e Alemanha) ou através de contactos existentes nos respectivos paises (caso da
Holanda e da Noruega).

12 Se nao forem identificadas restricdes, isso significa que os documentos se
encontravam disponiveis na Internet. Os documentos referenciados com um asterisco (*)
nao foram disponibilizados a todos os membros do grupo.

13 O Multinational Information Operations Experiment (MNIOE) é liderado pela
Alemanha e integra participantes da Australia, Canadd, Franca, Reino Unido e dos EUA.
A Bélgica, Portugal e a Suécia participam também com o estatuto de observadores.

14 Documentos identificados apds Margo de 2005 nao foram considerados nesta revisao.
15 O Anexo A, apresenta um exemplo do espectro alargado de capacidades/actividades
militares utilizadas no ambito das INFO OPS (SAS057, 2005).

16 De acordo com a joint Doutrine Publication 3-13 dos EUA (1998).
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