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1. Introducao

A invasao de territorios ucranianos pela Russia, em 2014 e em 2022, retomou a guerra
nas fronteiras orientais da Europa e reavivou tensoes diplomatico-econdmicas entre o
Ocidente e a Federacao Russa. Este conflito desencadeou uma crise regional e tem
suscitado preocupacoes entre as nagoes ocidentais, motivadas pela violacao das normas e
do direito internacional pela Russia, contribuindo para a instabilidade global que,
eventualmente, podera ditar o fim da “pax europaea”. No dia 7 de outubro de 2023, o
grupo islamico palestiniano Hamas encetou uma campanha de ataques terroristas contra
Israel. Israel respondeu com uma escalada de campanhas militares na Faixa de Gaza com
efeitos devastadores para as populagoes e para o territorio. A deslocacao do centro de
gravidade da globalizagao para o espago do “Indo-Pacifico”, o tom incrementalmente as-
sertivo, expansionista e autoritario da China e as dinamicas dos nacionalismos
concorrentes na regiao devem alterar a ordem internacional, conduzindo a
multipolarizagdo dos centros de poder e a consequente redefinicdo do papel e influéncia
da Uniao Europeia (UE).

Estes aspetos conjunturais combinados, nomeadamente, a invasao russa e a atricao

resultante, os ataques terroristas do Hamas e as respostas exacerbadas de Israel, a

Revista Militar N.2 2669/2670 - Junho/Julho de 2024, pp 493 - 527.
:: Neste pdf - pdgina 1 de 39 ::



fragmentacao da ordem mundial com o centro de gravidade em deslocacao para o espago
do Indo-Pacifico, acentuam uma tendéncia de incerteza conjuntural com riscos,
consequéncias e desafios, cujos resultados sao ainda imprevisiveis para a geoeconomia e
para as geometrias de segurancga e defesa do Ocidente. Se as implicagoes geopoliticas e
militares para a Ordem Mundial ainda se estdao a desenvolver, sendo dificil avaliar
plenamente os potenciais resultados, Portugal, devido a localizacao geografica, situacao
interna favoravel, em termos das condigdes de seguranca e estabilidade, e
enquadramento geopolitico, podera beneficiar dos reajustes motivados pelas tensoes e
mudangcas recentes, contribuindo, também, para o reequilibrio e a estabilidade da ordem
mundial.

No ambito do seminario “O Conflito Russia-Ucrania. Impactos para a Defesa Nacional em
Portugal” organizado pela Revista Militar, este artigo procura apresentar contributos
pela identificacao de areas de potencial interesse para a Defesa, tendo por referéncia o
trabalho do autor em atividades de Investigacao, Desenvolvimento e Inovagao (IDI).

2. Atividades de IDI nas areas da Defesa

O tema das atividades de IDI da Defesa é vasto e abrangente. Em beneficio do foco e
conteudos apresentados neste artigo, a apresentacao nas proximos secgoes desenvolve-se
em linha com as competéncias profissionais e os interesses pessoais de IDI do autor. O
mesmo contribuiu ativamente para os dezassete estudos e projetos apresentados a
seguir. Estes estudos e projetos ligados as areas da Seguranca e Defesa foram
desenvolvidos, ou estdao em desenvolvimento, nos ultimos doze anos, desde a entrada do
autor para os quadros do Exército como docente da Academia Militar (AM) em 2012.

Os estudos e projetos apresentados neste artigo foram desenvolvidos em consorcios,
integrando parcerias com outras entidades dos Sistemas Cientifico e Tecnoldgico (SCT)
nacionais/europeias e da Base Tecnologica e Industrial de Defesa (BTID).

Neste contexto, o autor participou na definicao e concetualizacao de estudos e projetos,
promovendo as candidaturas e captacao de financiamento (maioritariamente)
competitivo, e contribuindo para a respetiva execucao e desenvolvimento. Estes estudos
e projetos focam areas diversas, incluindo a engenharia mecanica em sentido classico,
e.g., os projetos ligados as areas da balistica e impacto de alta velocidade/alta energia, ou
outras areas ligadas a especialidade de sistemas e engenharia em sentido lato,
nomeadamente a ciberseguranca e a ciberdefesa, a inteligéncia artificial, o apoio a
decisao e os sistemas de comando e controlo.

Os projetos apresentados neste artigo envolvem competéncias, capacidades e recursos
(humanos e materiais) das Forcas Armadas (FFAA) e de varias entidades civis dos
Estados-Membros (EM) da UE. Nao sendo possivel citar todos os investigadores,
engenheiros, oficiais e demais pessoal, devido a limitacdes de espacgo, procurou-se
destacar em cada secgao a oportunidade e a justificacao de cada projeto, evidenciando as
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parcerias e a sintese dos esforgos cooperativos necessarios a execugao e resultados
potencialmente relevantes para a Defesa Nacional.

3. Projetos cooperativos nas areas da balistica e do
impacto de alta velocidade

O trabalho de IDI e de projeto de engenharia nas areas da balistica requer uma
aprendizagem continua, bem como a colaborac¢do na resolucdo de problemas em equipas
multidisciplinares, proporcionando desafios e desenvolvimentos que poderao ter um
impacto significativo para a Seguranca e Defesa. Requer equipas com competéncias e
maturidade em disciplinas nucleares, nomeadamente a balistica, a matematica, a fisica, a
quimica, os materiais, o projeto mecanico e outras areas das engenharias. Sdo também
necessarias resiliéncia e perseveranca na confrontacdo entre o processo que medeia a
aplicacao da teoria, projeto e fabricagdo dos produtos, e o rigor da pratica e a gestao das
frustragoes e sucessos na experimentacao.

Os desafios intrinsecos a IDI nas areas da balistica e respetivas aplicagdes praticas sao
muito significativos. A incorporagao de inovagao tecnoldgica é caraterizada pelo acesso
limitado a informacéao e a propriedade industrial, e por barreiras de entrada de natureza
tecnoldgica, organizacional, procedimental e legal. Igualmente requerem capacidades de
fabrico e testagem especificos, e praticas de seguranca muito rigorosas. Apesar destes
desafios, as contribuigoes nestas areas constituem motivos de interesse e atratividade, o
que motiva a realizacao de atividades de IDI.

Esta secgdo apresenta nove projetos tecnoldgicos: desenvolvimento de municdes de
artilharia; projeto, fabrico e analise do desempenho de materiais em condicdes de
impacto balistico; gestao do ciclo de vida das municoes. Termina descrevendo dois
projetos de edificagcdao de capacidades no Aquartelamento da Academia Militar na
Amadora (AAMA).

3.1. Desenvolvimento de municoes de artilharia

A presente seccdo apresenta trés projetos de IDI ligados ao projeto, producao e testagem
de munigoes: projeto FIREND - Projétil de Artilharia para o combate de incéndios;
projeto BALSIM - Simulador de balistica para projéteis de Artilharia; projeto PolyShell -
Polymeric Shell for Field Artillery.

3.1.1. Projeto FIREND

A idealizacao do projeto FIREND - Projétil de Artilharia para o combate de incéndios,
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remonta a 2005. O desenvolvimento do FIREND enquanto projeto de IDI com
financiamento atribuido, ocorreu entre 2016 e 2020. O projeto contou com apoio
financeiro atribuido pelo Ministério da Defesa Nacional (MDN), através da Dire¢ao-geral
de Recursos da Defesa Nacional (DGRDN), para a realizagao de projetos cooperativos de
investigacdo e desenvolvimentol. Este projeto foi desenvolvido em consoércio pelas
entidades representadas na figura 1.
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Figura 1 - Consorcio de desenvolvimento do projeto FIREND.

O projeto FIREND propds projetar, desenvolver e fabricar um meio complementar para o
combate de incéndios florestais, baseado no emprego de obuses da Artilharia de
Campanha. Igualmente, o projeto procurou promover a criagao e agregacao de
capacidades e conhecimento visando sustentar o desenvolvimento de municoes de
artilharia em Portugal. O ambito deste projeto de IDI sofreu algumas alteragoes durante
a execucao, justificadas pela constatacao do baixo desempenho do projétil no combate de
fogos florestais devido a relagao volume versus eficacia dos quimicos/agentes de extingao
que sao legalmente autorizados para o combate de incéndios florestais no territdrio
nacional. Caso se considerem fogos industriais de magnitude e impacto severos, ou em
instalagoes criticas, em que os quimicos de extingao apresentam melhor desempenho na
relacdo eficacia/volume, estima-se que a capacidade de projecao remota do projétil
FIREND podera constituir um vetor de transporte muito relevante para melhorar as
condigcdes de seguranca do combate.

O principal resultado tangivel do projeto FIREND foi o protétipo de um projétil de
artilharia, ver figura 2, com a componente estrutural fabricada em materiais poliméricos
e um enchimento de produtos sélidos ou liquidos, como por exemplo quimicos funcionais
com emprego no combate de incéndios. Este projétil disponibiliza um vetor de transporte
que permite projetar o enchimento para um alvo remoto, resultando na dispersao do
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produto na zona de impacto. A distancia entre a boca de fogo e o alvo é determinada
mediante os elementos de tiro resultantes do calculo de Artilharia, sendo fisicamente
majorada pela massa do projétil.

Um produto derivado do projeto FIREND é a granada de treino de Artilharia PolyShell,
apresentada na secgao 3.1.3, fabricada com materiais poliméricos e metdlicos, que se
encontra em fase de industrializagao.

Figura 2: Detalhe do projétil FIREND.

Fonte: projeto FIREND

Um resultado nao tangivel do projeto FIREND, talvez o mais relevante, foi a capacitacao
dos elementos do consércio de desenvolvimento nas atividades de projeto, fabrico,
analise e experimentacao de projéteis de Artilharia.

Dado o potencial de industrializacao dos resultados do projeto FIREND, houve um
cuidado especial com o controlo de informagao, publicitacdo dos entregaveis e divulgagao
externa do mesmo. No entanto, o FIREND enquadrou dezasseis trabalhos académicos nas
areas da Engenharia Mecanica2,3, Engenharia de Polimeros4 e Engenharia

Eletrotécnica5. O financiamento da DGRDN/MDN contribuiu para suportar os custos dos
parceiros com a execucao do FIREND, incluindo a requalificacao das capacidades do
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Laboratério de Engenharia Mecanica Militar (LEMM) e o langcamento do Centro de
Competéncias em Balistica (CCB), ambos localizados no AAMA.

3.1.2. Projeto BALSIM

O projeto BALSIM - Simulador de balistica para projéteis de Artilharia, desenvolveu-se,
como projeto de ID entre 2015 e 2016, constituindo um subprojecto do projeto FIREND.
O projeto teve continuidade em termos de trabalhos académicos6,7 e originou
publicagdes8. Contou com apoio financeiro do Exército através dos fundos anuais para
execucao de projetos de IDI.

O principal objetivo do BALSIM foi desenvolver um simulador de balistica, focando as
componentes de balistica interna e externa, e a respetiva comparagao de desempenho
com o software comercial PRODAS - Projectile Rocket Ordnance Design & Analysis
System, da empresa Arrow Tech9. Este projeto permitiu a equipa de investigacao ganhar
competéncias tedricas e analiticas para a compreensao dos fendmenos ligados a analise
de desempenho e ao projeto de munigoes de artilharia.

O BALSIM permitiu integrar conhecimento cientifico abrangente que serviu para analisar
e compreender a dinamica complexa dos comportamentos do projétil, tanto no interior da
arma de fogo (balistica interna) como durante o voo (balistica externa). Ao incorporar
modelos fisicos detalhados e técnicas computacionais avancadas, o simulador
disponibilizou a capacidade para apoiar exercicios de artilharia, permitindo realizar
previsoes das trajetorias em funcao dos elementos de tiro.

Esta ferramenta e as competéncias adquiridas apoiaram funcdes elementares de projeto
do FIREND, enquadrando também os Trabalhos de Investigacdo Aplicada de cadetes da
Arma de Artilharia da AM e a atividade de publicagdo. Serviu também como um recurso
critico para apoiar atividades de investigacdo e desenvolvimento, permitindo o
aperfeicoamento de modelos balisticos e a avaliacao de diferentes geometrias e
carateristicas de munigoes, reforcando o compromisso de integrar tecnologia de ponta no
treino e desenvolvimento militar, elevando assim os padroes de investigacao com
aplicacdes nas areas da balistica.

3.1.3. Projeto PolyShell

O projeto da granada PolyShell - Polymeric Shell for Field Artillery, visa a
industrializacao de um conceito de granada inerte para emprego na Artilharia de
Campanha e teve como ponto de partida os resultados, conhecimentos e capacidades
adquiridos no desenvolvimento do projétil FIREND. A fase inicial deste processo de
industrializacao contou com o CINAMIL - Cento de Investigacdao, Desenvolvimento e
Inovacao da Academia Militar, do IPCA - Instituto Politécnico do Cavado e Ave e da
Moldit - Industria De Moldes, S.A.
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Figura 3 - Lote de granadas inertes PolyShell testado no Regimento de Artilharia N.2 5.

Fonte: projeto PolyShell

As granadas sao fabricadas com materiais poliméricos e metalicos. Os ensaios realizados
com as granadas, das quais se exemplifica um lote na figura 3, permitiram aferir o bom
desempenho aerobalistico das mesmas, semelhante ao das granadas HE 155 mm
utilizadas pelo Exército. A utilizacao da granada PolyShell podera contribuir para
reforgar o treino da Artilharia de Campanha no Exército.

3.2. Projeto, fabrico e analise do desempenho de materiais em condicoes de
impacto balistico

Esta seccao apresenta quatro projetos de IDI ligados ao projeto, producao e ensaios de
materiais com funcdo balistica, nomeadamente: projeto ProtBal - Desenvolvimento e
teste de protecoes balisticas, ALIR mcs - Advanced Lightweight Impact Resistant
materials, components and structures for UAVs; AMUT - Desenvolvimento e teste de
protecoes balisticas; IMPACT I - Improved Impact Resistance of Lightweight Defence
Structures.

3.2.1. Projeto ProtBal

O projeto exploratorio ProtBal - Desenvolvimento e teste de protecoes balisticas, visou
projetar e fabricar amostras de materiais com alto desempenho balistico, e a respetiva
testagem mediante normas civis e STANAGS, figura 4. O projeto foi desenvolvido em
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parceria entre o CINAMIL e o INEGI - Instituto de Ciéncia e Inovagcao em Engenharia
Mecanica e Engenharia Industrial do Porto. O ProtBal foi executado entre 2015 e 2016. O
projeto enquadrou trabalhos académicos desenvolvidos por Aspirantes de Infantaria e de
Engenharia Mecanica Militar. Contou com apoio financeiro do Exército através dos fun-
dos anuais atribuidos a execucgao de projetos de IDI.

Figura 4 - Anélise computacional e experimental dos provetes ensaiados no projeto ProtBal.

Fonte: projeto ProtBal

O projeto contemplou as etapas normais de desenvolvimento de produto em engenharia,
contemplando o levantamento de requisitos operacionais e normas para realizar ensaios,
projeto e andlise computacional, fabrico e testagem dos laminados e placas metdalicas em
carreira de tiro com instrumentacao. Com este trabalho pretendeu-se reforcar as
competéncias da equipa para a producao e teste de materiais em situacao de emprego
real, bem como as capacidades de modelacao e simulacao dos mesmos para adquirir
competéncias, técnicas e procedimentos para trabalhos futuros.

A andlise computacional incidiu na modelacdo por elementos finitos dos elementos
balisticos (protecoes e projétil) tendo como objetivo a simulagdo numérica da sua
interacao em condigoes de impacto. O trabalho experimental foi realizado no campo de
tiro da Escola das Armas, onde foram testados os alvos com os materiais compdsitos
produzidos e com placas de aluminio, com diferentes combinagdes. A analise de
resultados permitiu comparar e avaliar as diferencas entre as estimativas tedricas e as
suas limitacoes com as observagoes experimentais do tiro real.

3.2.2. Projeto ALIR_mcs
O conceito de desenvolvimento do projeto ALIR mcs - Advanced Lightweight Impact

Resistant materials, components and structures for UAVs, foi o de identificar as secoes
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vulneraveis de veiculos nao tripulados, e.g., aeronaves nao tripuladas, protegendo
especificamente estas zonas com painéis de elevado desempenho, sem que tal represente
um acréscimo superlativo da massa total do veiculo. O consdrcio constituido pelas
entidades que constam da figura 5 desenvolveu o projeto Alir mcs entre 2016 e 2019.
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Figura 5 - Consdrcio de desenvolvimento do projeto ALIR mcs.

O projeto ALIR mcs com referéncia POCI-01-0247-FEDER-017751, foi cofinanciado pelos

programas Compete 202010, Portugal 2020 e Fundo Europeu de Desenvolvimento
Regional.
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Figura 6 - Detalhes do alojamento e montagem da placa de micropiloto do UAV na zona de protecao
conferida pelo painel compdsito do ALIR mcs.

Fonte: projeto ALIR mcs

O ALIR mcs desenvolveu e validou uma solugao composita de baixo peso com capacidade
de resistir a solicitacdes de impacto de alta energia (impacto balistico de calibre de 9 mm
a uma distancia de 15 m sem penetracao do material estrutural) visando proteger as
zonas criticas dos veiculos. Igualmente, desenvolveu um sistema de monitorizagao que
permite aferir, em tempo real, o estado estrutural da aeronave.

Os painéis resultantes do projeto, ver figura 6, possuem carateristicas de peso e
resisténcia ao impacto que permitem a sua aplicagdao na protecao das estruturas que
alojam as cargas criticas (payloads), e.g., avidnica, camaras, etc. Este projeto enquadrou
diversos trabalhos académicos11,12.

3.2.3. Projeto AMUT

O projeto exploratéorio AMUT - Advanced Multithreat CombaT system visou o
desenvolvimento de um sistema avancado de protecao a ameacas multiplas para o
soldado apeado ou agentes de seguranca. O conceito empregue no AMUT baseou-se
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numa protecao modular multicamada, onde a camada interior confere protegao individual
multiameacas (projecao de estilhacos, impacto, corte, perfuracdo e balistica), podendo
integrar outras funcgodes, e.g., gestdao térmica e a camada exterior confere as fungoes
habituais de um fardamento figura 7. Os materiais téxteis utilizados incrementam a
performance (resisténcia mecanica, respirabilidade, conforto, flexibilidade,
modularidade, leveza e facilidade de limpeza e conservagao) podendo ser integrados
numa arquitetura global que visa conferir protecao, ergonomia, conforto, funcionalidade
e durabilidade geral. Acresce ainda o estudo estético e da imagem corporativa.
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Figura 7 - Conceito modular multifungoes do projeto AMUT.

Fonte: projeto AMUT

Este sistema permite responder a ameacas emergentes no atual contexto de ataques em
areas edificadas, nomeadamente, ameacas provenientes de engenhos explosivos
improvisados ou ameacas de objetos potencialmente perigosos, tais como facas, objetos
pontiagudos e armas afiadas, bem como proporcionar protegao balistica.

O projeto AMUT foi desenvolvido entre 2019 e 2022 numa parceria entre o CINAMIL, o
CITEVE - Centro Tecnoldgico Téxtil e Vestuario e a Possible Answer S.A. O projeto
contou com apoio financeiro do Exército através dos fundos anuais para execucao de
projetos de IDI.

3.2.4. Projeto IMPACT 1

O projeto IMPACT I - Improved Impact Resistance of Lightweight Defence Structures,
conta com um consorcio constituido por vinte e duas entidades de seis EM da UE. O
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projeto devera arrancar no ultimo trimestre de 2024, prolongando-se a execugao pelos 36
meses seguintes. O IMPACT I é um projeto Category B (CAT B) da Agéncia Europeia de
Defesa (EDA), ja aprovado pelos EM participantes, mas cujos termos de desenvolvimento
estdo em fase final de conclusdo. Por este motivo, o projeto ainda ndo tem referéncia.

Os projetos CAT B incluem atividades de IDI realizadas por um ou mais EM em areas de
interesse comum. Sdo geralmente realizados no ambito de CapTechs sem procedimento
concursal. Os governos do EM cofinanciam os trabalhos das entidades nacionais no
consorcio internacional. Os resultados sao partilhados apenas entre os paises
participantes.

O principal objetivo do IMPACT é desenvolver estruturas resistentes ao impacto, visando
melhorar o desempenho global e prolongar o respetivo tempo de vida util. Estes
requisitos sao particularmente relevantes para as estruturas compositas e as juntas
adesivas, uma vez que representam uma potencial vulnerabilidade para a integridade
estrutural em caso de carga de impacto, e sao aplicadas numa vasta gama de sistemas de
defesa, incluindo os dominios aéreo, maritimo, terrestre e espacial, e em diferentes
cendrios de carga, desde a queda de ferramentas, a colisdao com aves e os detritos de
degelo até aos impactos balisticos ou de hipervelocidade.

O projeto IMPACT 1 avaliara a aplicabilidade destes sistemas, leves e resistentes ao
impacto para aplicacoes de defesa com desempenho e tempo de vida melhorados.

3.3. Gestao do ciclo de vida de municoes

Esta seccao apresenta dois projetos de IDI transversais para as areas da balistica. O
projeto PREMIUM - Prediction models for implementation of munition health
management, foca a gestao do ciclo de vida das municdes. O projeto EUDETCODE -
European Detonation Code, foca o desenvolvimento de aplicacdes computacionais para
simular a detonacao de materiais energéticos.

3.3.1. Projeto PREMIUM

A semelhanca do projeto descrito na seccédo 3.2.4, o projeto PREMIUM - Prediction
models for implementation of munition health management, é um projeto de IDI CAT B
da EDA13, com referéncia B.PR].RT.85814, com execucao entre 2021 e 2025.

O principal objetivo do PREMIUM é desenvolver uma plataforma de apoio a decisao, cuja
arquitetura é apresentada na figura 8, para entidades gestoras de materiais energéticos e
munigdes, armazenados em paidis ou em transito dentro de veiculos (terrestres, aéreos
ou navais) no territorio nacional, ou armazenados em paidis temporarios, projetados para
teatros de operacoes no estrangeiro, ou em transito.
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A ferramenta de apoio a decisdao a disponibilizar pelo PREMIUM tem por base a
utilizacao de modelos de envelhecimento e desgaste dos materiais energéticos e
muni¢coes empregues pelas FFAA Europeias. Compreender os mecanismos ligados ao
envelhecimento e ao desgaste dos materiais energéticos e munigdes € o fator critico para
implementar sistemas semiautomaticos fiaveis e eficazes no apoio a gestao e utilizagao.

Os objetivos especificos do PREMIUM incluem um conjunto de atividades muito relevante
para compreender, automatizar e disponibilizar ferramentas de apoio a decisao para a
gestao do ciclo de vida de municdes e materiais energéticos por entidades civis ou
militares, e.g., o Exército. O inicio do projeto permitiu recolher informacao sobre
técnicas, testes e modelos usados na avaliagdo e previsdao do envelhecimento de
municoes.

[E.0.Colde
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Figura 8 - Arquitetura do sistema de apoio a decisdao do PREMIUM.

Fonte: projeto PREMIUM

Nas iteragoes seguintes, elementos do consdrcio caracterizaram os materiais e munigoes
em analise no projeto em ambiente laboratorial, antes, durante e depois dos testes de
envelhecimento acelerado ou natural. Com base nos dados obtidos nestes testes, é
possivel desenvolver modelos de predigao do ciclo de vida para municoes e materiais
energéticos. Em paralelo, foram instrumentados veiculos militares e cunhetes com os
Health and Usage Monitoring System (HUMS). Nesta atividade participam os trés Ramos
das FFAA Portuguesas. Os HUMS permitem monitorizar os sistemas e inventariar os
dados recolhidos online para produzir modelos capazes de gerar informacao util para o
processo de decisao.
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Figura 9 - Consoércio de desenvolvimento do projeto PREMIUM.

Em paralelo com a recolha de dados e construcdo de modelos, a ultima parte do projeto
foca a integragdo dos modelos de envelhecimento num sistema de apoio a decisao
multicritério que permitira racionalizar a utilizagdo dos stocks e avaliar os potenciais
beneficios (ambientais, econdmicos, seguranca, desempenho, etc.) desta nova abordagem
de gestdao de materiais energéticos e munigoes.

O projeto PREMIUM ¢ desenvolvido pelo consércio apresentado na figura 9, pertencentes
a quatro EM da UE e Suica. Pretende-se que os produtos do projeto PREMIUM
contribuam para o desenvolvimento de ferramentas de apoio a decisdo na gestdo de
stocks de munigdes, contribuindo também para a harmonizagao dos procedimentos a
adotar na gestdo dos materiais energéticos e munigoes no espaco da UE e Suica.

3.3.2. Projeto EUDETCODE

O projeto EUDETCODE - European Detonation Code, é também um projeto de IDI CAT B
da EDA15, com referéncia B.PR].RT.878 e execucao entre 2022 e 2026. O projeto tem por
objetivo agregar conhecimento, dados, cddigo fonte e protocolos experimentais, e
estabelecer uma plataforma para a partilha destes elementos de forma eficaz e segura
entre os EM da UE.
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O projeto EUDETCODE, desenvolvido pelas entidades do consdrcio representadas na
figura 10, pretende disponibilizar um repositério com curado-ria de dados, cddigo fonte e
protocolos experimentais. A plataforma comum do projeto, a disponibilizar para os EM
participantes no mesmo, apoiara a defesa e a base industrial europeias no que respeita a
competitividade dos materiais energéticos e reforco da cooperacao intra-UE.

Atualmente, existem na Europa conhecimentos e competéncias fragmentados no que diz
respeito ao desempenho dos materiais energéticos e a sua modelacao e simulacgao.
Diferentes EM utilizam cdédigos distintos de detonagao, que cobrem parcialmente as
necessidades da industria e dos investigadores europeus. Deste modo, a comunidade
europeia de defesa identificou a necessidade de uma ferramenta computacional para
prever com exatiddao o desempenho de materiais energéticos, e.g., explosivos ou cargas
propulsoras. Este cddigo de detonagao é utilizado de forma rotineira na concecao e ava-
liagdo de ogivas, sistemas de propulsao e de langcamento e no dominio da balistica
interna. Constitui também uma ferramenta relevante para estudos fundamentais de
materiais energéticos, bem como outras aplicacoes de explosivos em contexto civil ou
estudos de seguranca.

O principal produto do EUDETCODE é uma aplicagao integrada, que sera iterativamente
melhorada através do trabalho continuo em novas metodologias de modelacgao e
experimentacao para a calibracao e validacao dos modelos, ver figura 11. O cédigo
permitird também simular diversos materiais energéticos, exigindo especial atencao as
propriedades que constituem um desafio do ponto de vista da modelacao, e.g., efeitos
cinéticos, composicoes de baixa densidade, etc.
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Figura 11 - Conceito de desenvolvimento do EUDETCODE.

Fonte: projeto EUDETCODE

3.4. Centro de Competéncias em Balistica

O Centro de Competéncias em Balistica do Exército, em incubacao desde 2017 e em
processo de instalacao no AAMA desde 2021, tem como principal finalidade apoiar novos
desenvolvimentos nas dreas associadas a balistica que, embora sendo uma arte milenar,
suscita na conjuntura atual um interesse crescente em contextos ligados a IDI, a
capacidade industrial, ao emprego operacional, ao suporte dos processos de aquisigoes e
processos ligados a gestao do ciclo de vida dos produtos.

As funcoes do CCB estdo estruturadas em termos de quatro pilares nucleares: apoio as
atividades de ensino e formacao; suporte ao desenvolvimento de projetos de IDI
cooperativa por investigadores do CINAMIL, dos restantes Centros de Investigacao
Militar e demais entidades do SCT e BTID nacionais; apoio aos processos aquisitivos de
materiais com fungao balistica, e.g., equipamentos de protegao balistica; suporte a gestao
do ciclo de vida de materiais com fungao balistica.

O CCB sera constituido por um laboratério de impactos balisticos, dotado com a
capacidade de testar materiais em condicoes de impacto de alta velocidade/alta energia,
utilizando sistemas de projecao baseados em materiais energéticos (pdlvoras) ou gases
(comprimidos ou liquefeitos). Salienta-se que, de entre as diversas instituigoes do SCT
nacional, a AM/Exército destacam-se para a edificacdo e gestao desta capacidade, visto
que hd manipulacao de materiais e sistemas cuja utilizagao é intrinseca ao contexto
militar. Os projetos descritos nas Seccoes 3.1 a 3.3 deste artigo sao enquadrados e
contribuem para as atividades do CCB.
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3.4.1. Apoio as atividades de ensino e formacao

Este vetor serd materializado pela disponibilizacdao de laboratérios para a realizagao de
atividades de formacao e treino dos cadetes da AM ou das outras unidades organicas
autonomas do Instituto Universitario Militar, incluindo a realizacdo de Dissertagoes ou
Trabalhos de Investigacdo Aplicada. Esta capacidade permitird preparar Oficiais mais
qualificados e proficientes nas areas técnicas da balistica e taticas, que mais tarde irdo
ingressar nos quadros permanentes do Exército e restantes FFAA, mas também cumprir
com as exigéncias da Agéncia de Avaliacao e Acreditacao do Ensino Superior em termos
da formagao experimental em contexto laboratorial.

3.4.2. Suporte ao desenvolvimento das atividades de IDI

Em 2023, a EDA atualizou o Plano de Desenvolvimento de Capacidades16 (CDP) de
acordo com as prioridades identificadas pelos Ministérios da Defesa dos EM
participantes. O CDP de 2023 identifica duas areas prioritarias de desenvolvimento que
sdo criticas para suportar a inovacdo tecnologica na Defesa, nomeadamente, os materiais
avancados e as técnicas de fabrico digital, por exemplo o fabrico aditivo.

O CCB ja apoia projetos nas areas de desenvolvimento de materiais avancados e
respetivas testagem para a fungao balistica. Em particular pretende dar continuidade ao
desenvolvimento e testagem de novos materiais avangados com carateristicas adequadas
para emprego em contexto militar, que permitam melhorar a capacidade de sobre-
vivéncia em termos de protecdao, monitorizacdo, ocultagao, engano e camuflagem dos
soldados e materiais militares.

De igual modo, o Laboratério de Engenharia Mecanica Militar instalado na AAMA dispoe
ja de capacidades de fabrico por deposigdao/remocao de material. Prevé-se que, no futuro
proximo, estas técnicas de fabrico descentralizado contribuam para a sustentacao da
operacionalidade das Forgcas Destacadas em teatros remotos, cujas cadeias de
abastecimento apresentam elevada complexidade.

O CCB pretende dar continuidade a este apoio, disponibilizando competéncias e
capacidades que permitam a integragao de consorcios aptos para desenvolver projetos
cooperativos nas areas de interesses do Centro em aplicagoes relevantes para a Defesa.

3.4.3. Apoio aos processos aquisitivos

As atividades de contratagao publica de materiais e sistemas para a Seguranca e Defesa
requerem um tipo de servigo que pode iniciar com o apoio a preparacao da especificagdo
técnica dos cadernos de encargos, passando pela validacdo das amostras apresentadas
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pelos concorrentes para selecao mediante critério e normas aplicaveis, terminando com o
apoio a aceitacao dos produtos entregues pelos fornecedores pela afericao da
consisténcia da qualidade contratualizada por amostragem das entregas. O CCB podera
apoiar as entidades adjudicantes neste processo, disponibilizando competéncia técnica e
capacidades de analise e verificacdao do cumprimento dos requisitos e normas aplicaveis.

3.4.4. Suporte a gestao do ciclo de vida

Desde a aquisicao ao abate ha todo um ciclo de vida dos produtos que carece de
avaliagoes periodicas que permitam aferir o estado dos materiais e equipamentos
empregues nas areas da Seguranca e Defesa. O controlo dos produtos ao longo do ciclo
de vida expectavel, quando sustentado por procedimentos técnicos, normas e boas
praticas, é critico para uma gestdo apoiada em informacao da vida util, permitindo a
afericdao do estado dos materiais e sistemas para, eventualmente, assegurar a sobrevida
ou o abate antecipado do produto por ja ndo cumprir as normas e critérios aplicaveis.
Tais atividades poderao traduzir acréscimos de valor significativos, seja por estenderem a
vida ttil de produtos conformes, seja pelo abate antecipado de produtos em condigcao
irregular.

3.5. Laboratorio de Engenharia Mecanica Militar

O LEMM - Laboratério de Engenharia Mecanica Militar, € uma estrutura integrada no
Departamento de Ciéncias Exatas e Engenharias da AM, destinada a apoiar as atividades
de ensino da AM, as atividades de IDI do CINAMIL e outras necessidades da AM, como
por exemplo o fabrico de pecas em acrilico ou o fabrico de equipamentos de protegao
individual distribuidos a comunidade nos tempos da pandemia COVID1917. O autor deste
artigo tomou posse como Diretor do LEMM em outubro de 2014.

Desde 2014, a infraestrutura que antes servia como depdsito de equipamentos
desatualizados e/ou inoperacionais, descontextualizada da fungdo de um laboratorio
estruturante para as atividades de Engenharia Mecanica na AM e no Exército, foi
progressivamente atualizada. Hoje, o LEMM dispde de capacidades modernas que
versam diversas especialidades de engenharia. O projeto mecanico suportado por meios
computacionais, nomeadamente estacoes de trabalho com software para desenho e
modelagcdao geométrica, analise por elementos finitos, balistica, equipamento de
digitalizacao, etc. O fabrico empregando metodologias e equipamentos atuais, e.g., o
fabrico aditivo com diversas tecnologias, o fabrico subtrativo por comando numérico
computorizado, o corte laser, etc. A experimentacao utilizando instrumentacao de -
medida, e.g. camaras de alta velocidade, crondgrafos balisticos, sensores piezoelétricos
para medigao das pressoes internas em pecgas de artilharia. Em complemento, o LEMM
também recebeu uma rede e equipamentos de ar comprimido, e equipamentos oficinais
para apoiar as atividades do laboratério.
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Este esforco de modernizagao e capacitacao foi sustentado financeiramente por projetos
de IDI desenvolvidos pelos utilizadores do LEMM.

4. Projetos cooperativos nas areas do apoio a decisao
e comando e controlo

As tarefas da Defesa Nacional incluem a defesa militar do Pais, nos dominios maritimo,
terrestre, aéreo e ciberespaco, as operagoes multinacionais, a resposta a catastrofes
humanitdrias e a cooperacao, de forma integrada, com as Forcas e Servigos de
Segurancal8. Os projetos que visam desenvolver capacidades de duplo uso contemplam
tanto uma vertente de aplicagOes civis como uma vertente de aplicacoes militares. No
entanto, as aplicacOes de natureza militar devem ser tratadas com um nivel de seguranga
especiall9. Deste modo, o desenvolvimento de projetos de duplo uso com potencial
aplicacdo na resposta a catastrofes humanitarias, deve ser uma atividade nuclear no seio
das FFAA, evidenciando o compromisso com o servico e apoio a populacgao.

Esta seccao apresenta dois projetos direcionadas para as areas de emergéncia e protecao
civil que, pela natureza dos objetivos e inovacdes tecnoldgicas desenvolvidas, sdo
igualmente extensiveis a aplicagdes no contexto militar, dando corpo ao conceito de
duplo uso. Os projetos apresentados sao o THEMIS - distributed Holistic Emergency
Management Intelligent System e 0 OVERWATCH - Integrated holographic management
map for safety and crisis events.

4.1. Projeto THEMIS

O projeto THEMIS - distributed Holistic Emergency Management Intelligent System, foi
desenvolvido entre 2016 e 2020 pelas entidades nacionais representadas na figura 12. O
projeto teve por objetivo melhorar as capacidades para a gestao de catéastrofes através da
aplicagao de tecnologias de informacgao avangadas e de Inteligéncia Artificial (IA).
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Figura 12 - Consdrcio de desenvolvimento do projeto THEMIS.

O THEMIS contou com apoio financeiro atribuido pelo MDN para a realiza¢do de projetos
cooperativos de investigacdo e desenvolvimento20. Para além dos produtos de projeto, o
projeto THEMIS enquadrou também trabalhos académicos21 e publicagoes22.

Um dos objetivos principais do THEMIS foi melhorar o conhecimento situacional durante
as operacoes de resposta a catastrofes. Para o efeito, a plataforma utiliza metodologias
de IA para recolher, analisar e apresentar dados em tempo real provenientes de fontes
diversas, ver figura 13, fornecendo uma imagem abrangente e atualizada da situacao no
teatro de operagdes a equipa de comando e demais pessoal empenhado.

Esta capacidade permite que as equipas de intervengao compreendam melhor o ambito e
o impacto da catastrofe, identifiquem &reas criticas que requerem atengao imediata e
facam o despacho eficaz dos recursos.
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Figura 13 - Conceito de integragao de fontes e utilizadores adotada no projeto THEMIS.

Fonte: projeto THEMIS

O THEMIS disponibiliza ainda ferramentas para apoiar o despacho dos recursos e meios
envolvidos na operacgao. Os sistemas de apoio a decisdo integrados no THEMIS utilizam
metodologias de processamento de grandes volumes de dados, permitindo gerar
informacao util que visa apoiar o processo de decisao do comandante, avaliando
modalidades de acao e prevendo potenciais resultados com base nos dados locais e em
tempo real.

As operagdes militares envolvem frequentemente ambientes complexos e dindmicos em
que o conhecimento da situagao, o apoio a decisdo e a agilidade organizacional sdo
fundamentais. O potencial de duplo uso do projeto THEMIS é uma vantagem
significativa. Embora concebido principalmente para a gestdao de catastrofes em meio
civil, as capacidades do sistema sdo igualmente aplicaveis em cenarios de defesa. A
aplicacao do THEMIS em contextos militares podera melhorar a agao de comando no
teatro de operagoes constituindo uma ferramenta versatil que estabelece uma ponte
entre as aplicagoes civis e de defesa.

4.2. Projeto OVERWATCH

O projeto OVERWATCH - Integrated holographic Management Map for Safety and Crisis
Events23, visa desenvolver uma plataforma avancada de apoio a decisdo para gestdo de
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emergeéncias e catadstrofes, melhorando a gestdao dos dados ao longo do ciclo de vida,
desde a ingestdo e harmonizacao até ao processamento e exploragao. O principal produto
do projeto é um sistema holografico integrado para apoiar as operagoes de gestdao dos
meios de combate a incéndios rurais e inundacoes, recorrendo a IA. O projeto decorre
entre 2022 e 2025. A figura 14 apresenta as entidades do consdrcio internacional do
OVERWATCH. O projeto conta com cofinanciamento da UE, no ambito do programa
Horizonte Europa, com referéncia 101082320 - HORIZON-EUSPA-2021-SPACE24.

.
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Figura 14 - Consoércio de desenvolvimento do projeto OVERWATCH.

O conceito nuclear do OVERWATCH consiste no processamento e disponibilizagdo de
informacgao do terreno, em 2D e 3D, para completar o conhecimento situacional do teatro
de operacgoes permitindo avaliar a evolugao e os impactos diretos e indiretos das areas
afetadas. O projeto integra varios componentes, nomeadamente: médulo de ingestao de
dados e apoio a decisdao baseado em IA; servicos baseados na observagao da Terra para a
gestdo de risco de inundagdo ou de incéndio; bolha de comunicagdes de emergéncia;
caixas de areia virtuais baseadas em realidade aumentada. A fusao de dados do terreno,
disponiveis em cartografia digital com camadas de metadados resultantes da observacgao
terrestre, com os servigos do Galileu e Copernicus, e dados extraidos do video recolhido
em tempo real por veiculos aéreos nao tripulados (UAV), camaras estaticas ou outros
meios aéreos/terrestres, permite gerar o ambiente 3D que ird alimentar o moédulo de
realidade aumentada. Outras caracteristicas do OVERWATCH incluem a monitorizagdo
de eventos em tempo real utilizando o video recolhido nos espectros visivel, térmico e
hiperespectral, e a gestdao de operagdes com base em carateristicas dinamicas do
dispositivo no terreno.
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O sistema permitird a mobilizacdo e despacho dos meios de salvamento adequados em
funcao da gravidade do incidente, permitindo a imersao virtual das equipas de gestao de
crises no mundo real através de dispositivos de realidade aumentada. Além disso,
facilitard a monitorizagdo precisa das localizagoes do pessoal e dos meios nos teatros de
operagoes.

A plataforma OVERWATCH suporta a colaboragao entre varios tipos e funcgoes de
utilizadores, gerindo diversas fontes de informacao e integrando outros sistemas de
gestao de crises para criar uma visao global e cooperativa da crise. As suas capacidades
estendem-se a aplicagoes civis e de defesa, oferecendo uma orientacao proactiva e
perspicaz para moldar planos de implementagao adequados para diferentes publicos. Ao
melhorar o conhecimento situacional e a tomada de decisdao, em tempo real, o
OVERWATCH podera contribuir para melhorar a gestdao de emergéncias e crises numa
vasta gama de cenarios. Em linha com o projeto apresentado na seccao 4.1, o
OVERWATCH apresenta um elevado potencial de duplo uso na Defesa.

5. Projetos cooperativos nas areas da ciberseguranca
e ciberdefesa

A presente secgao apresenta um conjunto de estudos e projetos de IDI direcionadas para
as areas da ciberseguranca e ciberdefesa. Estas iniciativas contaram com o apoio
financeiro da EDA, do Programa Europeu de Desenvolvimento da Industria de Defesa
(EDIDP) e do Fundo Europeu de Defesa (EDF). O detalhe dos estudos e projetos é
apresentado, em cada caso, nas secgoes seguintes.

5.1. Estudo Cybersecurity in the Defence Supply Chain

O estudo Cybersecurity in the Defence Supply Chain visou avaliar o estado da
ciberseguranca das cadeias de abastecimento de produtos eletrénicos na Defesa,
abordando a natureza complexa e multifacetada da producao e integracao de
componentes e equipamentos nas redes e sistemas de informacao da Defesa. Este estudo
foi solicitado pela EDA através do Operational Budget (OB) com referéncia Lot.1, SC 01 -
19.CAP.OP.30225. O estudo foi desenvolvido pelo consoércio identificado na figura 15,
entre dezembro de 2020 e novembro de 2022.
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Figura 15 - Consércio de desenvolvimeto dos trés estudos do Lot.1 - 19.CAP.OP.302.

A dependéncia crescente das missoes e operagoes militares dos sistemas e tecnologias de
informacao requer garantias relativamente a ciberseguranca, especialmente nas
aplicacoes de defesa que priorizam a gestao do risco. O estudo abordou questoes
relacionadas com a cadeia de abastecimento, nomeadamente: a fraca responsabilizacao
dos fabricantes; a heterogeneidade das capacidades de teste nos EM da UE; as limitagoes
dos esforgos atuais de teste e a dependéncia de componentes de hardware e software
produzidos fora da UE.
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Figura 16 - Quadro de conceitos do estudo Cybersecurity in the Defence Supply Chain.

Fonte: estudo Cybersecurity in the Defence Supply Chain

Para mitigar estes riscos, o projeto realizou um estudo exaustivo e desenvolveu uma
aplicacao protétipo de acordo com quadro de conceitos da figura 16. O estudo foi
estruturado em trés pacotes de trabalho. O primeiro pacote envolveu a concetualizagao
da analise de ciberseguranca nas cadeias de abastecimento da defesa, culminando num
quadro concetual apresentado num relatério com conceitos e melhores praticas. O
segundo pacote focou o desenvolvimento de uma abordagem de gestao do risco da cadeia
de abastecimento, fornecendo diretrizes teodricas e praticas. O terceiro pacote de
trabalho integrou os produtos dos primeiros pacotes para criar um protétipo de
dashboard interativo de gestao do risco, na forma de aplicacao para a Web. Este painel
de controlo permite aos decisores introduzirem parametros de modelagdo da situagao em
analise, resultando indices de risco que demonstram a aplica¢do pratica da abordagem
proposta.

O estudo visou identificar vulnerabilidades potenciais e boas praticas empregues nas

cadeias de abastecimento da Defesa, procurando melhorar a resiliéncia, autonomia,
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seguranca e colaboracao entre parceiros. Os resultados do estudo permitem robustecer a
ciberseguranca dos sistemas da Defesa dos EM da UE, podendo servir de base para
definir politicas, estratégias, capacidades tecnoldgicas e parcerias no espaco da UE e dos
respetivos parceiros tecnoldgicos.

5.2. Estudo Cyber Defence and Electromagnetic Warfare convergence

A guerra eletromagnética (EMW) é uma parte integrante das operagoes militares desde o
inicio do século XX. As tecnologias do ciberespaco, mais recentes, ganharam
preponderancia e omnipresenga nas ultimas duas décadas. Em particular, os paises
anglo-saxonicos tém desenvolvido conceitos e doutrina no sentido de concretizar a
convergéncia entre a EMW e as Operacoes no Ciberespaco que sao interdependentes e
sinérgicos, cunhando o termo CEMA - Cyber Defence and Electromagnetic Activities.

O estudo “Cyber Defence and Electromagnetic Warfare convergence” visou avaliar o
estado e as perspetivas dos EM da UE, institucionais, do SCT e BTID, relativamente a
convergéncia das CEMA. Este trabalho tratou-sede um OB Study, com referéncia Lot.1,
SC 02 - 19.CAP.0P.302, tendo sido desenvolvido pelo consdrcio identificado na figura 15.
Este estudo focou a criacao e analise das capacidades e das principais partes
interessadas, analisando a literatura fundamental e a IDI sobre 0 CEMA nos EM da UE e
paises anglo-saxonicos. Foi realizado um workshop de consulta e validacao com as partes
interessadas. O estudo decorreu entre dezembro de 2020 e novembro de 2022.

As operagoes no ciberespaco e espetro eletromagnético (EME) requerem tecnologias
ofensivas/defensivas complexas e podem visar alvos remuneratdrios nestes dominios,
como os sistemas de informacao de suporte ao comando e controlo. Adicionalmente, as
operacoes no ciberespago dependem da liberdade de manobra no EME, crucial para a
conetividade das redes digitais a longa distancia. Assim, as manobras ofensivas podem
beneficiar da convergéncia das capacidades da CEMA, enquanto as manobras defensivas
devem considerar fatores como vulnerabilidades dos respetivos sistemas e a capacidade
de resisténcia/resiliéncia as operagoes ofensivas da convergéncia CEMA.
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Figura 17 - Quadro de conceitos desenvolvido no ambito do estudo CEMA para a EDA.

As conclusdes do estudo apontam para que esta convergéncia exige ajustamentos na
doutrina, na formacao e nas estruturas organizacionais dos EM da UE para obter
vantagens operacionais no campo de batalha. O ambiente eletromagnético é disputado e
contestado por atores que pretendem obter superioridade no campo de batalha utilizando
atividades cibernéticas e eletromagnéticas combinadas. No entanto, a validade dos
conceitos e emprego da CEMA continua a ser objeto de andlise. A figura 17 apresenta um

Fonte: estudo CEMA

quadro de conceitos que sintetiza e densifica a convergéncia CEMA.

O estudo CEMA contribuiu para direcionar a IDI e os desenvolvimentos tecnoldégicos
futuros da BTID e SCT europeus, conduzindo a uma forte convergéncia das capacidades

para satisfazer os requisitos operacionais existentes e emergentes na UE.

5.3. Estudo Al in cybersecurity
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A ubiquidade e carater intrusivo dos sistemas baseados em IA é uma realidade também
nas areas da Defesa. Tal constatacao é reconhecida no CDP da EDA, o qual priorizou a
IA26 como uma capacidade estratégica potenciadora de outras capacidades e de suporte
transversal aos varios dominios operacionais. A integrac¢do, informada e consciente,
destes sistemas na Defesa na UE assume um carater de prioridade, alinhada com
conceitos fundamentais para a Seguranca e Defesa dos EM da UE, e com potenciais
impactos para as questdes de soberania ou autonomia estratégica.

O estudo Al in cybersecurity, com referéncia Lot.1, SC03 - 19.CAP.OP.302, tratou-se de
um OB Study da EDA e foi desenvolvido pelo consércio identificado na figura 15. O
estudo decorreu entre dezembro de 2020 e novembro de 2022 enquadrado pelo projeto
EDA Cyber Ranges Federation. O ambito do estudo focou a utilizacao das capacidades
disponibilizadas pela IA em exercicios de ciberdefesa a desenvolver em Cyber Ranges
(CR), um tépico avancado que é aplicado em contextos comerciais e militares para
aumentar o realismo e a eficacia da formacao e treino nas areas de ciberseguranca e
ciberdefesa para o pessoal militar e civil que serve nas FFAA. O estudo identificou trés
casos de uso das capacidades de IA na Defesa.

A utilizagdo das capacidades da IA no apoio a decisao pela selegcdao de modalidades de
acao otimas/subodtimas elencadas a partir de um espacgo de possibilidades para atingir
objetivos especificos, incluindo a aplicagdo de estratégias, a aprendizagem baseada em
dados e a adaptacgdo a mudanca.

A geragao de cendrios com base em IA pela criagao de interagoes dinamicas durante o
exercicio, como trafego de rede ou registos de maquinas.

A disponibilizacdao de agentes auténomos com funcgoes defensivas (Blue Team) ou
ofensivas (Red Team) baseados em IA para cendrio, complementando os participantes
humanos e aumentando o realismo dos exercicios.

Embora os dois primeiros casos de uso sejam relativamente comuns, o terceiro oferece
um elevado potencial de desenvolvimento e progressao.

Os produtos do estudo Al in cybersecurity visaram apoiar os comandantes militares e os
decisores civis visando a identificacao de ferramentas (existentes no mercado ou
lacunas), a definicdo de requisitos para exercicios com CR e recomendac¢des para
(potenciais) novos projetos na EDA.

5.4. Projeto CD TEXP

O projeto CD TEXP - Cyber Defence Training and EXercises Platform, com referéncia
EDA 18.CAT.NPI.033, visou desenvolver uma plataforma de Learning Management
System (LMS) para apoiar e coordenar a formacgao e treino nas areas da ciberdefesa para
os EM da UE disponibilizando as funcionalidades representadas na figura 18. O CD TEXP
suporta também ligacOes externas com CR para disponibilizar exercicios técnicos na
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plataforma e com plataformas de TableTop eXercises (TTX). Os TTX permitem integrar
exercicios de simulacao baseados na resposta a incidentes no ciberespaco. Estes
exercicios destinam-se ao desenvolvimento de capacidades de tomada de decisao,
especialmente no nivel estratégico, podendo também ser direcionados aos restantes
niveis. Para além de avaliar a capacidade de resposta e a continuidade de negdcio das
organizacdes, os TTX permitem também aferir a conformidade dos processos
organizacionais com normas e boas praticas, identificar potenciais vulnerabilidades nos
processos internos, e aferir a gestdo do risco organizacional mediante cenarios simulados
em ambiente controlado.

Mail Server

Figura 18 - Funcionalidades da plataforma CD TEXP.

Fonte: projeto CD TEXP

A plataforma CD TEXP disponibiliza um ambiente de aprendizagem eficiente, estavel,
escalavel e com fungoes avancadas de formacao e aprendizagem. O projeto permitiu o
apoio da EDA ao projeto CAT B EDA Cyber Ranges Federation (CRF) e ao projeto PESCO
EU Cyber Academia and Innovation Hub (CAIH). O projeto permitiu também reforcar a
cooperagao em matéria de requisitos harmonizados, a promogao da investigagdo e das
inovacoes tecnoldgicas no dominio da ciberdefesa e a assisténcia coletiva a paises
terceiros no desenvolvimento das suas capacidades para gerar resiliéncia no dominio da
ciberdefesa. O fornecimento dos contelidos e/ou exercicios especificos a disponibilizar no
CD TEXP estava fora do ambito do projeto. No entanto, a plataforma disponibiliza
ferramentas para desenvolver e distribuir estes contetudos em formatos padrao, e.g.,
SCORM.
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Figura 19 - Consdrcio de desenvolvimento da plataforma CD TEXP.

O projeto foi desenvolvido pelo consoércio identificado na figura 19. A EDA entregou a
plataforma CD TEXP a DGRDN/MDN em maio de 202227. O CD TEXP sera empregue
para facilitar a colaboragao e disponibilizacao de contetudos de formacao e treino nas
areas da ciberseguranca e ciberdefesa no ambito do projeto PESCO EU CAIH28, liderado
por Portugal.

5.5. Projeto PANDORA

O projeto PANDORA - Cyber Defence Platform for Real-time Threat Hunting, Incident
Response and Information Sharing29, foi cofinanciado pela UE, através do EDIDP, um
dos programas que precedeu o EDF, com referéncia EDIDP-CSAMN-SSS-2019-006-
PANDORA. O projeto iniciou em 1 de dezembro de 2020 e teve uma duracao de 24
meses. O projeto foi desenvolvido pelo consdércio representado na figura 20.
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Figura 20 - Consdrcio de desenvolvimento da plataforma PANDORA.

O PANDORA foi o primeiro projeto do EDIDP a encerrar com sucesso30, tendo atingido
um nivel de maturidade tecnoldgica (TRL) de 7 (protdtipo demonstrado em ambiente
operacional). Os produtos do PANDORA contribuiram para o projeto PESCO Cyber
Threats and Incident Response Information Sharing Platform (CTISP), liderado pela
Grécia.

A figura 21 apresenta uma perspetiva geral da arquitetura do sistema PANDORA. A
plataforma disponibiliza funcionalidades com interesse para aplicacdes nas areas da
Defesa, em particular para o reforgo da capacidade de ciberdefesa da UE no ambito do
projeto CTISP, tendo por base uma solugao do tipo detegao e resposta de endpoint (EDR)
desenvolvida, especificamente, com requisitos das FFAA dos EM da UE.

Para além de permitir a protecdao dos dispositivos que integram os sistemas de
informacao das redes militares, através de uma solucdao EDR, o projeto PANDORA integra
outras funcionalidades. Integra moédulos de andlise, detecdo e classificacdo de ameacas
baseados em IA. Permite aplicar politicas de ciberseguranca em tempo real para
combater as ameacas a medida que estas sao identificadas. Esta resposta em tempo real
¢ critica no contexto militar, em que a velocidade e a eficacia dos controlos de resposta
podem afetar significativamente o sucesso da missao e a integridade operacional.
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Figura 21 - Arquitetura da plataforma PANDORA.

Fonte: projeto PANDORA

A plataforma incorpora também uma infraestrutura de partilha de informagdes sobre
ameacas entre grupos de confianga, nos ambitos da UE e NATO, direcionado para as
FFAA, entidades institucionais e industria da especialidade, promovendo uma abordagem
colaborativa para a ciberdefesa dos sistemas militares. Esta partilha de informacao
melhora o conhecimento situacional e permite coordenar respostas as ameagas no
ciberespaco, reforcando assim a seguranca e resiliéncia coletivas dos parceiros.

A plataforma PANDORA foi testada com casos de utilizacao relevantes para a defesa,
nomeadamente, a integracao e avaliacao da plataforma em cendrios que emulam a
aplicacao de ciberseguranca em ambientes de tecnologias de informacao e operacionais
(IT/OT) e a ciberseguranca de redes de sensores militares (IOMT). O cenario IT/OT
integrou duas redes: a intranet de uma organizacao e um sistema de controlo e aquisicao
de dados SCADA que emula os sistemas de controlo e automacao de um navio de guerra.
O cenario de IOMT visou a integragao de sensores em rede com um sistema de comando
e controlo. Estes casos de estudo de IT/OT e IOMT demonstraram a aplicabilidade pratica
e eficacia do PANDORA em cenarios reais, garantindo que a solucao desenvolvida é
teoricamente solida e operacionalmente viavel, fornecendo uma ferramenta fidvel que
permite reforcar a resiliéncia de sistemas militares criticos.
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5.6. Projeto ACTING

O projeto ACTING - Advanced European platform and network of cybersecurity training
and exercises centres31, pretende reforcar as capacidades de ciberdefesa dos EM da UE
pelo desenvolvimento de uma plataforma destinada a federar uma rede de CR
disponibilizados por fornecedores institucionais (e.g., estabelecimentos do SCT ou FFAA
da UE) ou privados (industria da especialidade). O projeto é desenvolvido pelo consércio
representado na figura 22, sendo cofinanciado pela UE no ambito do EDF, com referéncia
101103208 - ACTING - EDF-2021-CYBER32. O projeto iniciou em dezembro de 2022 e
tem uma duracao de 48 meses.

O ACTING visa desenvolver a plataforma que permitira federar uma rede de CR com o
objetivo de disponibilizar servigos de exercicios de ciberseguranca e ciberdefesa para as
FFAA da UE. As funcionalidades em desenvolvimento permitirdo incorporar métodos e
técnicas sofisticados de simulagdo de utilizadores (Blue Team/Red Team) baseados em IA,
andlise automatica do desempenho dos utilizadores e dos CR federados na plataforma,
disponibilizacdo das métricas e indices de desempenho, e avaliagdao do contexto
situacional do exercicio. O consércio do ACTING esta também a criar uma linguagem de
fonte aberta para desenvolver cenérios (SDL) que permite a exportagdo/importacdo entre
CR de fornecedores distintos.
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Figura 22 - Consércio de desenvolvimento do projeto ACTING.
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A existéncia de uma SDL abrangente e, eventualmente, adotada de forma massiva pelos
fornecedores de servigos de CR na UE é essencial para normalizar o desenvolvimento e
execucdo dos exercicios de ciberseguranca e ciberdefesa, garantindo uma coeréncia
entre os diferentes fornecedores.

O projeto ACTING permitira coordenar varios fornecedores de servicos de CR, o que
constitui uma carateristica basilar para as estratégias de ciberdefesa, estruturadas e
unificadas das FFAA da UE. Ao promover esta coordenacao, o projeto promove a
cooperacao entre utilizadores, melhorando a prontidao geral das FFAA.

A disponibilizacao de ferramentas automaticas para simular utilizadores e analisar o
desempenho contribui para a gestdo dos exercicios, permitindo identificar lacunas nas
capacidades e competéncias dos participantes/equipas. Tal informacgdo é critica para
identificar estratégias e necessidades de formacao e treino para os participantes e para
as organizagoes.

O projeto ACTING podera reforgar as capacidades de ciberseguranca/ ciberdefesa da UE,
disponibilizando uma infraestrutura para formagao avancada e exercicios, permitindo a
colaboracao eficaz baseada no desenvolvimento de tecnologias de ponta. A figura 23
sintetiza o conceito, aplicacOes potenciais, pacotes de trabalho e partes interessadas do
projeto.
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Fonte: projeto ACTING
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6. Discussao

Os estudos e projetos apresentados nas Seccoes anteriores sao concretizacoes das
iniciativas do autor nas respetivas areas de competéncias e interesses, que resultam de
trabalho cooperativo desenvolvido em consorcios alargados, em tdpicos ligados as areas
da defesa ou de duplo uso.

Os consorcios de sete projetos sao constituidos por entidades nacionais; os consércios de
trés estudos e sete projetos sdo constituidos por entidades internacionais. No total, estes
dezassete consorcios envolvem mais de cem entidades dos EM da UE, Reino Unido e
Suica.

O financiamento destes estudos e projetos inclui fontes nacionais (Exército, DGRDN e
programa P2020) e fontes internacionais (CAT B da EDA, OB Study da EDA, EDIDP,
Horizon e EDF). Os produtos e a propriedade industrial dos projetos concluidos
tramitaram para as entidades financiadoras ou para entidades designadas por esta.

O projeto PolyShell é autofinanciado com verbas proprias/saldos de outros projetos.
Deste modo, o projeto retém a propriedade industrial para o consdrcio de
desenvolvimento e para os autores dos produtos.

Os produtos de trés projetos (CD TEXP, PANDORA e ACTING) concorrem para 0s
projetos PESCO CTISP, PESCO EU CAIH e CAT B EDA CRF.

As iniciativas apresentadas nas secgoes anteriores pretendem demonstrar que € possivel
desenvolver IDI nas areas da Defesa em Portugal, de forma continuada, sustentada,
abrangendo topicos distintos e consdrcios alargados que mobilizam o SCT e a BTID na
generalidade da UE. Para tal, é necessaria uma rede, que deve ser constantemente
acarinhada e alargada e requer empreendedorismo e contacto préoximo. O autor
reconhece os esforcos das FFAA para desenvolverem e apoiarem atividades de IDI. No
entanto, subscreve que a IDI “nao acontece por decreto”, antes alicerga-se em ambientes
e cultura organizacionais, que devem ser semeados e nutridos, para crescer e dar frutos.
Como a IDI é impossivel sem pessoas €, obviamente, essencial incentivar e reconhecer os
atores do ecossistema, dando-lhe autonomia e depositando confianca. Assim, o autor
identifica e reconhece outros atores nas FFAA que desenvolvem IDI igualmente relevante
para a Defesa Nacional. As tecnologias e os produtos resultantes desta IDI podem
reverter para o beneficio das FFAA Portuguesas, desde que os decisores politico-militares
e as proprias FFAA se encontrem disponiveis para as integrar, em parcerias construtivas
e com flexibilidade organizacional.

Naturalmente, as entidades que constituem as FFAA Portuguesas tém perspetivas
proprias sobre as areas tecnoldgicas e as capacidades que pretendem modernizar ou
sustentar, eventualmente, recorrendo aos parceiros nacionais. Para tal, é necessario que
as FFAA conhegam as capacidades instaladas na BTID e no SCT nacionais e, também,
que estes conhegcam os planos para a edificacao das capacidades e os investimentos
programados para a Defesa Nacional, e.g., enquadrados na Lei de Programacao
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O imperativo de apoiar o esforco de guerra ucraniano tem mobilizado parte dos recursos
da Defesa na UE, particularmente sistemas de armas e munigoes, que os EM cedem para
apoiar o esforco de guerra ucraniano. A reposicao destes recursos nos EM e Aliados, bem
como a continuidade do apoio ao esforgo de guerra ucraniano, desafiam as respostas e
exaurem as capacidades atuais da industria de defesa europeia. Independentemente das
leituras politicas, esta é uma oportunidade efetiva para a BTID portuguesa.

7. Conclusoes

Eventualmente, o principal impacto da guerra na Ucrania nas dinamicas de oferta e
procura ¢ evidenciar as debilidades da Europa para ser auténoma na sua defesa, o que
convoca as FFAA, a BTID e o SCT para que cooperem, ajustando e comunicando as
expetativas, os planos, as capacidades e, se possivel, redirecionarem disponibilidade
produtiva para sustentarem uma economia de defesa europeia.

No ambito nacional, compete aos decisores politicos definir e fazer implementar
estratégias objetivas e eficazes que maximizem o potencial de desenvolvimento de uma
economia de defesa, alicercada na IDI nacional e na industrializagdo dos seus produtos
em parcerias com beneficio mutuo. Estas estratégias devem ser tangiveis, mensuraveis e
alinhadas com as aspiragoes e interesses nacionais, para as quais sao necessarios
quadros legislativo e regulamentar favoraveis a inovacao. Compete as liderancas
militares e as FFAA apoiar estes esforcos. A concretizacao destes designios exige-nos a
todos comprometimento, visao e disponibilidade para a adaptacao.

Desde a Segunda Guerra Mundial, Portugal enquadrou a sua politica externa em aliancas
e organizacoes que tém contribuido para a afirmacao, estabilidade e desenvolvimento
economico do Pais. Estas iniciativas resultaram na participacdo em organizagoes
multilaterais, na integracdo europeia e na continuidade da ligacdo transatlantica. A
participacdo na Organizacao do Tratado do Atlantico Norte (OTAN) desde 1949, e na
Organizacao das Nacoes Unidas (ONU) desde 1955, permitiu projetar Portugal no
contexto internacional, levando a consolidagdo dos pilares nacionais em matérias da
politica externa, seguranca e defesa. A integracao de Portugal na UE, desde a adesao as
Comunidades Europeias em 1985 até a geometria atual, assegurou o acesso a fundos
comunitdrios e ao mercado europeu, de que resultaram crescimento econémico e
desenvolvimento.

E legitimo assumir que a Ucrania e as suas gentes sintam as mesmas expetativas e
ansiedades que os portugueses nas ultimas décadas. Ha cerca de dois anos iniciei uma
colaboracgao cientifica com pares ucranianos e gregos, em areas ligadas a criptografia
com aplicagoes na ciberseguranca de sistemas de UAV. Recentemente, recebi em Lishoa
um colega ucraniano sénior, pois para os jovens é quase impossivel sair do pais. Assisti,
comovido, ao relato das condigoes de vida em Kiev. Com o colega ucraniano, pude
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testemunhar a dor de todo um povo para o qual, eventualmente, nao perder mais ja é
ganhar.
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