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* Pode dizer-se que inicidmos o ano de 2019 numa conjuntura estratégica marcada pela
incerteza e pela prevaléncia de comportamentos que podem influenciar decisivamente a
estabilidade e a paz mundial.

Assistimos a postura estratégica, cada vez mais interventiva da Russia e da China, a par
de uma politica externa dos Estados Unidos da América (EUA) marcada pela
imprevisibilidade de Trump e a sua disponibilidade para denunciar acordos
anteriormente firmados, para a critica facil aos aliados e, ainda, periodicamente levantar
duvidas, quer quanto a solidariedade transatlantica quer mesmo quanto ao papel e
interesse da Organizagdo do Tratado do Atlantico Norte (OTAN) nesse dominio.

Na Europa, mantém-se o diferendo entre a Rissia e a Ucrania e as consequéncias da
situacao na Crimeia, quer no processo de san¢oes econémicas em vigor quer na evidéncia
das diversas reaccoes europeias a esse propoésito; também a atitude da Turquia
relativamente aos Curdos na Siria e as suas ideias quanto a criacdo de uma zona tampao
no norte daquele pais, bem como a sua predisposicao para ir mais longe, assumindo uma
evidente anexacao de territdrio, invocando razoes de seguranca.

A situagao europeia continua marcada também por uma incerteza quanto a forma como
se ira concretizar o BREXIT, com um crescimento econdmico residual e com os efeitos de
uma crise economica e financeira que tarda a dissipar-se, a par das interrogagoes que se
colocam relativamente as eleigdes europeias, decorrente do crescimento do populismo
nos partidos europeus e qual sera a configuragao final do Parlamento Europeu por esse
facto e em funcdo da reducao de lugares de 751 para 705, pela saida do Reino Unido.
Ainda no dominio econdmico, os EUA continuam uma fase de continuo crescimento,
assiste-se a uma desaceleracdo por parte da China e a India, a entrar para o grupo dos
dez paises com maior crescimento econémico, com 7,6%.

Também a actual situacdo na Siria, fruto de um maior controlo da situacao no terreno por
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parte das forcas governamentais, e continuado envolvimento da Russia, com as
declaracOes americanas de retirada daquele pais e as intengdes ja mencionadas por parte
da Turquia, que nao sao de molde a favorecer a estabilidade e a paz na regiao.
Igualmente, a turbuléncia no Médio Oriente, envolvendo a Palestina, o Irdo e Israel,
incluindo a questdo do acesso a capacidade nuclear, merecem atengao e preocupacao.

Neste ultimo dominio, se, por um lado, sdo legitimas as expectativas relativas ao
entendimento entre as duas Coreias e a desnuclearizacdo da Peninsula, assiste-se, por
outro, a posicao de Trump de denuncia do Tratado de Forgas Nucleares de Alcance
Intermédio de 1987 (INF); situacao que podera colocar também em causa o Tratado de
Reducao de Armas Estratégicas (START), assinado em 2010, e que devera ser revisto em
2021, eliminando-se, pela primeira vez, desde 1972, os limites aos arsenais nucleares,
abrindo caminho a uma nova corrida armamentista, neste dominio.

Nao devem também ser ignoradas as tensoes nos mares do sul da China, quer pelas
reivindicacoOes territoriais relativas a diversas ilhas, designadamente o caso das ilhas
Paracel e Spratly e demais ilhotas e a militarizacao de algumas delas pela parte chinesa,
quer pela relacao sempre dificil, que repetidamente vem a publico, entre a China e
Taiwan, a discussao sobre as virtualidades de “um pais, dois sistemas” e o desejo de uma
afirmacdo cada vez mais autéonoma por parte do segundo, situagao declarada inaceitavel
para o primeiro, tudo isto perante uma nova e clara intencao de investimento e aumento
da capacidade militar, assumida pelo Japao.

Este ¢ 0 ano do 709 aniversario da OTAN, prevendo-se que neste més de abril, em
Washington, seja consagrado o seu estatuto de um percurso estratégico de sucesso, de
vencedora da Guerra Fria, embora Trump, com a imprevisibilidade das suas declaracoes,
possa sempre estragar a festa. Na actualidade, a Aliangca confronta-se com as criticas a
sua postura estratégica por parte dos paises membros com fortes correntes populistas;
com a diversidade de percepcao da ameacga, em que 0s paises membros do norte a
configuram na Russia e os do sul que enfatizam as preocupacgdes ligadas a imigracao
ilegal e a instabilidade na margem sul da bacia do Mediterraneo; com a Turquia a
desenvolver ac¢oes militares de sua iniciativa e com especiais relacoes com a Russia; e,
também, ndo menos importante, o debate com os EUA sobre os gastos e investimentos na
defesa, designadamente o objectivo dos 2% e o desagrado pelo apoio europeu a
manutencao do acordo sobre o nuclear com o Irdo.

Cabe naturalmente a questdo acerca de como se podera desenvolver o conceito europeu
da Cooperacdo Estruturada Permanente (PESCO) neste quadro politico-militar e uma
maior capacidade de afirmacao no dominio da defesa, por parte da Unido Europeia,
quando paises como a Austria, a Italia, a Hungria, a Polénia e a Turquia onde, ou crescem
as correntes populistas, ou se desenvolvem politicas de aproximac¢ao a Russia.

Nos ultimos anos, a Europa tem estado confrontada com um movimento massivo de
imigrantes ou refugiados, de dificil qualificacdo rigorosa, que, sendo também um
problema de seguranga, ¢ mais premente do ponto de vista humanitario e mostra,
simultaneamente, a fragilidade da solidariedade europeia, a verdadeira face de alguns
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governos europeus e a prevaléncia dos interesses nacionais sobre os tao repetidos
interesses e valores europeus. As solugoes propostas e os mecanismos que as deveriam
implementar nao s6 estdo longe do consenso ,como algumas delas se destinam a manter
essas massas humanas fora das fronteiras europeias e outras nao conseguem ser
concretizadas, face a rejeigao de alguns paises membros.

Este serd, contudo, um proximo grande desafio, pois os conflitos armados e o desrespeito
pelos direitos humanos ndo sao as unicas causas para o movimento dos refugiados ou
imigrantes, sdo também as alteragdes climaticas que tém transformado zonas agricolas
em desertos, como estd a acontecer no Médio Oriente e em Africa, particularmente na
regidao do Sahel, onde a falta de &gua € critica.

No futuro préximo, para além dos refugiados de guerra, poderemos estar confrontados
com outros fluxos, provocados por catastrofes climatéricas como cheias diluvianas ou
secas severas, que destroem culturas, dizimam rebanhos e a caga, e promovem a
desertificagdo, ou a pesca intensiva e a poluigcao dos oceanos e dos grandes rios, que
poem em causa 0s bancos piscatdrios. As alteracoes climéaticas, a poluicdo, a falta de
agua, a escassez de recursos alimentares, passam a constituir um multiplicador dos
riscos e das ameacas e a gerarem vagas de migrantes a procura nao sé de seguranca,
mas também de abrigo e de subsisténcia, parecendo ser as designadas “caravanas” que
se tém vindo a revelar na América do sul, em direcgdo aos EUA, o primeiro indicador
deste fenomeno.

A realidade da conjuntura actual configura um novo ambiente estratégico, mais exigente,
menos previsivel, com episddios de grande conflitualidade e de grande incerteza, em que
a gesticulagdo militar ja assumiu o recurso a meios e processos que se tinham por
ultrapassados. Uma incerteza que resulta das caracteristicas de uma nova ordem
internacional, em que um conjunto de actores dispoe de uma inesperada liberdade de
acgao e afirmacao politica que, no passado recente, era objecto de uma regulagdo por
uma ordem bipolar e que, hoje, o processo da globalizacao lhes abre possibilidades e
oportunidades para a promocao dos seus interesses, quer a nivel regional quer
influenciando negativamente a estabilidade internacional.

Uma nova ordem internacional em processo de consolidagao, desafiante e nao
estabilizada, cujos Unicos aspectos seguros sao reconhecimento de que a anterior ja nao
¢ valida, que os novos paradigmas sdo instaveis, que a mudanca é acelerada, que a
informacdo constitui recurso estratégico e que transformou o discurso em acgao e que o
fendmeno da globalizagdo, sem regulagao institucional possivel, constitui inegavel motor
de progresso, mas agudizou, também, as desigualdades.

A informacao é reconhecida, hoje, como constituindo o mais valioso recurso estratégico
que, relativamente aos demais que detém essa qualidade, tem a caracteristica de ser
“nao finito”, pelo contrario, quanto mais se utiliza mais se amplia e é factor do
conhecimento e da inovacao. As Tecnologias de Informacao Global trouxeram também,
naturalmente, o seu impacto estratégico para esta dimenséao.
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Importa igualmente considerar que os avancos nas tecnologias de informacao global
levantam algumas interrogacoes, no que toca aos desenvolvimentos das aplicacoes
publicas e privadas, no ambito das redes e sistemas 5G, que se podem transformar num
sistema de controlo centralizado de dados, provenientes dos servigos mais sofisticados no
dominio da seguranca e do “intelligence”, que poderdo atingir, no futuro, segundo os
especialistas, um volume de 4 mil GB diarios (4 Terabytes), alojados em “clouds”, cujo
acesso podera ficar exposto a entidades ndo consideradas, aquando da sua constituigao.
Se esse acesso a dados, quer pessoais quer de outra natureza, resultar de uma acgao por
parte do Estado, dos Servigos de Seguranca ou, eventualmente, também por parte dos
instrumentos militares, estardo em causa a propria Democracia e a Seguranga, em
sentido lato.

Uma incerteza, ainda que, perante uma passividade politica, tem permitido que poderes
autoritarios e, em alguns casos, novos actores da cena internacional se apropriem do
Poder do Estado em proveito proprio, sejam esses poderes autoritarios, o terrorismo
internacional, de que o DAESH ainda é o exemplo mais significativo, sejam as mafias e/ou
os cartéis da droga, sejam os fundamentalistas radicais, ideoldgicos ou religiosos, mas
também os “media”, os mercados e o poder econdémico que, por auséncia de regulagao,
surgem, igualmente, como participantes activos dessa apropriacao.

Constituem ainda sérios desafios a seguranca internacional, o terrorismo, a pirataria, o
trafico de pessoas e recursos, a proliferacdo de armas de destruicdo macica, a
disseminacao da tecnologia de misseis balisticos, o cyberterrorismo, a necessidade da
garantia do acesso as fontes e continuidade dos fluxos energéticos, a liberdade de
navegacao e a escassez dos recursos estratégicos, designadamente a agua e o aumento
permanente da procura de energia e dos metais raros, indispensaveis as novas
tecnologias.

Em matéria de estratégia militar, a incerteza referida e este clima penalizador da
estabilidade e da paz levanta a questdo de como encarar e responder a real dimensao
estratégica e socioldgica dos conflitos abertos com que temos vindo a ser confrontados,
sejam “intra ou inter” estatais, se os mesmos devem continuar a ser equacionados no
quadro daquilo que hoje designamos por guerras hibridas, de baixa intensidade ou de
terrorismo e, se é possivel, assumir que as guerras entre estados e de alta intensidade
estao definitivamente erradicadas das relagdes entre actores e que as estratégias
nacionais deixaram de ser determinadas, politicamente, pelos interesses nacionais.
Embora uma avaliagdo racional da actual conjuntura estratégica aponte, como pouco
provavel, um conflito aberto entre as maiores poténcias, a probabilidade da procura de
uma hegemonia regional poder levar a um conflito aberto mais alargado, assume outro
grau de possibilidade.

Esta incerteza quanto a resposta estratégica a este tipo de percepgao difusa da ameaca,
resulta também de uma duvida, na Alianga, relativamente ao estabelecimento de
medidas, capacidades e atitudes operacionais, que ndao encontram unanimidade
relativamente a fronteira ente a dissuasao que as mesmas pretendem garantir e o
sentimento de provocagado e de escalada que podem provocar no adversario. Divida
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também quanto a forma de lidar com um ataque cibernético; o que deva ser uma resposta
proporcional? Uma acgao retaliatéria? Um ciber-ataque preventivo, logo que detectados
os primeiros indicios de uma acc¢ao agressiva? Duvidas que nao favorecem critérios de
coesao e de credibilidade.

Tornou-se igualmente claro que os espagos de aplicagao estratégica, para além da terra,
mar e ar, se ampliaram para o espago cdsmico e para o Cyberespaco. O actual ambiente
estratégico reconhece a importancia, quer do Cyberespaco quer da utilizacdo continuada
do espagco sideral em multiplos dominios, associada a utilizacdo segura da “informacao” e
do acesso a “dados” de natureza multidisciplinar, pelo que a utilizagao de ambos tem de
ser garantida em permanéncia, assim como evitar que qualquer actor a possa por em
causa.

Neste ambiente estao identificados os actuais riscos para a seguranca global, que
decorrem dos inerentes a violéncia: a guerra, o terrorismo, a proliferagdo das armas de
destruigcdo macica, tendéncias radicais, mas também as mafias e a criminalidade
internacional organizada, a que se juntam os riscos decorrentes da introducao de
factores de desequilibrio do Ecossistema e as alteracoes climaticas, os ligados a evolugao
da tecnologia, incluindo a nuclear e os novos “virus”, bioldgicos, tecnoldgicos e
informéticos, que geram as pandemias e afectam decisivamente o Cyberespaco.

Estamos ja confrontados com a politica dos EUA para o espago cosmico, com a criagao do
Space Command e com o impulso e investimentos na National Aeronautics and Space
Administration (NASA), em que os novos horizontes incluem o regresso a Lua e a
intencao de atingir Marte; paralelamente, sao previsiveis os avanc¢os tecnoldgicos no
dominio da Inteligéncia Artificial, das nano tecnologias, dos materiais compdsitos, das
“fuel cells”, das hiper-velocidades e das potencialidades da Information and
Communication Technology (ICT) e as aplicacoes desses avangos na estratégia militar.

Nestes dominios surgem como novos competidores, para além da Russia, a China que, no
passado més de Janeiro, colocou uma sonda na face oculta da Lua e a India que, com o
veiculo espacial Chandrayaan-2, ir4, ainda durante este ano, executar a sua segunda
missdo a Lua e fazer alunar a sonda de forma assistida.

Para além da crescente utilizagao comercial do espaco, a sua importancia é reconhecida
para a conducgao das operagoes militares, dependentes das informacgoes provenientes da
rede de satélites de “intelligence”, de comunicacgoes seguras, de previsao do tempo, do
GPS e do fornecimento de dados operacionais em tempo real para o Comando e Controlo
dessas mesmas operagoes. Desta posicao americana é legitimo interrogarmo-nos quanto
a duas ordens de implicagoes: por um lado, como conciliar aquela intengdao com o Tratado
de Utilizacdo do Espaco, assinado, em 1967, por 104 paises, proibindo a utiliza¢dao da Lua
como plataforma militar e a colocacao de armas de destruicao maciga em orbita, sendo
que as armas anti-satélite, por serem consideradas armas convencionais, estdo fora dessa
proibicdo; por outro, como escamotear a realidade incontornavel de que, quando um
actor cria mais um instrumento no dominio da estratégia militar, a sua finalidade tltima
sera sempre gerir a coacgao militar em seu favor.
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Por ultimo, e ainda no dominio da utilizacao do espago, como controlar o incremento
constante de langamento de satélites de pequenas dimensodes, caso dos LEO (Low Earth
Orbit) com oOrbitas da ordem das centenas de quilometros de altitude, com fins
puramente comerciais e que, juntamente com o “debris” que ja existe, torna mais
provavel o choque entre eles, podendo dar origem a situagoes mais gravosas de colisao
em cadeia, de satélites de outra natureza.

Permitam-me que refira ainda, sobre os desafios da actual conjuntura estratégica, as
declaragoes de responsaveis politicos de trés grandes actores da cena internacional: por
parte da China, o Ministro das Relacoes Externas, Wang Yi, chamava a atencao para o
facto e passo a citar, “o nosso mundo esta a experimentar profundas transformagcoes,
pelo aumento da incerteza e dos desafios que se colocam ao sistema e ordem
internacionais; a paz e o desenvolvimento estdao na ordem do dia, a globalizacao da
economia, a multi-polaridade e a aplicacao das tecnologias de comunicacao global,
associadas a diversidade cultural estdao a transformar as nossas sociedades
profundamente”. No caso da Russia, assistiu-se no final no ano passado, a Putin,
parafraseando Mackinder, afirmar, relativamente aos desenvolvimentos respeitantes a
Inteligéncia Artificial, que, “quem se constituir como lider nesta esfera do conhecimento,
governara o mundo”. Quanto aos EUA, Trump declarava, em 17 de Janeiro, no
Pentdgono, “temos de garantir que as nossas capacidades de defesa ndo tém rival”, fim
de citacao.

Esse esfor¢co americano estd a ser colocado em trés areas: no reforco da capacidade anti-
missil, na criacdo de um novo arsenal nuclear com engenhos de menor poténcia, menos
devastadores e que, em teoria, poderiam ser usados no campo de batalha, anunciado em
Fevereiro de 2018, aquando da divulgagdo da nova estratégia de defesa nuclear e, por
ultimo, na inovagao, missao atribuida ao US Army Research Laboratory (ARL) e a
Defense Advanced Research Projects Agency (DARPA).

E interessante notar que aquelas entidades tém vindo a debater a questdo crucial do
reconhecimento tradicional desde a antiguidade, de que, “quando o inimigo consegue um
dardo mais perfurante é necessario inventar uma melhor protecgao/couraca”; o debate
decorre também sobre se se deve procurar a arma absoluta, que confere a surpresa
estratégica e a inequivoca vantagem ou se a aposta deve ir para a capacidade de
resposta, que torna obsoletos os instrumentos militares de hoje e de amanha.

Esses projectos de investigacdo e desenvolvimento incidem sobre veiculos auténomos,
nao tripulados e robots, capazes de uma maior mobilidade, evoluindo-se das rodas e
lagartas para “pernas hidraulicas computorizadas”, incluindo os drones de dimensoes e
finalidade diversas, com aptidao para realizarem missoes distintas, isoladamente ou em
enxame (swarming drones); igualmente, incidem sobre as armas de energia dirigida, as
“rail guns” langadoras de projécteis com uma dinamica e velocidade electromagnética e
os misseis hipersdnicos, com velocidades superiores a cinco vezes a velocidade do som e
uma verdadeira ameacga aos porta-avides americanos.

Fazem igualmente parte dessa I/D, os novos explosivos convencionais de alta poténcia, a
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tecnologia stealth, os lasers destinados a destruir misseis, drones, avides e satélites, de
forma silenciosa e a grande distancia, mas também com capacidade para cegarem, fisica
ou electronicamente, os diversos intervenientes no campo de batalha. Paralelamente,
aposta-se nas capacidades da computagdo quantica, como forma de obter as melhores
respostas de defesa para estes novos desafios, a par da melhoria dos sistemas IRS
(Informacgao, Reconhecimento e Vigilancia).

Estamos assim num novo ambiente operacional, em que a tecnologia eliminou a
escuridao, permitiu neutralizar a camuflagem e ver no interior dos oceanos e das infra-
estruturas, mas que nos permite ampliar a realidade, fazendo coexistir o real com o
virtual, gerando “hologramas” tridimensionais sonicos, a par da presenca de novos
“jammers”, de sensores e de satélites que perturbem ou impecam a obtencdo de dados
necessarios ao Comando e Controlo.

O futuro espectro do ambiente operacional apresenta-se, previsivelmente, mais volatil e
ambiguo, colocando as for¢as militares que nele operam um conjunto de desafios, de que
se destaca a “compressao” e maior conexdo entre os niveis de decisdo - estratégico,
operacional e tactico - pelas implicagcoes que as acgdes operacionais, realizadas num dos
niveis poderdo ter na actuacgao dos outros.

Neste ambiente operacional, os instrumentos militares tém de ter presente que a
revolucao da Informacao, a conectividade e a presenca constante dos “media”, nao sé
permite um permanente escrutinio das acgoes militares e dos seus efeitos, como a sua
divulgacao, quer nas redes sociais quer na comunicacao social, ou a partir de um simples
telemovel, levantando questdes, quer de seguranga para as tropas quer de interferéncias
no Comando e Controlo e eliminando o confinamento geografico dos Teatros de
Operacoes, globalizando o seu conhecimento, submetendo a sua avaliacao a grande
opiniao publica, podendo provocar constrangimentos na liberdade de accao e decisao
politica.

Perante este cenario, onde a realidade e a ficcao tém uma fronteira ténue e difusa, cabe a
questdao de quem sera, efectivamente, o soldado do futuro. Serd ele o militar como um
sistema de armas complexo, com uma visdao ampliada do campo de batalha, através de
meios termais, computacionais e optronicos, receptor de informacao multidisciplinar
fornecida por sensores a distancia, capaz de fazer intervir operacionalmente
interceptores de natureza diversificada e ainda em termos humanos, assistido fisico e
biologicamente para ampliar, temporalmente, a sua capacidade de combate, dispondo
também de um exo-esqueleto, o terceiro brago, que lhe permita transportar armamento
mais letal?

Ou sera o “hacker”, que utiliza o Ciberespaco, para provocar a disrupgao dos Sistemas de
Comando e Controlo, para controlar satélites, alterar o destinatario da informagdo ou
alterar a sua drbita ou mesmo destrui-los, paralisar o funcionamento de um pais,
afectando redes eléctricas, abastecimento de dgua, sistema financeiro, controlo aéreo,
hospitais, fabricas e, naturalmente, o emprego do seu instrumento militar, podendo gerar
um verdadeiro estado de guerra, sem se saber, concretamente, quem o desencadeou?

Revista Militar N.2 2607 - Abril de 2019, pp 445 - 461.
:: Neste pdf - pdgina 7 de 10 ::



Este clima de esfor¢co de investimento e de investigacao tecnoldgica faz lembrar o
lancamento do projecto da “Guerra das Estrelas”, que teve as implicagOes estratégicas
que se conhecem, ajudando a alterar a geopolitica mundial, com as consequéncias para a
Russia, a data Unido Soviética, e para o estatuto das principais poténcias da altura.

Se no dominio da utilizagdo e aplicacdo da estratégia no Cyberespago temos assistido a
reais capacidades ofensivas por parte de diversos actores, o passo seguinte que agora
nos vem sendo sugerido, a utilizagao do espago como aplicacdao do poder nacional para
atingir um determinado objectivo estratégico, nao parece ser facil e estar ao alcance de
qualquer um, mesmo daqueles que hoje sao referidos como grandes poténcias.

Uma corrente armamentista contém, na sua dinamica, a possibilidade de consequéncias
imprevisiveis, incluindo a possibilidade da alteracao qualitativa de comportamento
daqueles que tém convivido, na cena internacional actual, com a percepcao da
superioridade militar dos EUA, mas que considerem inaceitavel um estatuto assumido
por este, de supremacia militar no contexto estratégico internacional.

Esta atitude associada a dentncia de acordos firmados sobre esta matéria parece estar a
esquecer os verdadeiros fundamentos do Controlo de Armamentos: reduzir o potencial
militar e limitar as suas condigdes de emprego, reduzir o risco da Guerra e aumentar a
estabilidade estratégica, permitindo ainda facilitar a gestdo de crises. Nao s estes
fundamentos parecem ter perdido relevancia como a aposta parece ir em sentido inverso,
na procura de capacidades que confiram nitida vantagem estratégica, situacao que
altera, decisivamente, a estabilidade estratégica internacional e aumenta o risco da
Guerra.

Apesar de a Tecnologia continuar a apostar na precisao dos interceptores, o controlo dos
danos colaterais continua a revelar-se uma problematica nao ultrapassada. O Bureau of
Investigation Journalism, sedeado em Londres e que acompanha de perto a actividade
operacional dos UAV, revelou, em meados do ano passado, que, desde que a CIA e a US
Air Force comegaram a utilizar operacionalmente os Drones MQ-1 Predator e MQ-9
Reaper, armados com bombas de 500 Lbs e misseis Hellfire, operados remotamente a
partir do Nevada, conseguiram eliminar milhares de combatentes, no Corno de Africa e
no Médio Oriente, mas sdo igualmente responsaveis por uma cifra que se situa entre 751
e 1555 de baixas civis; esta situagdo levanta naturalmente questoes éticas de Direito
Internacional e de Direitos Humanos.

A realidade conflitual actual tem demonstrado que a incapacidade de desafiar do ponto
de vista tecnoldgico os paises mais avancados neste dominio, tem levado o agressor a
procurar situagées operacionais, em que a eficicia dessa superioridade seja afectada na
sua rendibilidade e escolher Teatros de Operagoes, que se possam constituir como
factores dessa degradacao de capacidades e igualizadores do potencial de combate, em
que 0 sucesso nao se obtém por acgoes tacticas, mas sim atingindo o nivel estratégico e
politico, através de acgdes violentas de grande espectacularidade e a procura maxima do
efeito psicoldgico.
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Manda a prudéncia que a superioridade tecnoldgica seja encarada, a nivel estratégico,
como um elemento adicional da Forga, porque nao substitui a capacidade humana e a sua
intuicdo, o espirito de iniciativa e de inovacao, para o aproveitamento de janelas de
oportunidade e para lidar e dar resposta a situagdes inesperadas - a surpresa nunca sera
eliminada.

Igualmente, no que toca as novas tecnologias de informagao e ao recurso que a mesma
representa, torna-se indispensavel ter presente o seu caracter perverso, de que um
excesso de informacgao poder complicar o processo de decisao ou transferi-lo para uma
avaliacao em que essa escolha é feita por uma matriz de algoritmos ou, ainda, possa
contribuir para um irracional excesso de confianca e para um perigoso sentimento de
seguranca e de sucesso garantido.

Também as tecnologias de informacao global, redes sociais, a énfase nas “fake news” e o
consequente tratamento da imagem e a sua associagao ao discurso para as sustentar,
transformam estas em instrumentos de manipula-

¢ao das consciéncias e das opgoes de escolha, em que o facto observado e representado,
com omissdo do contexto em que se insere, ndao é necessariamente a realidade do
acontecimento e, como elemento para a decisao ,passa a requerer instrumentos
especificos de validagao.

Os especialistas das Agéncias de I/D, que foram referidas anteriormente, tém
prospectivado um campo de batalha onde as operagoes militares decorrerao de forma
continuada, vinte e quatro horas por dia, em quaisquer condi¢des de tempo, sem
descanso, onde a Inteligéncia Artificial permitird que robots lutem ao lado dos humanos e
possam, inclusive, no futuro, fazé-lo de forma auténoma dispensando-os. Algo, no
entanto, estd, desde ja, assumido, que num grande conflito futuro os robots lutardao entre
si.

Uma ultima reflexao, que tem a ver com aquilo que tem sido o factor fundamental da
Dissuasao, num ambiente estratégico onde prevalece o factor nuclear, como instrumento
de contengdo do conflito entre os principais actores da cena internacional e que é o
reconhecimento e o receio dos danos inaceitaveis que um conflito dessa natureza
provocaria.

Se a realidade futura aceitar que a Ciéncia progrida sem consciéncia e a Tecnologia
evolua sem valores, a par do afastamento do elemento humano do campo de batalha e do
seu controlo sobre a Inteligéncia Artificial, desaparecem os factores que Clausewitz
considerou inerentes a guerra e a sua contengao - a incerteza e o medo, cabendo ainda a
questdo de onde fica e qual é o factor inibidor da maior letalidade conflitual, a par da
garantia do Direito da/e na Guerra, da Etica, da Compaixdo e da Solidariedade, que
sempre estiveram presentes nos Combatentes. Quando deixarmos que o algoritmo decida
por nds, estamos a perder Poder e a transferi-lo para outros.

Revista Militar N.2 2607 - Abril de 2019, pp 445 - 461.
:: Neste pdf - pdgina 9 de 10 ::



* _Conferéncia Internacional organizada pela Armed Forces Communications and
Electronics Association (AFCEA) - Portugal - “MILTEC19”, em 21 de fevereiro de 2019,
com o apoio do Estado-Maior-General das For¢cas Armadas e do Instituto Universitario
Militar.
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