CYBERWAR - A Ameaca Invisivel
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Na noite de 5 para 6 de setembro de 2007, duas formagoes de avioes F-15 e F-16 da
Forca Aérea Israelita penetraram no espaco aéreo da Siria, surpreendentemente sem

Revista Militar N.2 2635/2636 - Agosto/Setembro de 2021, pp 609 - 624.
:: Neste pdf - pdgina 1 de 15 ::



serem detetados pelos radares de defesa aérea. As duas formagoes voaram inicialmente
ao longo do mediterraneo, sobrevoaram o espaco aéreo turco, posteriormente voltaram
para sul e, finalmente, a cerca de 140 quilometros da fronteira entre a Turquia e a Siria,
atacaram um complexo militar sirio, supostamente um reator nuclear na cidade de Deir
ez Zor, no nordeste da Siria.

A Siria acabara de investir bilides de ddlares no seu moderno sistema da defesa aérea. O
pessoal que guarnecia o centro de comando da defesa aéreo estava treinado, vigilante e
alerta. Contudo, por volta da meia-noite, minutos antes do ataque, para os controladores
do centro de defesa aéreo o céu sobre a Siria permanecia calmo e os écrans nao
mostravam quaisquer contactos. De facto, os avides israelitas haviam penetrado no
espago aéreo sirio sem serem detetados. Nas horas seguintes, os sirios descobriram,
incrédulos e de forma dolorosa, que Israel tinha tomado positivamente conta do seu
sistema de defesa aéreo.

Através das mais modernas tecnologias eletronicas e informaticas, Israel entrara no
sistema de computadores do centro de comando e controlo e desta forma manipulara
todo o sistema de defesa aérea da Siria. Sem necessidade da destruicao fisica dos
radares, conseguiram o efeito surpresa manipulando o sistema através das mais
modernas técnicas da «<CIBERWAR».

O que é a Guerra Cibernética (Cyberwar)? A “Encyclopaedia Britannica” define este tipo
de guerra como «... a guerra feita por computadores e as redes que os interligam,
conduzida contra governos e redes militares com o objetivo de degradar, destruir ou
negar a sua utilizacao e levada a cabo por estados ou seus intermediarios...”. Embora,
teoricamente, a “cyber-espionagem” e o cibercrime nao facam parte da definicao da
“Cyberwar”, hoje, com o evoluir das capacidades de ataque e da sua extensao aos setores
privados, nomeadamente, aos servigos financeiros, a economia e aos servigo de saude,
considera-se genericamente que a “Cyberwar” pode englobar todos os tipos de ataque.

O «Cyberspace» ou o ciberespaco é o grande oceano onde confluem os rios da
informacéo e os varios «bits e bites» dos sistemas computacionais. E neste espaco volatil
que se movimentam as organizagdes publicas e privadas, as instituigcdes militares, os
sistemas financeiros, a economia, o0s servigos de saude, o comércio, os servigos publicos e
privados, mas também as organizagOes criminosas, terroristas, de espionagem e
subversivas. E aqui no «Cyberspace» que acontece a «Cyberwar».

Ha trinta anos atras, o «Cyberspace» era apenas um termo utilizado para descrever a
rede nascente de computadores interligados a meia duzia de laboratdrios universitarios.
Com o avanc¢o exponencial da tecnologia, o mundo modificou-se vertiginosamente.
Modernamente, aquilo que definimos como o “Dominio do Cyberspace” é o conjunto dos
computadores, das redes que os interligam e os sistemas de comunicacao onde se
apoiam.

O “Dominio do Ciberespago” é composto por trés camadas. A primeira, € a camada fisica,
incluindo o hardware, os cabos, satélites e outros equipamentos, sem esta camada fisica,
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as outras camadas nao podem funcionar. A segunda, a camada sintatica, inclui o software
que fornece as instrucoes de operagao para o equipamento fisico. A terceira, é a camada
semantica que envolve as interacdes humanas com a informacdao gerada pelos
computadores e a forma como a informacao é percecionada e interpretada pelo
utilizador.

Os ciberataques podem ser executados contra a estrutura fisica, através da utilizagao de
armamento convencional. Por outro lado, podem ser efetuados ataques contra a camada
sintatica, através da utilizacdo de “cyberweapons” capazes de destruir, interferir,
corromper, monitorizar ou pura e simplesmente danificar o software do sistema operativo
do computador.

O mundo desenvolvido depende e apoia-se no ciberespaco para o seu funcionamento
diario, para quase todos os aspetos da sociedade moderna. A sociedade, a cada ano que
passa, esta mais dependente no ciberespacgo. Tudo que a sociedade moderna necessita
para funcionar - infraestruturas criticas, instituicoes financeiras, a economia, o comercio
e as ferramentas para seguranca nacional - estao dependentes e confiam no ciberespaco.
Como tal, as ameacas da “Cyberwar” e os seus efeitos pretendidos sao uma fonte de
preocupacoes para governos, forcas militares e setores privados.

Alvin e Heidi Toffler afirmavam, nos anos de 1980: “... as guerras da primeira vaga
foram-no em prol da revolugdo agrdria, as da segunda vaga foram-no pelo controlo da
capacidade produtiva, as guerras da terceira vaga serdo combatidas pelo controlo do
conhecimento...”. E acrescentavam, “... desde que a forma de combater em quaisquer
sociedades segue a forma da producdo de bem-estar dessa sociedade, as guerras do
futuro serdo cada vez mais guerras de informacdo...”.

A operacgao “Desert Storm”, em 1992, pressagiou as guerras do século XXI, as “smart
bombs”, os satélites de reconhecimento altamente sofisticados, os guerreiros modernos
armados com armas da “Era do Conhecimento”. A utilizacao intensiva das mais modernas
tecnologias na microeletronica e nos processadores permitiu um crescimento no campo
das comunicagOes e no processamento e armazenagem de dados, de forma cada vez mais
rapida.

Em plena “Era da Informacao”, o mundo é uma enorme aldeia global onde tudo pode ser
partilhado, o conhecimento globalizou-se. A «Era da Informacgao», por definicdao, permite
0 acesso e o controlo da informagao que definem as caracteristicas da moderna corrente
da civilizacdo humana em pleno século XXI. Tudo acontece derivado de multiplos fatores,
nomeadamente, ao acelerado desenvolvimento tecnoldgico: processadores cada vez mais
poderosos, que permitem velocidades de processamento da informacgao, ja ndo medidas
em segundos, mas, sim, em nano segundos; as tecnologias nano; as biotecnologias; a
Inteligéncia Artificial (IA) e os seus algoritmos associados.

O Ciberespaco modificou fundamentalmente a economia global e seguranca e soberania
das nagoes. Transformou a forma como vivemos em sociedade, fornecendo a milhdes de
cidaddaos no mundo o acesso instantaneo as comunicacgoes, as informacoes e as
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oportunidades econdémicas. O Ciberespaco é a nova fronteira para a plena prosperidade
no século XXI. Contudo, apesar destas possibilidades, também é acompanhado por novos
perigos e ameacas.

O futuro da humanidade estara diretamente ligado ao tratamento da “Data”, factos e
dados sobre tudo e mais alguma coisa, que exigem multiplas aplicagdes, que vao ter de
ser integrados, por isso o futuro terd de resolver os problemas de integracao de dados,
numeros e figuras, isto é, estamos a falar da “Big Data”, “terabytes” ou “zettabytes” (1
“sextillion” de bytes, isto ¢, um numero igual a 1 seguido de 21 zeros), para incorporar,
estruturar e organizar, para serem compreensiveis e a partir dai construir as
informacgoes, destinadas a ciéncia, a economia, aos sistemas de defesa dos estados, a
medicina, a industria, isto é, a vida da humanidade vista de forma holistica. No futuro nao
muito distante, a “Big Data” sera um alvo prioritario dos “hackers” (piratas informaticos).

A Internet é um sistema aberto e facilmente acessivel, como o deve ser. Mas,
infelizmente, também um novo campo para o desenvolvimento de novas e perigosas
batalhas. E e serd o campo de batalha onde os adverséarios procurardo causar danos a
estados e a organizagoes antagonicas. Ela constitui a espinha dorsal da «Era do
Conhecimento e da Informacdo», digamos que € o sistema dos sistemas por onde flui toda
a informacao global, a privada e a institucional. As vulnerabilidades dos sistemas
informaticos existem e tém vindo a aumentar exponencialmente. Mais de 9 mil milhdes
de registos de vulnerabilidades e ataques de «malware», durante 2019, apontam para um
crescimento da inseguranca. O termo «malware», proveniente do inglés “malicious
software” (software malicioso), é um software destinado a infiltrar-se em sistemas de
computadores alheios de forma ilicita, com o intuito de degradar, causar danos,
alteragdes ou roubo de informacgdes (confidenciais ou nao). Virus de computador, worms,
trojans e spywares sao considerados “malwares”.

Nos ultimos anos, tém crescido de forma avassaladora um novo tipo de ataques
criminosos contra os estados soberanos e grandes organizagdes privadas, o
“ransomware”. O “ransomware” é um tipo de “malware” que assume e limita um sistema
informatico, como uma espécie de bloqueio. Para desbloquear o sistema, os “hackers”
exigem elevados resgates, que no caso de nao serem pagos ameacam a distribuicao e a
publicagao publica dos arquivos, ou mesmo a sua destruigao.

Os “hackers” sdo jovens muito talentosos, alguns, uns verdadeiros prodigios nos dominios
da informatica e da computagao, responsaveis pela criacdo de “malware”, com o objetivo
de infiltrar redes de computadores e sistemas, com intentos maliciosos e criminosos.
Muitos destes grupos de “hackers” operam ou sao coordenados por estados ou por
organizagdes internacionais, na sua maioria ilegais. Nao existe um sistema a “prova de
bala” disponivel que permita a total seguranca das redes e dos sistemas de computacao
contra este tipo de ataques.

Estados autocraticos apoiam este tipo de organizacdes criminosas, entre os quais a China
e a Russia sdao os mais conhecidos. Um dos mais recentes casos envolvendo a Russia foi o
ataque a “Solar Winds”, uma empresa privada americana de Tecnologias de Informagcao.
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Em sintese, provavelmente, a Russia, foi capaz de comprometer uma empresa privada e a
partir dai ter acesso a diversos departamentos e redes computacionais do governo
americano. Como resultado, um nimero indeterminado de “Data” foi exfiltrado, o que
constituiu uma admiravel facanha de espionagem.

E do conhecimento publico que a Rissia continua a apoiar grupos de ciber criminosos,
incluindo grupos como, o “Cl0p” o “Ryuk”, o “Revil”, o “DarkSide”, grupo que atacou,
num ataque de “ramsonware”, o oleoduto “Colonial” nos EUA. O presidente russo
afirmou numa entrevista a cadeia de TV NBC americana, em 2016, que “... desde que os
cibercriminosos nao infrinjam a lei russa, ele ndao tera qualquer interesse em os
perseguir...”.

As autoridades americanas sempre basearam as suas defesas no ciberespago numa
estratégia de dissuasao, tendo para tal elaborado um novo conceito, a “defence forward”
(defesa avancada), para prevenir e responder a comportamentos maliciosos no
ciberespaco. Contudo, no caso da “Solar Winds”, chamar este assalto ao governo dos
EUA um caso de ciberataque estara fora das marcas, do que é conhecido, parece ter sido
um puro ato de espionagem para roubar informacdes classificadas sobre a seguranca
nacional, e ndo degradar, negar ou interferir nas redes e informagoes (Big Data).

Os mais recentes ataques de “ransomware” levantaram a necessidade de discussoes
sobre a natureza das ciber ameacas aos paises soberanos. A grande maioria dos
especialistas em seguranca sempre se focou na necessidade de se defenderem contra
ataques a alvos criticos e sistemas de redes, planeados por paises antagonistas ou
inimigos declarados, num cenario tipo “Armageddon”. Até muito recentemente, os
cibercrimes e outras atividades maliciosas, levadas a cabo por “hackers” ou organizagoes
mafiosas, ndo eram uma preocupacao prioritaria para os governos. Como resultado, o
sistema interconectado de seguranc¢a nacional dos estados nao esta preparado para
defender as infraestruturas criticas contra ciberataques cometidos por grupos do crime
organizado.

Conhecer as atividades do ciberespago na China ndo é tarefa facil, em virtude do
secretismo envolvendo todo o tipo de atividades nesta area. O presidente Xi Jinping
afirmou, em 2014 “... ndo hd segurancga nacional sem segurancga no ciberespaco...”.

Na China, os “hackers” sao apoiados pelo Estado e focados no roubo de propriedade
intelectual, segredos comerciais e informacdo comercial sensivel, com um claro objetivo
de amplificar as capacidades competitivas chinesas. Contudo, mais recentemente, a
China parece mudar de rumo, tentando que os seus “hackers” obtenham informacoes
sobre capacidades militares e funciondrios governamentais que interagem com os
negécios de defesa. E visivel que a China estd a dar uma maior importancia ao
ciberespaco como um importante dominio da seguranca nacional e uma area da
competicao estratégica.

Estamos na alvorada de uma nova revolugdo tecnoldgica, também chamada de 4.2
Revolucao Industrial. Esta revolucdo digital é caraterizada pela fusao de diversas
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tecnologias que desfocam as linhas de fronteira entre aquilo que é fisico (mecanico), o
digital e as areas da biologia, da biotecnologia e a da IA. Esta mudanca radical ira alterar
profundamente a maneira como vivemos, trabalhamos, nos relacionamos em comunidade
e, particularmente, como iremos combater. Nao temos certezas como se desenvolvera a
transformacdo, mas quase certamente sera complexa em tamanho e sera algo nunca
acontecido na histéria da humanidade.

O campo de batalha do futuro, conjunto por natureza, sera totalmente digitalizado, as
comunicagoes e a transferéncia de dados serdo executadas em todas as diregoes,
horizontalmente e verticalmente, a velocidades inimagindveis num passado recente.
Computadores e robots, associados a IA e aos algoritmos, serao uma realidade cada vez
mais intensa nos modernos campos de batalha e progressivamente, no muito longo prazo,
podendo vir a substituir os seres humanos na tomada de decisao.

Os ciberataques, em contraste com o cibercrime, sdao versoes sofisticadas de trés
atividades tao antigas como a humanidade: a sabotagem, a espionagem e a subversao.
Contudo, ao contrario dos ataques fisicos convencionais, estes tipos de ataque sao
invisiveis e acontecem sem qualquer aviso prévio, e na maioria das vezes sem causar
danos fisicos.

Nos atos de sabotagem é possivel provocar danos gravosos nos sistemas operativos
computacionais, sem causar danos fisicos ao material. Ao realizar ataques de pura
espionagem, € possivel exfiltrar informagoes valiosas, sem qualquer necessidade de
infiltrar agentes em operacoes de alto risco, como analisado anteriormente no caso
“Solar Winds”. Por ultimo, em atos de subversao nao havera necessidade de agoes
diretas.

o«

No seu livro “Da Guerra”, Clausewitz afirmou: “... a guerra é um ato de forga para
obrigar o inimigo a cumprir a nossa vontade...”. A guerra é por natureza violenta. Na
visdo do autor, se um ato nao for potencialmente violento ndo é um ato de guerra, e como
tal ndo é um ataque armado. Um ato de guerra ou um ataque armado é, na grande
maioria das vezes, letal para alguns dos intervenientes, pelo menos, para um dos lados da
contenda.

Na primavera de 2009, num periodo de seis meses, funcionarios das Nagoes Unidas
observaram nas instalacdes de enriquecimento de uranio em Natanz, no Irdo, o
desmantelamento de cerca de 10% das 9000 centrifugadoras utilizadas no processo. Esta
situacao resultou de falhas mecanicas graves nas centrifugadoras. Mais tarde, veio a
perceber-se que estes danos materiais foram o resultado de um ataque coordenado aos
computadores da central por um “worm”, que ficou mundialmente conhecido como
“Stuxnet”.

Este ataque devastador a uma instalagao nuclear foi, talvez, o primeiro ciberataque onde
se procurou, e foram atingidos, danos fisicos graves ao material. Foi também aqui que,
pela primeira vez, se utilizou uma arma que, embora digital, se comportou como de uma
bomba convencional se tratasse. O “Stuxnet” foi o precursor das “Cyberweapons” ou
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“Logic Bombs” (bombas virtuais). Os criadores da “Stuxnet” mantém-se desconhecidos,
contudo, especialistas suspeitam que operacionais americanos e israelitas foram
responsaveis pelo ataque.

As segurancgas dos sistemas de informacao assentam em trés principios basicos: a
Confidencialidade; a Integridade; e a Disponibilidade. Os ataques a confidencialidade
resultam da entrada maliciosa nos sistemas computacionais, com a finalidade de vigiar e
extrair dados e informacoes classificadas, ou da intercecao de informacao enquanto esta
transita pelo ciberespaco entre intervenientes, como, por exemplo, um email. A
integridade dos sistemas é posta em causa através de ataques, cuja finalidade é a
extracdo de informacdo ou dados. A disponibilidade permanente dos sistemas é
fundamental para o sucesso do funcionamento dos mesmos. Ataques que se destinem a
impedir o acesso a uma rede, sejam eles executados através de uma esmagadora
inundacao de visitas, conhecido por «Denial of Service» (negagao de servigo), ou mesmo
ao seu encerramento (offline) através do encerramento fisico ou do processo virtual do
qual ele é dependente, sdo efeitos altamente perniciosos a disponibilidade do sistema.
Um ataque, «Denial of Service», prolongado no tempo que seja capaz de encerrar
temporariamente partes das infraestruturas digitais de um estado ou de uma grande
organizacao podem e devem ser considerados como um ataque aos interesses
estratégicos desse estado.

Modernamente, os ataques tém-se sucedido a uma velocidade vertiginosa,
nomeadamente, os ataques de “ramsonware” aos sistemas de producao de energia e
servicos de saude, com pedidos de resgate financeiros cada vez mais volumosos,
normalmente pagos em moeda tradicional, d6lares ou euros, e ultimamente pedidos de
pagamento em “bitcoins”. Portugal nao estd imune a este tipo de ataque; sao exemplos,
os recentes ataques “ramsonware” aos servigos de saude, a EDP e possivelmente a outros
servicos que nao foram do conhecimento publico.

Modernamente, a maioria das forgas militares no mundo desenvolvido, tém, em maior ou
menor desenvolvimento, ferramentas de planeamento e organizacao operacionais para a
«Cyberwarfare» A Forca Aérea Americana descreve-a com a capacidade de Destruir,
Negar, Degradar, Interromper e Enganar, e simultaneamente montar as defesas contra o
uso do ciberespaco pelo inimigo cujos designios serao semelhantes aos seus.

Em terminologia militar, este novo tipo de guerra é vulgarmente conhecido como a
«NETWORK CENTRIC WARFARE». Dentro da rede de comunicac¢odes e informacgoes do
inimigo, pode interromper-se ou mesmo incapacitar os sistemas de comando e controlo,
impedindo os comandantes de enviar ordens, unidades impossibilitadas de falarem umas
com as outras, ou mesmo sistemas de armas incapazes de partilharem dados e
informacdes fundamentais a conduta das operacdes. A grande mudanca entre o passado e
o presente resume-se numa simples frase: «E a diferenca entre ler os sinais radio do
inimigo e ser capaz de tomar o controlo do proprio radio».

Tradicionalmente, as ameacas resultam de uma conjugacao de capacidades de um
determinado ator internacional (Estado ou Organizacao) e a vontade da utilizagdo dessas
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capacidades contra potenciais adversarios ou inimigos. A avaliacdo das ameacgas é um
processo dificil e que envolve riscos. Existem diversos graus de incerteza na avaliacao
das nossas vulnerabilidades e das capacidades e intencdes do adversario ou potencial
inimigo. A natureza das ameagas no ciberespacgo torna a sua avaliagdo ainda mais dificil.

No caso da “Cyberwar”, o uso da forca é efetivamente mais complexo e acaba por ser um
resultado de causas e consequéncias que, em ultimo grau, podem resultar em violéncia e
vitimas. Num ataque convencional hd sempre um aviso prévio, no lancamento de um
missil balistico intercontinental o aviso podera ser de minutos, num disparo de um missil
ar-terra o aviso pode ser de segundos, mas, na realidade, existe sempre um tempo prévio
que permite uma reagao mais ou menos imediata. Por outro lado, na maioria das vezes,
conhece-se a fonte do ataque, possibilitando uma reagao atempada.

No ciberespaco nao ha avisos prévios, na maioria das situacoes sé se tem conhecimento
do ataque depois dele acontecer. A indefinicao da natureza dos atores, a incerteza na
definicdo das fronteiras fisicas, torna extremamente dificil a montagem de contra-
ataques. Os ataques podem ser originados interna ou externamente, podem ser
executados por autores privados, estatais, ou por ambos em conjugacao. O ataque
preventivo aos sistemas computacionais do adversario ou potencial inimigo é o método e
a solugao mais eficaz como garante da seguranca dos nossos sistemas. Contudo, para um
ataque preventivo ter sucesso, dois axiomas sao fundamentais: conhecer a fonte da
ameagca e ter a capacidade ofensiva para o realizar; adicionalmente e devido a proépria
natureza do ciberespaco, a possibilidade de danos colaterais é muito superior, uma vez
que os sistemas militares partilham do mesmo tipo de software que os sistemas civis.
Torna-se assim dificil distinguir quais os sistemas que se pretendem atingir. Por tultimo,
ha que ter em consideragao as razoes éticas e morais que - para estados como a Russia e
a China serao de importancia relativa - para os estados ocidentais sdo premissas bésicas
para a tomada de decisao.

A “Cyberwar” é um problema de hoje e ndo de amanha; o risco a segurancga e defesa dos
estados soberanos existe e tem-se multiplicado exponencialmente. E necessario e urgente
procurar solucoes e novas metodologias para responder de forma efetiva as ameacgas no
ciberespaco. Muitos estrategas militares e civis tém expressado grande preocupacao
sobre as leis e a compreensao do conflito armado que ndo tém acompanhado os desafios,
nomeadamente, sobre as capacidades ofensivas da «Cyberwar».

As doutrinas e a definigao de estratégias fundamentadas no pensamento de Clausewitz
nao respondem satisfatoriamente as novas realidades do mundo emergente da «Era da
Informacéo» e da “Cyberwar”. E necessério definir novos conceitos e estratégias de
combate as ameacas emergentes, é exigivel revisitar os conceitos sobre seguranca e
defesa. Tradicionalmente, ao nivel estatal, a Seguranca lida com as ameacas internas,
enquanto a Defesa assume as responsabilidades das ameacas externas. Pelo que foi
exposto, nao faz sentido continuar a discutir a validade, a hierarquia ou as
responsabilidades da ciberseguranca e da ciberdefesa no mundo do ciberespago. E
preciso desenvolver esforcos para que as diferentes organizacOes interajam e se
organizem hierarquica e funcionalmente. No mundo liberalizado em que vivemos é
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necessario coordenar, regular e fiscalizar as entidades nao governamentais, que tém
responsabilidades no ambito da ciberseguranca, servigcos financeiros, sistemas de
comunicagoes, economia, servigos de saude, energia, agua, universidades, entre outros.

A abordagem a resiliéncia das redes e a definicao de novos conceitos e doutrinas deve
mudar de um paradigma de aplicacao da Lei, para um diferente paradigma, o da
seguranca nacional. Este novo paradigma é importante, porque vai afetar o
enquadramento sobre o qual as operacoes sao executadas. Isto é, o énfase transfere-se
para as realidades da defesa ativa, adaptacao, identificacao de vulnerabilidades e uma
redundancia e resiliéncia sistémica.

Os estados mais poderosos e mais avancados tecnologicamente dispéem de
departamentos governamentais responsaveis pelas medidas de seguranga no
ciberespaco, coordenando todas as medidas que salvaguardem a livre utilizacao das
redes e dos sistemas computacionais, sejam eles publicos ou privados. Simultaneamente,
tém desenvolvido enormes capacidades ofensivas no campo da «Cyberwar» como forma
de dissuadir os ataques por agentes antagonicos.

Os EUA, para garantir a seguranca e o bom funcionamento do ciberespaco, organizam-se
em dois grandes departamentos: O United States Cyber Command, dependente do
Comando Estratégico dos Estados Unidos (US Strategic Command), responsavel na
estrutura militar pelas politicas de seguranca, tanto defensivas como ofensivas; e o
Department of Homeland Security (DHS), responsavel pela ciberseguranca ao nivel
interno, vigiando e protegendo os sistemas governamentais e fornecendo assisténcia
especializada aos setores privados.

No Reino Unido, 0 GCHQ (Government Communications Headquarters) é o ponto central
de todos os assuntos relacionados com a ciberseguranga. O GCHQ é uma organizagao de
seguranca e informacgoes (intelligence) responsavel por manter o Estado em seguranca
no ambiente dos modernos sistemas de comunicagdes e informacoes. O CESG
(Communications-Electronics Security Group) é o braco do GCHQ para proteger as
comunicagoes e sistemas de informagdo do governo e areas criticas da infraestrutura
nacional do Reino Unido.

Na Russia, as responsabilidades do ciberespacgo estdo centralizadas no “Federal Security
Service of the Russian Federation - FSB”. Na perspectiva russa a “Cyberwar” ou o
equivalente russo “information-techonological warfare” ¢ uma parte do conceito
predominante as information confrontation” (informatsionnoe protivo borstvo). O FSB é
considerado o servigo especial mais poderoso, e visto como o sucessor do KGB. Nao
obstante o seu foco doméstico, as suas agoes tém vindo a aumentar no exterior da Russia.
O FSB ¢ o responsavel pelas contra-informacdes e pela coleta de informacoes, incluindo o
ciberespaco. E também o principal responséavel pela seguranca interna e trabalha e
coopera com as agencias federais, como a “Roskomnadzor” (Federal Service for
Supervision of Communications, Information Technology and Mass media), o “Minsifri”
(Ministry of Digital Development, Communications and Mass Communications of Russian
Federation) e outras agéncias.
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E muito dificil avaliar o estdgio de desenvolvimento das capacidades da «Cyberwar» na
China. Sdo conhecidos diversos ataques cuja origem é direcionada para este pais. A
organizacao chinesa é quase clandestina e centralizada no Estado, estd organizada num
misto de militares e civis, muitas das vezes trabalhando em conjunto ou em coordenagao.
O Exército chinés continua a ser o principal responsavel pela “ciberwar”, contudo, muitas
das atividades diretamente ligadas as atividades ilicitas dos “hackers” estdao sendo
direcionadas para o “Chinese State Security Ministry - MSS” (ministério da seguranga do
estado), apds uma reorganizacao das operacoes do ciberespaco, em 2015.

O Estado de Israel desenvolveu uma organizacao de ciberseguranca, reconhecida
internacionalmente como um dos melhores sistemas de seguranca do mundo.

O seu sistema de ciberseguranca esta focado no principal departamento israelita para os
assuntos do ciberespaco, o “Israel National Cyber Bureau - INCB”. Os seus objetivos sao
claros e baseiam-se em trés pilares principais: defender as infraestruturas nacionais de
ciberataques; desenvolver as capacidades de Israel como lider mundial nas Tecnologias
da Informacgdo; encorajar a cooperacdao entre as universidades, a industria e os setores
privados, assim como entre as agéncias governamentais e a comunidade da seguranca.

Como 6rgdo de execucao foi criado, em 2017, o “National Cyber Directorate”,
responsavel por todos os aspetos da ciberdefesa na esfera civil, desde a formulacao da
doutrina através da R&D até as atividades operacionais. O “National Cyber Directorate”
¢ a agéncia para a seguranca nacional e para o desenvolvimento tecnoldgico, responsavel
para a defesa do ciberespaco de Israel e edificar o Poder de Israel no ciberespaco.

Pelas razoes historicas da permanente ameacga aos seus territorios, as atividades da
“Cyberwar” de indole militar estdo totalmente concentradas na IDF (Israel Defense
Forces), através do AMAN (Israel Military Intelligence) e em permanente ligacao e
coordenacao com o INCB e o “National Cyber Directorate”.

Perante as ameagcas reais no ciberespacgo, e com a firme intencao de dotar a Alianga com
capacidades robustas na defesa contra a “Ciberwar”, a NATO, durante a cimeira no Pais
de Gales (Newport - 4/5 de setembro de 2014), adotou uma nova doutrina e um renovado
plano de acdo, sancionado por todos os paises aliados. Esta mudancga determina que a
ciberdefesa é parte integrante da missao de defesa coletiva da Alianca e confirma que as
leis internacionais, nomeadamente, as leis dos conflitos armados, se aplicam ao
ciberespaco.

Pela primeira vez, um ciberataque a um dos seus vinte e oito membros podera ser
declarado um ataque a todos, em tudo similar a uma invasao terrestre, um ataque aéreo
ou naval. A inclusao do ciberataque na definicao de «ataque armado» permite que uma
acao contra um dos seus membros pode conduzir a uma resposta coletiva da Alianca de
acordo com o artigo V do Tratado de Washington.

A Doutrina da NATO sobre a Ciberdefesa é implementada pelas autoridades politicas,
militares e técnicas aliadas, assim como pelos paises aliados. O Conselho do Atlantico
Norte (North Atlantic Council - NAC) fiscaliza, ao mais alto nivel politico, todos os
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aspetos de implementagdo. O Conselho sera informado de todos os incidentes e ataques e
exercita a sua autoridade durante a gestdo de crises relacionadas com a ciberdefesa. E
criado um novo Comité de Ciberdefesa (Cyber Defence Committee), subordinado ao NAC,
responsavel pela definicao da doutrina e aconselhamento dos paises aliados nesta area.

No combate as ciberameacas, a prevencao é certamente a melhor resposta as multiplas
ameacgas que as organizacoes e os individuos estao sujeitos em permanéncia no
ciberespacgo. A ciberseguranga é muito mais do que a aplicagdo da tecnologia nesse
sentido. Muitos livros e artigos escritos sobre estas matérias focam-se apenas nas
possiveis respostas técnicas perante as ameacas. Na realidade, a falibilidade humana e
outras vulnerabilidades conhecidas, continuam a permitir que os ataques acontegam
quando nao se consideram estes fatores. Uma cultura de seguranca é absolutamente vital
na forma de comportamento individual e coletivo perante as ameacas, permitindo um
complemento as medidas de ciberdefesa baseadas na tecnologia.

A prevencdo devera ser baseada em varios patamares: utilizacao intensiva de
redundancias (backups) e outras ferramentas digitais e fisicas impeditivas ou que
dificultem o acesso aos sistemas (firewalls e antivirus); criacdao de uma cultura de
seguranca, dentro e fora do local de trabalho; formacao e treino permanente dos
utilizadores; Resiliéncia, aqui definida como capacidade de defesa e recuperagao perante
fatores ou condigoes adversas. No ciberespago, Resiliéncia é a capacidade de se adaptar
as condigoes adversas e ser capaz de recuperar as suas funcionalidades. A resiliéncia dos
sistemas tem de estar preparada e manter algumas das suas funcionalidades e controlo
mesmo sob um ataque.

Uma das areas chave no combate aos ciberataques é a formagao e o treino. A formagao
continua deve ser uma premissa basica ao longo do processo, e deve comecar nas
escolas, nas universidades nos locais de trabalho. A educacao é fundamental para a
criagao de uma cultura de seguranca. A questdao-chave do ciberespago é a sua seguranga.

Hoje, na era da informacgao, do conhecimento e da globalizacao, desde as comunicacoes,
a economia e a guerra, todos dependem da Internet. A integridade e a disponibilidade
desta rede, e os assuntos ligados a sua seguranca sao um desafio de todos. Neste mundo
interligado e global, nesta miriade de novas ameacgas quase invisiveis, o individuo, a
familia e a comunidade enfrentam novas realidades no ambito dos seus direitos e
responsabilidades.

Em Portugal, as preocupacoes por estas matérias sdao relevantes e muito importantes,
contudo, nao existe uma percecao da gravidade, presente e futura, das ameacas
emergentes da “Cyberwar”.

O governo de Portugal publicou legislagdo sobre a tematica do ciberespaco. O Decreto-
Lei n.2 69/2014, de 9 de maio, procede a segunda alteragdo ao Decreto-Lei n.2 3/2012, de
16 de janeiro, que aprova a organica do Gabinete Nacional de Seguranga (GNS),
estabelecendo os termos do funcionamento do Centro Nacional de Ciberseguranca
(CNCSeg). O CNCSeg tem por missao contribuir para que o pais use o ciberespaco de
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uma forma livre, confidvel e segura, através da promocao da melhoria continua da
ciberseguranca nacional e da cooperacao internacional. Em Portugal, estes assuntos sao
geridos de uma forma redutora e nao de uma forma holistica, multidominio e agregadora
das 4reas economicas, financeiras, seguranca, e dos setores da energia e da saude.
Talvez por razoes culturais, somos levados a acreditar que os ataques da “Cyberwar” sao
ataques de baixo risco, nada mais enganador. E notério que para os diversos governos
em Portugal os assuntos do ciberespaco nunca foram uma elevada prioridade.

Colocar o CNCSeg na dependéncia do GNS parece nao ter sido uma decisdao coerente.
Sem poOr em causa a importancia do GNS, efetivamente, o CNCSeg é de uma maior
importancia estratégica e operacional para o futuro da seguranga nacional, a “Cyberwar”
sera uma das maiores ameagas, no futuro nao muito longinquo, a Seguranca Nacional.
Portugal precisa de repensar toda a estrutura da ciberseguranca nacional e de uma
forma holistica, multidominio, que incorpore os setores criticos, publicos ou privados.

E preciso mudar mentalidades e é necesséria a constituicio de um departamento ao nivel
mais elevado, com responsabilidades de coordenacao entre os varios ministérios,
nomeadamente, 0s mais sujeitos a este tipo de ameacas. Estudar e analisar diferentes
modelos e organizacOes internacionais ¢ importante, contudo, copiar o que existe é
sempre perigoso; é necessario desenvolver modelos que estejam em consonancia com a
nossa cultura e organizacao. A organizacgao israelita pode ser um bom “template”, desde
que adaptado a nossa realidade e cultura.

A criagao de um departamento responsavel pela seguranga do ciberespacgo, dependente
do presidente do Conselho de Ministros, seria uma solugao interessante. O Departamento
seria responsavel pela defesa das infraestruturas criticas nacionais, coordenar as
Tecnologias de Informacao e fomentar a cooperacao entres as universidades, a industria,
os setores privados e a comunidade de seguranca.

Na sua dependéncia deveria ser criado um departamento operacional, responsavel por
todos os aspetos do ciberespaco, incluindo as esferas civis, publicas e militares, e garante
da formulagao conceptual do desenvolvimento tecnoldégico das areas do ciberespago. Em
sintese, este servico seria o responsavel operacionalmente pela defesa do ciberespaco em
Portugal. Por razdes de operacionalidade, pela experiéncia de planeamento e pelas
capacidades técnicas residentes nas Forcas Armadas, seria, talvez, uma boa solugao
constituir um comando operacional no Ministério da Defesa Nacional (MDN) e sobre a
gestao do Chefe do Estado-Maior General das Forgas Armadas (CEMGFA).

Como descrito anteriormente, as leis dos Conflitos Armados, a Convengao de Genebra e
os seus Protocolos adicionais ja nao respondem convenientemente perante os ataques da
no ciberespaco. O almirante Michael S. Rogers, ex-Director da “National Security Agency
(NSA)” e ex-comandante do “US Cyber Command”, afirmou “... Os mares a volta do
mundo, como o dominio Cyber, ndo sdo governados por uma simples nag¢do. Cridmos
normas maritimas e teremos de fazer o mesmo no ciberespaco para assegurar o livre
fluxo das informagdes e das ideias...”. E urgente revisitar os conceitos e as doutrinas
definidas por Clausewitz, é necessario reavaliar e analisar, de acordo com as novas
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realidades das novas ameacas emergentes, as Leis dos Conflitos Armados e a Convengao
de Genebra.

No corrente mandato das Nacoes Unidas (ONU) sobre as discussoes relativas ao
ciberespaco, muitos assuntos tém sido discutidos sobre a legalidade e implicacoes
politicas da aplicacdo da Lei Internacional Humanitaria, no decurso de operagoes
militares no ciberespaco durante um conflito armado, e a lei “Jus Ad Bellum”. A “Jus Ad
Bellum” é uma lei internacional que orienta o uso da for¢a por um estado e é baseada no
uso de normas costumeiras (costumes da guerra) internacionais e nos principios, do
inerente dever de defesa prdpria, como explicito no artigo 51 da Carta da ONU. A
questdao charneira a responder implica o determinar como a Lei se pode aplicar as
atividades militares conduzidas no ciberespago por um estado, e saber se existe um
conflito armado entre um estado e um qualquer adversario e se sera um estado ou grupo.
Efetivamente, “Jus Ad Bellum” é um bom principio de discussao e analise para o uso legal
das atividades no ciberespaco pelos militares de um estado.

O Ciberespaco é - e sera no futuro - o centro nevralgico da economia global e, cada vez
mais, também o da seguranca mundial. Estd exposto a multiplas ameacas de origem
difusa que podem, se nao sustidas, porem em causa a nossa liberdade, os direitos
humanos, as economias e a seguranca das nagoes soberanas.

O atual conceito de Guerra conjunta ja ndao estara em consonancia com o futuro da
guerra, para ser efetivo tem de se focar no ambito do espaco e do ciberespago. A guerra
no ciberespacgo é uma inevitabilidade, ndo seréd demais lembrar que a questao chave é, de
facto, a sua seguranca.

Ao longo do artigo explicAmos de forma sintética, como funciona, a sua importancia e o
que todos nos podemos fazer para que as redes por onde correm e fluem as informacoes
continuem a desempenhar a sua funcao em perfeitas condigoes de credibilidade e
confianca.

A “Cyberwar” e os ciberataques sao parte de um novo mundo cadtico e completamente
desordenado, alimentado pela globalizacao e pela revolucdao da informacao. No
ciberespaco global é muito mais dificil abater a atividade que desfoca as linhas entre os
governos e os cidaddos privados, os dominios nacionais e internacionais, entre o roubo e
a guerra.

O Ciberespago nao é um espaco de dissuasdo, mas um ambiente ofensivo e persistente.

«A vitdria sorri aos que melhor se adaptam as mudancas do cardter da guerra e ndo aos
que esperam adaptar-se depois dela ocorrer»

General Giulio Douhet.
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