O posicionamento estratégico de Portugal na rede
global de informacoes. Contributos para o Conceito
Estratégico de Defesa Nacional

Coronel

"Considerando que o objetivo de Portugal integrar a rede mundial de cabos submarinos de fibra dtica consta
expressamente do Programa Nacional da Politica de Ordenamento do Territério (medida 4.8), no qual se
reconhece que, com a sua inclusao neste sistema internacional de telecomunicagoes, «Portugal pode ganhar
competitividade com a sua posi¢cdo geoestratégica na rede mundial de autoestradas maritimas de fibra ética,
acrescentando valor a grande quantidade de dados de informagdo que vdo chegar de outros paises e
continentes»...”.

Despacho n.2 1653/2024, de 12 de fevereiro, publicado no

Didrio da Republica n.2 30/2024, Série II de 2024-02-12, pp. 26-27.

Introducao*

O contexto geopolitico atual caracteriza-se pela prevaléncia da inconstancia,
imprevisibilidade e da volatilidade na relacdao entre os multiplos atores do Sistema
Politico Internacional. Um paradigma securitario complexo que impele os Estados a
apostarem na seguranca (e na Defesa Nacional) como forma de analisar, compreender e
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prevenir o futuro, procurando antecipar hipotéticas solugoes para hipotéticas ameacas a
nossa sociedade... nem sempre possivel. Para Portugal e no quadro da sua Politica de
Defesa Nacional, temos vindo a assistir a uma discussao em torno do “novo” Conceito
Estratégico de Defesa Nacional (CEDN) e também a uma reflexdo, sempre necessaria e
oportuna, sobre o posicionamento geoestratégico de Portugal na Europa e no Mundo,
bem como a relacdo geopolitica com as novas e velhas aliancas.

Contudo, nem sempre, esta discussao teve em conta, adequadamente, alguns dos novos
paradigmas da modernidade, nomeadamente a problematica do ciberespago e da
inteligéncia artificial e mais em concreto, o acesso as redes globais de informacgao e
muito em particular, sobre a relevancia e dependéncia das infraestruturas criticas
digitais que estdo associadas a rede de cabos submarinos e a informacao (e
conhecimento) que circulam globalmente nestas infraestruturas. Portugal é neste
dominio o exemplo de um Estado que esta no centro geoestratégico da revolucao global
das redes de informacao e que porventura nao tera ainda percebido, convenientemente,
quais as principais oportunidades e desafios que se colocam a Defesa Nacional e quais as
solucdes que temos de encontrar para fazer face aos “novos” riscos e ameagas a nossa
sociedade.

Assim, importa salientar que a convergéncia de tecnologias e de servigos analdgico-
digital com protocolos IP, contribuiu para alavancar a dependéncia econdmica global da
internet (internet of things) e permitiu a massificacao dos servigos de streaming, video on
demand e cloud computing. Como referéncia, importaria destacar os seguintes
indicadores da relevancia da comunicagao por cabos nos nossos dias: Entre 2010-2023, o
numero de utilizadores de internet mais que duplicou, tendo passado de 2 para 5 mil
milhdes; em 2011, o tempo médio gasto por pessoa na internet/dia era de 1,25 horas e
em 2017 passou para 3 horas, sendo atualmente o dobro. Entre 2015-2023, o
armazenamento em centro de dados aumentou em cerca de 600%, o que é demonstrativo
da relevancia do sistema de cabos nas redes de comunicac¢ao globais e da economia de
dados associado a criacao e gestdao de centro de dados como parte de um ecossistema
digital.

Neste contexto, procurando contribuir com esta investigacao para um debate nacional,
esta reflexdo académica tem como objetivos principais, por um lado, refletir e analisar
sobre a tematica da rede global de informacgao e por outro, aprofundar o conhecimento
sobre os cabos submarinos como infraestruturas criticas digital neste contexto.
Procuramos assim identificar os principais desafios e oportunidades para a Politica de
Defesa Nacional resultantes do posicionamento geoestratégico de Portugal. Neste
contexto, a pergunta que enquadra esta andlise é saber: Quais os principais desafios e
oportunidades para a Defesa Nacional que decorrem do posicionamento geoestratégico
de Portugal na rede global de cabos submarinos?

A hipétese geral que tentaremos validar aponta para que Portugal podera beneficiar, por
via da sua posicdo geoestratégica favoravel como um dos principais hub de comunicagao
global, de um conjunto de vantagens de indole econdmico-financeira e politico-
diplomatica. Mas que também ird enfrentar alguns riscos acrescidos derivado do

Revista Militar N.2 2676 - Janeiro de 2025, pp 95 - 119.
:: Neste pdf - pdgina 2 de 24 ::



potencial afluxo de poderes erraticos que procuram tirar vantagem das fragilidades dos
sistemas de gestao da informacao e das dificuldades em garantir uma adequada
seguranca e protecao as infraestruturas criticas digitais como sdo as redes de cabos
submarinos e os centros de dados.

Neste inovador contexto geopolitico e geoestratégico, em que Portugal se enquadra, e
quando discutimos o “novo” Conceito Estratégico de Defesa Nacional, parece-nos fazer
sentido apresentar esta tematica como tema de debate e a inclusdao num artigo
académico que nos dé pistas para um futuro melhor para Portugal e para os Portugueses.

1. A Rede Global de Informacao e os Cabos
Submarinos

Este capitulo pretende contribuir para uma clarificacao de conceitos entre o que se
entende por global network e a gestao de redes de informagao que consubstanciam a
razdo da existéncia dos centros de dados e a utilizacdo dos cabos submarinos como
veiculo privilegiado de conexdao global no mundo informacional. Procuramos ainda
proporcionar um enquadramento técnico sobre o funcionamento do sistema de cabos
submarinos e procurar associar aos conceitos definidos, a principal legislacao respeitante
a temaética das infraestruturas criticas e nomeadamente sobre os cabos submarinos e os
centros de dados.

A rede global de informagao permite-nos estar presente, virtualmente, em todo o lugar e
em todo o tempo, possibilitando-nos a todos, aceder a informacao em tempo real e
possibilita-nos estarmos inseridos nos processos de globalizacao. Mas na realidade o que
significa, qual a sua real abrangéncia e qual a relacdao com as redes de cabos submarinos
como parte de um ecossistema digital?

Importa definir alguns conceitos que contribuem para melhor compreender a tematica.
Nomeadamente o conceito de "network" que é a designacdo que se utiliza,
recorrentemente, para definir uma rede de contatos profissionais de grupos de pessoas
conectadas remotamente por interesses similares a fim de potenciarem os negdcios ou
proveitos individuais. Apesar de o termo ser normalmente utilizado em inglés, este esta
designado ao esforco coletivo para aperfeicoar o conhecimento e expandir os negdcios
numa dada conjuntura, ou no seu maximo alcance, numa dimensao planetaria, sendo
assim designado de “global network”.

Esta rede global de contactos e de atividades combinam-se nas redes de internet e
permitem fazer negocios ou manter relagoes numa dimensao global a velocidade da luz,
usando para o efeito as redes de informacdes. Robert Half, numa perspetiva mais
coerente, salienta que networking significa “...formar e manter uma rede de contatos
profissionais, sendo uma maneira de se conectar a outros profissionais que possam ser
interessantes para a sua carreira, ou seja, gerar indicacoes para futuros trabalhos ou
mesmo para trocar ideias...” (2021).
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Igualmente, mas numa dimensao maior, as Organizacoes/Empresas e principalmente os
Estados, também pretendem exercer influéncia através do networking, impondo regras e
normativos que regulam técnica e tecnologicamente o acesso as redes de comunicacao
globais e que lhes permite tirar vantagens... o que, aplicado a formula de percec¢ao do
poder dos Estados de Ray Cline, significa que este acesso lhes confere um poder
acrescido e, atualmente, o acesso ao designado “poder decisivo”1.

Esta ¢ uma problematica que coloca as redes globais de informacao no centro da luta
pela influéncia global e na procura de afirmacdo das capacidades que cada Estado tera
de possuir para poder controlar melhor a informacao (e conhecimento) e
consequentemente o acesso as redes globais de informacao. Este novo paradigma de
controlo das redes de comunicacao globais tem levado os Estados e as Organizagoes a
desenvolverem estratégias de desenvolvimento tecnoldgico e a apostar na expansao dos
dominios de agao que passa agora pelo espaco e pelo ciberespaco; e na dimensao aérea,
terrestre e maritima, cada vez mais relevante, através dos cabos submarinos, onde a
conectividade pelo mares e oceanos, se tornaram verdadeiras autoestradas da
informagdo e do conhecimento, tendo-se constituido num fator geopolitico e
geoestratégico relevante para as Organizagoes e para os Estados.

O conceito de “networking” evoluiu de uma rede de contactos profissionais e pessoais
assente numa plataforma informatica tipo LinkedIn (designada de social networking) e
generalizou-se, passando a designar, genericamente, um processo de promocgao de troca
de informacoes e de ideias entre individuos e grupos com interesses em comum, sejam
eles sociais ou profissionais, 0 que em termos académicos é definido como “...0 processo
de conhecer e conversar com muitas pessoas, a fim de obter informacoes que possam ser
uteis e necesséarias...” (2023). Atualmente, tornou-se mais amplo no seu significado e
passou a estar associado as redes de informacdes globais, ligando Estados e
Organizagoes/Empresas, abrangendo o mundo econdmico, financeiro e especialmente da
seguranca e defesa, que € o objeto deste ensaio académico.

O processo de globalizacao deu um contributo significativo para o networking, que se
transformou num dos principais veiculos de difusao da informacao e central no processo
de globalizacao. Por outro lado, a informacao que circula nas networks globais necessita
de ser armazenada num determinado local, ndo s6 por motivos de seguranca, como
porque o backup de determinada informacdo é essencial para Estados e
Organizagoes/Empresas, bem como para as pessoas em geral. Os sistemas virtuais de
armazenamento de dados a que designamos comummente por “cloud ” estao associados a
um local fisico que armazena dados em maquinas de computacao e dispdem de
equipamentos de hardware relacionados a que designamos por “Data Center” ou centros
de dados e que corresponde, em geral, a mega centrais de processamento de dados e
gestao da informacao que consubstancia o ecossistema digital.

Os centros de dados fazem parte do sistema de informagodes globais e contém a
infraestrutura de computagao que os sistemas de tecnologia de informatica exigem,
nomeadamente: servidores, unidades de armazenamento de dados e equipamentos de
rede, bem ainda como sistemas de fornecimento de energia e de arrefecimento, o que
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conferem a estas infraestruturas as caracteristicas que iremos encontrar para as definir
como infraestruturas criticas digitais.

2. Infraestruturas Criticas. Conceito e Legislacao

Consideram-se, em regra, infraestruturas criticas como as instalagoes fisicas, os servigos
fornecidos, os bens e sistemas cuja incapacitacao parcial ou destruicao total podem
provocar uma disrupgao politico-social, ambiental, econémico-financeiro, ou a seguranca
do Estado e da sociedade no geral, necessitando, por norma, de medidas adicionais e
meios especiais de protecdo. Uma infraestrutura critica, de acordo com o Decreto-Lei n.©
62/20112 de 9 de maio, entende-se globalmente como a componente, sistema ou parte
deste, situado em territério nacional que é fundamental para assegurar as funcoes
esséncias na sociedade, e cuja inoperacionalidade teria um impacto significativo nas
atividades do Estado e da sociedade.

O art? 2.2 do supracitado Decreto-Lei, apresenta-nos uma definicao concreta de
Infraestruturas Criticas Nacional (ICN), entendendo-se como “...componente, sistema ou
parte deste situado em territério nacional, que é essencial para a manutencdo de fungoes
vitais para a sociedade, a saude, a seguranca e o bem-estar econémico ou social, e cuja
perturbacao ou destruicao teria um impacto significativo, dada a impossibilidade de
continuar a assegurar essas funcoes...” e dai derivando o conceito inovador de
“Infraestrutura Critica Europeia” (ICE), entendida como a “...infraestrutura critica
situada em territério nacional cuja perturbacao ou destruicao teria um impacto
significativo em, pelo menos, mais um Estado membro da UE, sendo o impacto avaliado
em funcao de critérios transversais, incluindo os efeitos resultantes de dependéncias
intersectoriais em relagao a outros tipos de infraestruturas...” (2011).

Christian Bueger e Tobias Liebetrau corroboram, no geral, com esta definicao de
infraestrutura critica e concretizam relativamente aos cabos submarinos que os:

“...submarine data cables are the core critical infrastructure of the digital age.750,000 miles of cable
connect the continents to support our unquenchable demand for digital communication...” e ainda que
“...there seems little doubt that the data cable network is a vital critical infrastructure for
contemporary and future economies and public life...” (2021, p. 391).

Como temos visto, a guerra na Ucrania motivou um redobrado interesse global pela
tematica dos cabos submarinos e especialmente pela sua seguranga, como infraestrutura
critica, pois que num passado recente, tem havido disrupgdes complexas com impacto
nesses paises e com incidéncia europeia e global. Mais recentemente registaram-se
incidentes com cabos submarinos no Mar Baltico, mas existem registos anteriores de
Marselha (Franca), um importante ponto de amarracao para a Europa, e no norte da
Escocia (Reino Unido) um importante ponto de ligagdo Europa-América e que os cabos
submarinos, onde passa cerca de 98% da informacao global intercontinental (o sistema
de comunicacao satélite é residual), tornaram-se um alvo remunerador para as grandes
poténcias globais no sentido de quererem controlar a informacao que ai circula e
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condicionar o poder de decisao global. Por estes motivos, estas infraestruturas
simbolizam e garantem a soberania do Estado, congregando os requisitos esséncias para
que devam ser consideradas infraestruturas criticas no ambito da seguranca nacional e
estudados no ambito dos documentos estruturantes nacionais da Defesa Nacional.

Em Portugal, mais recentemente, o Decreto-Lei 20/2022, de 28 de janeiro, reajusta a
legislagao e aprova os procedimentos para identificacao, designacao, protecao e aumento
da resiliéncia das infraestruturas criticas nacionais e europeias3. Estas infraestruturas
passaram a ter um estatuto especial no ambito das preocupacoes de seguranca nacionais,
a semelhanga do que se passou um pouco por todo o mundo e especialmente na Europa,
“obrigando” os paises da UE a adotarem medidas de catalogagdo, gestao e protecao
especiais para as infraestruturas criticas e de entre elas os cabos submarinos e as
infraestruturas conexas, como os Data Center e os equipamentos que fornecem energia
no que se designa por ecossistema digital.

3. Os Cabos Submarinos

Os cabos submarinos tiveram a sua origem no telégrafo (1845), nomeadamente quando a
partir da rede em terra se tornou necessario atravessar o Oceano Atlantico,
estabelecendo uma rede de comunicagoes permanente entre a Europa e a América. O
primeiro cabo submarino ético amarrado em Portugal data de 1992 e foi designado por
“EURAFRICA”, consistindo num sistema de configuragao multiponto criando uma rede
que unia Portugal (Continental), Madeira, Marrocos e Franga. Atualmente, um sistema de
cabos submarino 6tico com capacidade de transmissdao de um terabit, suporta 10 mil
milhoes de conversas telefonicas simultaneas ou o download do contetido de 5 milhdes de
livros por segundo, e que ird crescer exponencialmente em virtude do uso do 5G e do 6G
e especialmente pelo uso de inteligéncia artificial nas nossas atividades diarias.

Nos nossos dias, mais de 650 cabos submarinos 6ticos totalizando meio milhdo de
quilometros atravessam os oceanos e os mares, onde Portugal, continua a ser um dos
poucos paises do mundo ligado por um cabo submarino direto com todos os continentes
(exceto a Antartida) e acresce que na nossa Zona Econdmica Exclusiva (ZEE), passam
cerca de 15 a 20% da rede global de cabos submarinos com possibilidade de crescimento
(figura 1).
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Figura 1 - Rede de Cabos Submarinos que cruza a Zona Economia Exclusiva de Portugal (2023).

Fonte: Submarine Cable Map4

Salienta-se que atualmente, podemos constatar que a quase totalidade das
telecomunicagdes internacionais (98%) digitais, incluindo o fluxo de dados, é feito pela
via digital utilizando fibra 6tica, o que veio a possibilitar a comunicacao em tempo real e
a transferéncia de grande volume de dados quase instantaneamente e em seguranca.
Muitas destas redes sao geridas globalmente por empresas de telecomunicac¢des que
usam os cabos submarinos com centrais de amarracdo em terra, como veiculos essenciais
na comunicacao global, com implicagdes na seguranca nacional e global. A expansao dos
cabos submarinos neste contexto é significativa e representa uma realidade crescente
para Portugal e para um mundo globalizado.

Um sistema de cabos submarinos conecta pela via subterranea maritima duas ou mais
regioes (continentes), designadas por “landing stations”, integrando infraestruturas
significativas nos pontos de amarracao e normalmente associados a terminais de centros
de dados, tornando estas infraestruturas vitais em termos de conectividade global e de
acesso a informacdo. Motivo pelo qual sao, em regra, areas protegidas e com elevado
grau de protecao e secretismo, onde a tecnologia e a energia de ponta se ligam com um
desenvolvimento tecnoldgico constante e uma necessidade de seguranca permanente e
muito especifica no contexto das infraestruturas criticas digitais.

Os cabos submarinos contém sistemas de fibra ética protegida e preparada para operar
em sistemas de alta pressao, detendo um sistema de alimentacao préprio e um conjunto
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de repetidores que tornam possivel a detegdo exata quando existe uma rotura no cabo
afetando a fibra otica... o que também cria enormes desafios para os Estados, mas que
pode ainda contribuir para a seguranga maritima, nomeadamente através da vigilancia e
monitorizacao dos espacos maritimos profundos como podemos constatar com a
tecnologia Science Monitoring And Reliable Telecommunications (SMART) ou conhecida
por SMART Cable (Barros e Bernardino, 2023).

Os sistemas de cabos submarinos tém, pela sua especificidade tecnoldgica e relevancia
geoestratégica, um impacto econémico significativo para os Estados e para as
Organizacdes/Empresas. Impacto que segundo a metodologia econémica adotada pela
Swedish Agency for Public Management de Copenhaga5 se obtém através da soma de
determinados fatores multiplicadores, nomeadamente: o investimento, produtividade,
comércio e o impacto econdmico visto numa perspetiva social6. Em Portugal, segundo os
autores do estudo para a Google, Bruno Basalisco e Morten Hanseno, salientam que o
investimento em Sines no cabo “EQUIANO” poderd, segundo o gestor do Sines Atlantic
Hub Project, ter um impacto imediato de 2,7 mil milhoes de euros, o que corresponde a
um incremento direto de 1 a 2% no PIB Portugués a valores de 2022. Este impacto
decorre de varios indicadores econémicos fundamentais tais como o impacto no
comércio, pois que o cabo submarino “EQUIANO” que liga a Europa a Africa reduz o
custo dos fluxos comerciais entre estes continentes e reduz as barreiras ao comércio,
permitindo que mais empresas portuguesas (europeias) comercializem com Africa e com
o mundo. No futuro, outras ligacoes ou cabos submarinos, tais como o “2AFRICA” ou o
“NUVEM”, irdo revolucionar este paradigma e colocar Portugal no centro do trafico
global digital dos hyperscalers.

Tem também um impacto significativo no investimento, pois espera-se que este cabo
submarino, tenha consequéncias positivas nos investimentos diretos estrangeiros que se
espera venham para Portugal, uma vez que Portugal se tornard, previsivelmente, num
local de investimento mais atrativo como uma porta de entrada digital para a Europa e
com impacto na produtividade, pois que as principais infraestruturas digitais, permitem e
suportam possibilidades de teletrabalho e reunides online, maximizando assim o tempo
de trabalho e tendo consequéncias positivas para as pessoas, empresas e para o Estado
(Basalisco e Hanseno, 2021).

4. A relevancia do posicionamento de Portugal na
rede global de cabos submarinos

Como vimos, a independéncia do pais esta também ligada a internacionalizagao das suas
comunicacoes, isto é, na capacidade de comunicar internacionalmente, e quanto mais
escolha e diversidade houver mais independentes seremos. Quer isto dizer que nao
estamos dependentes de um unico fornecedor, e teremos mais escolhas possiveis em
termos comerciais, de qualidade, em quantidade e em termos de seguranca... € 0
mercado livre a funcionar. O que se pretende é gerar oportunidades e encontrar em
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Portugal espacos e dinamicas de investimento que possam contribuir para que este nosso
posicionamento na rede global de informacdes possa ser benéfico para a economia
portuguesa... e Sines tem, segundo os especialistas, potencial para gerar este efeito
positivo.

Como sabemos, vivemos num mundo global e crescentemente globalizado. A globalizagao
desafiou-nos a estarmos mais perto, mais ligados, interconectados e mais
interdependentes, mesmo estando geograficamente mais longe. A distancia deixou de ser
medida em metros, milhas ou quilometros para ser estimada em microssegundos, em
segundos e percecionada a velocidade da luz...pois a internet e a fibra ética aproximaram
as dimensoes tempo e espaco, e potenciaram o fluxo global de informacoes, relativizando
o poder dos Estados e das Empresas/Organizacdes. Esta interdependéncia e
interconetividade é atualmente bem evidente na rede global de internet e no fluxo de
dados que conseguimos gerir através dos centros de dados e das empresas que
providenciam servigos de internet a escala global, conferindo um conjunto de
oportunidades e desafios que estao associados a centralidade da Europa no Mundo e de
Portugal na Europa e no Mundo.

Portugal, pelo seu posicionamento geografico privilegiado na confluéncia entre a Europa,
América e Africa, tendo o mar como veiculo de comunicacdo e estando integrado em
organizagoes internacionais que simbolizam esta trilogia, foi desde sempre um facilitador
e um dinamizador das redes globais e da globalizagdao. Para ndo recuarmos tao longe, a
época das epopeias maritimas, dos descobrimentos e dos navegadores que cruzaram 0s
mares a partir de Lisboa, podemos constatar que Portugal foi, na telegrafia e na criagao
de redes globais de telégrafos e na telefonia um pioneiro, muito também devido ao nosso
posicionamento geoestratégico no tridngulo virtuoso Europa-América-Africa. Mais
recentemente, a ligacdo maritima transatlantica e ainda mais recentemente, a amarracao
de cabos de fibra 6tica em terra e a difusdo por mar dos cabos submarinos digitais veio
evidenciar, novamente, a nossa relevancia geoestratégica na rede global de informagdes
(figura 2).

Revista Militar N.2 2676 - Janeiro de 2025, pp 95 - 119.
:: Neste pdf - pdgina 9 de 24 ::



Figura 2 - Portugal e a Rede Global de Cabos Submarinos (2023).

Fonte: Submarine Cable Map

Sabemos que Portugal sempre foi relevante nas redes mundiais de telecomunicacoes,
pois tem uma posicao geoestratégica favoravel em termos globais que ganhou ainda
maior relevancia com a saida do Reino Unido da UE, com alguns promotores a querem
rotas que evitem jurisdicoes complementares, no caso as da UE. Até porque o Reino
Unido deixou de ser uma opgao para as empresas europeias que tém uma legislagao
propria e obedecem a critérios normativos europeus muito mais exigentes. Portugal tem
uma posicao geoestratégica favoravel para amarracdo de cabos que venham do Atlantico
Norte e Sul para a ligacao a Europa, e sabemos que para tirar vantagem econdmica, o
importante nao é apenas a amarracao, mas tudo o que é possivel fazer com centros de
dados e o consequente impacto econémico para o pais.

Esse é um dos nossos maiores desafios, fazer com que Portugal ndo seja apenas uma
“praia” ibérica e europeia para amarragao de cabos submarinos que fique a ver passar
cabos, mas sim o local onde se faz o split do cabo (processamento), o que permite o
desenvolvimento de um ecossistema de centros de armazenamento e gestao de dados -
logistica de dados. Portugal pode tornar-se efetivamente num pais atrativo ao nivel da
designada “Economia de Dados”. Esta dinamica esta a acontecer em Portugal e um dos
principais exemplos é a amarracao do cabo EllaLink em Sines e 0 EQUIANO da Google
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em Sesimbra, que trouxeram um forte aumento da disponibilidade de internet em
Portugal. Com um contributo potencialmente significativo para o PIB nacional e para o
crescimento econdmico, nomeadamente para a logistica e economia de dados.

Esta posicdo geoestratégica global e prioritaria de Portugal no espaco europeu, € para
Patrick Christian um elemento potenciador da capacidade nacional de integrar
megaprojetos de data center, de empresas de hi-tec e de centrais de amarracao de cabos
com ligacdo a cabos submarinos que ligam, por fibra dtica, os principais sistemas de
dados globais, com impacto nos mercados de capitais, na geoeconomia e no mundo das
financas, na esfera das informacdes e no acesso as bases de dados e especialmente nas
politicas de defesa nacional.

Tendo em conta este posicionamento geoestratégico conjunturalmente muito favoravel de
Portugal na rede global de informacoes, a criagdo de um consorcio para a construcao de
um complexo de amarracao de cabos submarinos em Sines, designado por “Sines
Submarine Cable Hub Project”, ligando Europa-Africa-América, apresenta-se como um
investimento estratégico que ird contribuir para colocar Portugal no centro da gestdo de
dados global, com impacto ao nivel da economia interna.

Os cabos submarinos e os centros de dados sao, como vimos, consideradas
infraestruturas criticas e tal como em Sines, estao ligados a conectividade do pais e ao
abastecimento de energia, tornando-se relevante para a Seguranca Nacional. Parece
evidente que Portugal necessite de ter os seus portos protegidos e seguros,
nomeadamente o Porto de Sines, pois é o unico porto em Portugal onde entra crude e gas
natural, e seria necessario criar redundancias na conectividade e no abastecimento,
contribuindo para a Seguranca Nacional, assunto a que dedicaremos especial atengao no
capitulo seguinte com detalhe sobre os sistemas de cabos submarinos e infraestruturas
conexas.

5. Cabos Submarinos: Implicacoes para a Defesa
Nacional

Neste capitulo, dedicado a seguranca dos cabos submarinos e implica¢cdes para a
seguranca e defesa nacional, pretendemos, depois de definidos os conceitos base e de
algum aprofundamento geoestratégico sobre o posicionamento de Portugal na rede
global de cabos submarinos, identificar algumas oportunidades e também alguns riscos,
aferindo as principais implicagdes para a seguranca fisica e para a ciberseguranca destas
infraestruturas criticas que sao os cabos submarinos digitais e estruturas conexas. Em
suma, pretende-se analisar o que Portugal esta a fazer neste dominio e procurar
determinar possiveis contributos para a Politica de Defesa Nacional e em concreto para o
Conceito Estratégico de Defesa Nacional em revisao.

O tema da seguranca internacional dos cabos submarinos ha muito tempo que é
abordado e discutido, nomeadamente numa organizacao internacional que é o
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International Cable Protection Committee (ICPC). Organizacao Internacional com 40
anos em que os seus membros sao investidores, operadores de cabos, representantes de
governos, Marinhas, reguladores, consultores, armadores, etc., e onde se discute e se
partilham informacdes sobre a seguranca dos cabos submarinos. Este organismo
internacional, que esta localizado em Londres, é um 6rgao agregador, realiza analises,
produz sugestoes e faz recomendacoes sobre a seguranga dos cabos submarinos, é neste
forum onde se aprende e também se faz networking sobre esta tematica. Neste contexto,
a representacao de Portugal esta na incumbéncia da AICEP, o que nos remete para
algumas duvidas dado nos parecer que seria mais adequado estar também no contexto
dos organismos responsaveis pela seguranca e defesa nacional.

Mais recentemente, a guerra Russia-Ucrania motivou um redobrado interesse global pela
tematica dos cabos submarinos e especialmente pela sua seguranga. Na imprensa
nacional, salienta-se ainda o artigo do jornalista Vitor Matos, publicado em 26 de maio de
2023 no Jornal Expresso, onde o autor dedica uma pdagina a tematica da protecdao dos
cabos submarinos e a falta de meios em Portugal para garantir uma adequada seguranca
a estas infraestruturas criticas que proliferam na nossa ZEE. Em complemento, num
passado recente, deram-se varias disrupgdes complexas com impacto nesses paises e com
incidéncia global, nomeadamente em Marselha (Franga), um importante ponto de
amarragao para a Europa, no Mar Baltico e na ligagao entre a Suécia e a Noruega, e no
norte da Escdcia (Reino Unido) um importante ponto de ligagao Europa-Ameérica.

Os cabos submarinos, onde circula cerca de 98% da informacao global intercontinental
tornou-se assim um alvo apetecivel para as grandes poténcias globais no sentido de
quererem controlar a informacao que ai circula e condicionar o poder de decisao global.
Estes sao apenas alguns exemplos recentes que nos “obrigam” a ter uma outra atitude de
seguranca relativamente aos cabos submarinos em Portugal e na relacao com os
diferentes pontos do globo (Bueger, Liebetrau e Franken, 2022, p. 9).

Portugal é, como vimos, um dos principais paises da Europa onde derivam cabos
submarinos para todos os continentes, incluindo, o Unico cabo submarino que liga a
Europa-Brasil (América do Sul) - EllaLink. O territério nacional, morfologicamente, tem
aguas mais profundas junto da costa, com condigdes ideais para construir e operar
pontos de amarracao, e ligagdo em terra que podem ser centros de dados ou outras
derivagoes, tornando estas condigoes muito apeteciveis para empresas multinacionais,
mas que exigem condicoes de seguranca adequadas, pois sem essas garantias os
investimentos também ndo irdo acontecer.

Neste contexto e sabendo que muitos dos cabos passam na nossa ZEE, temos sido
confrontados com a presencga de navios de outros paises, nomeadamente da Federagao
Russa, “supostamente” em transito e nem sempre conhecidos, que conduzem
“supostamente” operacoes para monitorizar e confirmar essa localizacao. Estas
atividades suspeitas, tém desde 2018 aumentado substancialmente, especialmente de
navios da Russia que adquiriram capacidades especificas para operar sobre os cabos
submarinos, como se constata, pois que:
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“...Russia snipping a handful of cables in the Atlantic, where its submarines have been spotted, would
disturb the global internet very little...” e “...the world’s internet infrastructure is vulnerable, but
snipping a couple of lines is the least of your concerns...” (Matsakis, 2018).

Estamos perante um novo desafio de seguranca global, um problema recente no Mar
Baéltico, que ficou ainda mais evidente com a guerra Russia-Ucrania e os problemas com
as sabotagens a rede de abastecimento de gas (nomeadamente no mar) e que veio alertar
governos para a necessidade de reforgar a seguranga nestas infraestruturas criticas e
apostar mais na seguranga maritima e na ciberseguranca.

Em Portugal, o Decreto-Lei 20/2022, de 28 de janeiro, define os procedimentos para
identificacao, designacao, protecao e aumento da resiliéncia das infraestruturas criticas
nacionais e europeias e no art? 62 estabelece que a identificacao e a designacao das
infraestruturas criticas sao efetuadas pelo Conselho Nacional de Planeamento Civil de
Emergéncia (CNPCE). Em termos de metodologia, o seu art.2 10.2 define que as
“...entidades setoriais elaboram uma lista das infraestruturas do respetivo setor com
potencial para serem designadas como infraestruturas criticas nacionais, efetuando uma
apreciagdo qualitativa das consequéncias provocadas pela inoperacionalidade de cada
infraestrutura...”, tendo por base trés critérios: impacto econdémico, estimado em termos
de importancia dos prejuizos econémicos e da degradacdo de bens ou servigos, incluindo
também os potenciais efeitos ambientais; impacto na sociedade, avaliado em termos de
impacto na soberania nacional, na confianca das populagdes e na perturbagao da vida
quotidiana, incluindo a perda de servicos essenciais; e a possibilidade de ocorréncia de
acidentes, avaliada em termos de nimero potencial de feridos ou vitimas mortais.

Neste contexto, sob proposta do Ministério da Economia e do Mar (2023), foram
identificadas infraestruturas criticas nacionais e europeias, e definido um Plano de
Seguranca (art.2 13.2) com a identificagdo dos elementos criticos e a delimitacao das
areas de seguranca. O art.? 22.2 estabelece ainda que o Secretario-Geral do Sistema de
Seguranca Interna (SGSSI) deve criar e manter atualizada uma Plataforma de Registo de
Informacao de Infraestruturas Criticas (Plataforma de Registo), acreditada pela
Autoridade Nacional de Seguranca (ANS), compreendendo a catalogacao das
infraestruturas criticas nacionais ou europeias localizadas em territério nacional,
incluindo a sua georreferenciacao; e os contactos dos agentes de ligacdo de seguranca e
dos elementos de contacto da infraestrutura, relativos a cada infraestrutura critica,
nacional ou europeia (Decreto-Lei 20/2022).

Processo que estd em execugao, constatando-se que em anexo a supracitada legislacdo
define-se os setores e subsetores de infraestruturas criticas e respetivas entidades
setoriais responsaveis, que sem referir explicitamente os cabos submarinos, define o
sector genérico das “Comunicagoes” e as infraestruturas digitais e prestadores de
servigos digitais, da responsabilidade da “Comissao de Planeamento de Emergéncia das
ComunicagOes”. Embora nos pareca que existe necessidade de fazer muito mais,
nomeadamente de articular com a Defesa Nacional, importa salientar que os cabos
submarinos (estruturas conexas) sdo, atualmente, infraestrutura criticas (nacionais,
europeias e até globais) e que por esse facto, carece de um regime proprio de seguranca.
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A seguranca das instalagoes, quer estejam em terra ou no mar, referem-se, quase sempre
e exclusivamente, a seguranca fisica, ou seja, aquela que protege e salvaguarda atos de
sabotagem, destruicao ou de agdes que visam criar danos a infraestrutura, afetando a sua
operacionalidade e o servigo a sociedade e ao pais. A seguranga fisica, por principio,
exige responsabilidades partilhadas e niveis diferenciados de meios e de capacidades
para assegurar essa seguranca. Neste caso, os cabos submarinos, sendo uma
infraestrutura critica, obriga, em varios niveis, a rigorosos critérios de seguranca fisica e
ao cumprimento das normas de seguranca nacionais e europeias, incluindo as mais
rudimentares, mas essenciais, nomeadamente: o controlo e limitacdo de acessos,
existéncia de planos de seguranga e responsaveis com formac¢ao adequada, treino e
preparacao para a funcao... o que nem sempre, ou quase nunca, coincide com a realidade
nacional.

A seguranca fisica das instalacOes associadas a rede de cabos submarinos (pontos de
amarragao) e centro de dados, implica, para as empresas privadas, um assumir de
algumas responsabilidades de seguranca, até porque garantem a protecao dos seus
investimentos (a reparagdo de um cabo submarino pode levar algumas semanas, pois s
existem atualmente quatro paises com capacidade de reparagdo em alto mar de cabos
submarinos (EUA, China, Franga e Japao). Embora, por serem consideradas
infraestruturas criticas tém um estatuto especial de seguranca que sera garantido pelo
Estado, até porque a interrupgdo do servico pode ser disruptiva para o pais e com
impacto na seguranca nacional.

Em Portugal, o Gabinete Nacional de Seguranca (GNS) preocupa-se com esta tematica,
pois que a soberania do Estado assenta na capacidade de conferir seguranga aos cabos
submarinos na plataforma continental e na legislacao internacional (aplicando
nomeadamente a Convencao das Nacoes Unidas sobre o Direito no Mar - Convencao de
Montego Bay) onde existe ja alguma legislacao sobre a responsabilidade dos Estados e
dos privados e devemos adotar preocupacdoes em duas dimensodes de
seguranca...seguranca para Portugal e a seguranca de Portugal como fornecedor de
seguranca, pois temos um papel como ator global de seguranca (Faria, 2024).

Os cabos submarinos tém dimensdes de comunicacao fisica, mas temos de pensar a
dimensao dos dados que circulam e a problemética da confidencialidade desses dados,
pois sabemos que a maioria das empresas que operam os cabos submarinos sao empresas
privadas. Assim que a pergunta que se coloca é de saber quem deve responder e ser
responsabilizado pela seguranca e confidencialidade da informacao que circula nesses
cabos entre continentes? Pois que as fibras dticas transportam dados que,
contextualizados se transformam em informacao e posteriormente em conhecimento, e
sendo o cabo submarino operado por uma empresa privada, mas como os pontos de
amarracao (estruturas conexas) situados em territorio nacional, temos de garantir a
seguranca, ndo so6 de natureza fisica das infraestruturas, mas também a seguranca da
informacao que por ai circula e tem impacto na salvaguarda da nossa soberania digital.

Uma infraestrutura critica, se tiver componente digital de seguranca, deve estar em
estreita ligacao com o Centro Nacional de Ciberseguranca (CNCS) (estrutura que
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funciona no ambito do Gabinete Nacional de Seguranca) conforme preconizado na Lei n.2
46/208, de 13 de agosto e Decreto-Lei n.2 65/2012, de 30 de julho. A legislacao que se
aplica tem componentes de seguranca fisica (responsabilidade da Autoridade Nacional de
Emergéncia e Protecgdo Civil) e outra de seguranca eletronica, da responsabilidade quer
do GNS quer do CNCS. A questao das infraestruturas criticas é gerida pela ANEPC e
existe legislacao nacional que enquadra o assunto (Decreto-Lei n.2 20/2022, de 28 de
janeiro - Resiliéncia das Infraestruturas Criticas Nacionais e Europeias) e que estabelece
os procedimentos que devem ser adotados para a sua protegao (Jesus, 2023).

Os cabos submarinos sdo uma infraestruturas critica que na dimensao de cibersegurancga
se enquadra na Diretiva Europeia Network and Information Security (NIS). Para além da
seguranga fisica do cabo e das instalagoes, temos que numa outra dimensdo, garantir que
a informacdo ndo é comprometida (ou se for comprometida, saber o que temos de fazer
para resolver esse problema). Nesse contexto, o que estd em curso, no ambito da
legislacao existente em Portugal e que decorre da transposicao da Diretiva Europeia NIS
(Lei n.2 46/2018, de 13 de agosto, e Decreto-Lei n.2 65/2021, de 30 de julho), é garantir
que os requisitos definidos no documento contribuem para a seguranga nacional.
Nomeadamente, que os operadores de servigos esséncias tém de cumprir, no ambito da
ciberseguranca, e que sdo efetivamente acautelados pelas entidades responsaveis, e com
a entrada em legislagdao decorrente da transposicao da NIS2 alargar esse ambito e
ampliar essas medidas de ciberseguranca.

Uma qualquer entidade que se relaciona com cabos submarinos (publica ou privada) a
operar em Portugal, tem de cumprir esses requisitos, pois caso nao cumpra, a Autoridade
Nacional de Ciberseguranca no ambito da Lei n.2 46/2018, de 13 de agosto, que diz
respeito a seguranca do ciberespaco, na qualidade de supervisor, podera intervir. A
ciberseguranca deve assim ser entendida, nao s6 como um elemento de seguranca
associada a informacao que circula no ciberespac¢o, mas mais como um facilitador e
promotor do desenvolvimento nacional. Neste ambito, vamos ter de assegurar que o0s
operadores sediados ou a operar em Portugal cumprem esses requisitos. Na NIS2 vai
haver uma forte relacao de seguranca entre os operadores e os reguladores, que para a
dimensédo de ciberseguranca, sera, em primeira analise, da responsabilidade do Gabinete
Nacional de Ciberseguranca.

A nova diretiva europeia NIS2, publicada em 27 de dezembro de 20227, contempla, no
seu preambulo e articulado, orientacoes especificas para os Estados-membros quanto aos
cabos submarinos e sera transposta para a legislacao nacional até outubro de 2024.
Como sabemos, Portugal ndo tem uma Estratégia Nacional de Ciberseguranca, mas sim
uma Estratégia Nacional de Seguranca do Ciberespaco (2019-2023)8, que se encontra
atualmente em revisao, precisamente no intuito de incorporar orientagdes, entretanto
emanadas pela UE, como é o caso da NIS2. Esta diretiva vem referir os principais aspetos
que os Estados-membros devem contemplar nas suas estratégias de ciberseguranca
iniciativas concretas relativamente aos cabos submarinos, onde se inclui um
levantamento das principais restricoes dos mecanismos de reporte em caso de incidente
potencialmente disruptivo e definir as medidas corretivas mais adequadas.
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Da NIS2 com impacto para a ciberseguranca e diretamente sobre a ciberseguranca nos
cabos submarinos, importa salientar que no dominio da ciberseguranca, deve observar-se
as obrigacdes instituidas pelo Regime Juridico de Seguranca do Ciberespaco,
estabelecido pela Lei n.2 46/2018, de 13 de agosto9, e regulamentado pelo Decreto-Lei
n.2 65/2021, de 30 de julhol0, que determina o seu ambito de aplica¢dao a Administracao
Publica; aos operadores de infraestruturas criticas; aos operadores de servigos
essenciais; aos prestadores de servicos digitais e a outras entidades que utilizem redes e
sistemas de informacao.

Por outro lado, deve ser também referido que foi adotada a Diretiva (UE) 2022/2555 do
Parlamento Europeu e do Conselho de 14 de dezembro de 2022, relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguranca na UE que altera o
Regulamento (UE) n.2 910/2014 e a Diretiva (UE) 2018/1972 e revoga a Diretiva (UE)
2016/1148 (Diretiva NIS 2), publicada no Jornal Oficial da Unido Europeia, em 27 de
dezembro de 202211. Este ato legislativo determina que “...0s Estados-Membros devem
adotar e publicar, até 17 de outubro de 2024, as disposi¢cdoes necessarias para dar
cumprimento a presente Diretiva...” (NIS2), devendo, em matéria de ciberseguranca de
cabos de submarinos, observar-se o seguinte: que o mercado interno depende, mais do
que nunca, do funcionamento da internet. Frequentemente constatamos que servicos de
quase todas as entidades essenciais e importantes estdao dependentes de servigos
prestados através da internet. Para evitar problemas na prestacao dos servigos
assegurados por entidades essenciais e € necessario que todos os fornecedores de redes
publicas de comunicac¢des eletronicas adotem medidas de gestdo dos riscos de
ciberseguranca adequadas e notifiquem incidentes significativos relacionados com as
mesmas.

Os Estados-membros deverdao assim assegurar a manutencao da seguranca das redes
publicas de comunicacgoes eletrdnicas e a protecao dos seus interesses vitais em matéria
de seguranca contra sabotagem e espionagem. Uma vez que a conectividade
internacional reforca e acelera a digitalizacao competitiva da UE e da sua economia, 0s
incidentes que afetam os cabos submarinos de comunicagoes deverao ser notificados a
Computer Security Incident Response Team (CSIRT) ou, se aplicavel, a autoridade
competente nacional.

Uma Estratégia Nacional para a Ciberseguranga devera, quando pertinente, ter em conta
a ciberseguranca dos cabos submarinos de comunicacgoes e incluir um levantamento dos
potenciais riscos de ciberseguranca e medidas de atenuagao para garantir o mais elevado
nivel de protecdo dos mesmos. E por outro lado, refere que de acordo com o art? 7.2
(Estratégia Nacional de Ciberseguranca), no ambito da Estratégia Nacional de
Ciberseguranca a implementar, os Estados-membros devem adotar, em especial,
politicas: “...d) Sobre a manutencao da disponibilidade geral, da integridade e da
confidencialidade do nucleo publico da internet aberta, incluindo, quando pertinente, a
ciberseguranca dos cabos submarinos de comunicagoes...”.

Neste contexto, deve ser assinalado que o ambito de aplicacao da Diretiva NIS2 abrange
igualmente as entidades que venham a ser identificadas como criticas no ambito da
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Diretiva (UE) 2022/2557 do Parlamento Europeu e do Conselho de 14 de dezembro de
2022, relativa a resiliéncia das entidades criticas e que revoga a Diretiva 2008/114/CE do
Conselhol2 e que, a data, decorre no ambito do Conselho Superior de Seguranca do
Ciberespago o processo de revisdo da atual Estratégia Nacional de Seguranca do
Ciberespaco 2019-2023, tendo sido ja destacada a relevancia da ciberseguranca dos
cabos submarinos e o contributo para a Seguranca Nacional.

Estamos atualmente (2024) em Portugal num contexto de oportunidade, mas também
associado ao potencial surgimento de maiores desafios para a seguranca e defesa
nacional. Paradigma que tem a ver com o posicionamento de Portugal no mapa da
conectividade internacional de cabos submarinos e que por um lado nos abre espacgo para
acolhermos investimento econémico e desenvolvimento tecnoldgico, mas que nos obriga
a pensar estrategicamente em termos de investimentos na seguranga e as consequéncias
para a Defesa Nacional.

Este é ainda uma tematica pouco desenvolvido em Portugal e que compromete as
Empresas, Organizagcoes e os Estados, principalmente num contexto atual em que se
discute as Grandes Opgoes do novo CEDN. O documento referia concretamente a este
respeito que “...as ameacas das redes terroristas, da criminalidade organizada e dos
conflitos periféricos permanecem uma constante. As infraestruturas criticas, incluindo os
gasodutos, as redes de comunicagoes e os cabos submarinos, sdo vulneraveis a agoes de
sabotagem e terrorismo de atores estatais e nao estatais hostis...”. Do que deriva que
sendo identificado como uma ameagas a seguranc¢a nacional devem ser desenvolvidas
medidas para reforco da seguranca, no ambito do que abordamos no capitulo anterior.
Assim, e em continuacao, pretendemos analisar em seguida algumas das principais
oportunidades que se colocam a Portugal neste contexto e identificar alguns dos
principais desafios que deveriam estar, direta ou indiretamente, contemplados no novo
CEDN.

6. Contributos para o Conceito Estratégico de Defesa
Nacional

A Lei de Defesa Nacional, aprovada pela Lei Organica n.2 1-B/2009, de 7 de julho, na sua
redacdo atual, estabelece, no n.2 1 do seu art? 7.2, que cabe ao Conceito Estratégico de
Defesa Nacional definir as prioridades do Estado em matéria de Defesa, de acordo com o
interesse nacional, sendo, por isso, parte integrante da Politica de Defesa Nacional. Em
Portugal, a ANACOM tem responsabilidade sobre o controlo dos dados que circulam nos
cabos submarinos, mas legalmente nao tem qualquer enquadramento, nem existe uma
visdo estratégica que possa contribuir para esta finalidade...e comega, cada vez mais, a
ser um problema em termos nacionais. A questdo que se coloca é saber se (e como) os
paises e as suas entidades reguladoras, devem proteger esses cabos submarinos
(incluindo os dados que transportam e gerem) que sao das empresas transnacionais?
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Esse, parece-nos ser um paradigma securitario que vai ter de mudar, pois a informacgao
critica dos paises circula nos cabos submarinos e estao nas bases de dados protegidas, e
estas sao da responsabilidade estritamente nacional, pois tem implicacao na soberania.
Como tal devem estar isolados e protegidos pois, como vimos, sao consideradas
infraestruturas criticas, e devem inclusive, no caso do CEDN, ser abordadas no sentido
de adquirirem maior relevancia na nossa politica de defesa nacional.

Pensamos assim que o novo CEDN deveria ter algo que mencione nao explicitamente os
cabos submarinos, mas as infraestruturas criticas digitais em geral, com impacto mundial
em que Portugal tenha responsabilidade, e atribui-lhe uma relevancia e protegao
especial. Incluir ainda algo relacionado com a resiliéncia digital nacional e ndo apenas
explicitamente sobre os cabos submarinos. Pois que a tematica da seguranga nacional e
do CEDN deveria trazer este assunto mais para o conhecimento e a reflexdo publica...
deveriamos olhar para um trade off que podemos fazer com a NATO, com a UE e outros
paises parceiros em prol da seguranca da nossa ZEE. Em que o Atlantico Norte deve ser
navegavel e deve ser, tanto quanto possivel, uma area de reforco da seguranca (por via
da vigilancia) e as redes de cabos submarinos podem contribuir para esse desiderato,
nomeadamente com a tecnologia dos SMART Cables.

Do que constata nas Grandes Opc¢oes do CEDN, que estiveram em discussao na
Assembleia da Republica em 2023, referem concretamente a este respeito que “...as
infraestruturas criticas, incluindo os gasodutos, as redes de comunicagdes e os cabos
submarinos, sdao vulneraveis a agdes de sabotagem e terrorismo de atores estatais e ndao
estatais hostis...” (2023). O que implica que sendo identificado como um potencial risco a
seguranca nacional, devem constar (explicita ou implicitamente) no CEDN, levando a que
sejam desenvolvidas medidas concretas para refor¢co da seguranga como contributo
essencial para a seguranca nacional. Neste contexto, parece-nos que existe em Portugal
uma legislacao adequada, mas excessiva, e algum (pouco) conhecimento sobre esta
tematica e uma intencdo de conferir maior relevancia, no contexto do CEDN, a tematica
dos cabos submarinos, muito em articulacao com a legislacao europeia e nacional, que ja
contempla, como vimos, algumas destas preocupacgoes para a seguranga nacional de uma
infraestrutura critica, como é o caso dos cabos submarinos e das infraestruturas digitais
conexas.

Conclusoes

Aproveitando a posicdao geoestratégica favoravel no mundo da informacgao global,
Portugal foi até ha bem pouco tempo o Unico pais no mundo a ter ligagdes por cabo
submarino direto com todos os continentes, estando georreferenciado como um dos
principais pontos de passagem da rede global de cabos submarinos, o que possibilita um
conjunto de oportunidades na vertente econdmica, tecnoldgica ou de desenvolvimento;
mas que implica também, necessariamente, alguns riscos e ameacgas para a seguranga
nacional. Procuramos nesta reflexao aprofundar esta ldgica, e tendo por base alguma
(ainda relativamente incipiente) bibliografia, olhar para a realidade em Portugal e
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associarmo-nos ao debate tedrico sobre o desenvolvimento do novo Conceito Estratégico
de Defesa Nacional, como parte da nossa Politica de Defesa Nacional para o futuro.
Neste contexto, a pergunta que importa responder é identificar: Quais os principais
desafios e oportunidades para a Defesa Nacional que decorrem do posicionamento
geoestratégico de Portugal na rede global de informagao?

A globalizagdo, como fenémeno associado a liberalizacdo e descentralizagao das redes de
informacgdes, veio criar um paradigma de modernidade substancialmente diferente, onde
empresas, organizacoes e Estados, procuram nesta “nova” Era Digital, ganhar vantagem
competitiva sobre o trafego, gestdao e armazenamento de dados, pois que a economia de
dados serda a economia do futuro. Este é também o nosso desafio em Portugal,
constatando-se que ja existe um conjunto de iniciativas, quer na vertente econdmica,
tecnoldgica ou de segurancga, que colocam Portugal no centro geoestratégico deste
movimento global e globalizante, que nos obriga a pensar e a agir de forma diferente.

Exemplos como o “Sines Submarine Cable Hub Project” e o “SMART Atlantic CAM”, na
dimensao do desenvolvimento cientifico-tecnoldgico e econdémico; a par da adaptacdo da
nossa legislacao a legislacao europeia resultante da recente aprovacao da NIS2 e das
iniciativas da ANACOM e do GNS, na vertente mais da seguranca fisica e da
ciberseguranca na protecao dos dados, sao potencialmente geradoras de mais-valias para
a Defesa Nacional.

Contudo, pensamos que Portugal poderia ter outra dinamica na estratégia de cativar
grandes empresas internacionais para amarracao de cabos submarinos e na instalacao de
centros de dados, beneficiando da nossa posicdo geoestratégica que é de facto relevante.
Portugal continental, entre Carcavelos e Sines tem todos os seus pontos de amarracgao (4)
concentrados num curto espago de um pouco mais do que uma centena de quilometros e
assegurando ligacao com todas as ilhas dos arquipélagos dos Agores e da Madeira,
derivando das estacO0es de amarracao de cabo submarino e possibilitando uma aposta
consistente e estratégica neste segmento estratégico. Pois que as aguas territoriais
portuguesas, sao genericamente caracterizadas por declives abruptos, atingindo-se
grandes profundidades rapidamente, o que é do agrado dos operadores de cabos
submarinos, ja que lhes confere maior seguranca (havendo menos interacao com ancoras
e artefactos de pesca de arrasto), o que constitui também fator de atratividade que
importa saber capitalizar e integrar numa estratégia nacional virada para o mar e
apostando nas redes de cabos submarinos como um ativo nacional que nos pode trazer
desenvolvimento e seguranca.

Pensamos, conforme é referido por todos os entrevistados, que comecga agora a existir
uma melhor perspetiva nacional sobre este assunto, e que uma estratégia nacional, deve
prestar especial atencdo a area de Sines que estd vocacionada para amarracao de cabos
e armazenamento de dados em larga escala. Mas outras areas deverdao merecer especial
atencdo, tais como as Regioes Auténomas e a regidao norte do continente, areas estas
onde deverao ser amarrados novos cabos submarinos, de forma que Portugal ndo seja um
mero elo de ligacao onde se interligam cabos a outros cabos, mas sim um Data Hub, onde
os dados chegam por cabos submarinos, sao armazenados e processados em Portugal e
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sao depois disponibilizados internacionalmente por cabos submarinos, gerando
desenvolvimento (e seguranga) para o pais.

Num momento em que iremos novamente discutir as Grandes Opg¢oes do Conceito
Estratégico de Defesa Nacional, como parte de uma reflexao nacional que, de tempo em
tempo, introspetivamente, nos permite refletir sobre a forma de capitalizar as
oportunidades que derivam do nosso posicionamento geoestratégico; sera importante
possibilitar um maior debate sobre o posicionamento de Portugal na rede global de
informacao e dos desafios e oportunidades que se colocam para a Politica de Defesa
Nacional.

Em suma, estamos cientes que a principal recomendacao que podemos fazer para o atual
processo de revisao do CEDN serd o de sugerir uma maior aposta nestas tecnologias
inovadoras, e desenvolver estratégias sectoriais que possam trazer mais resiliéncia para
a nossa economia no contexto global. Uma aposta na economia digital que nao pode ficar
desligada de uma aposta, séria e consistente, na Defesa Nacional, apostando na
seguranca maritima e na ciberseguranca, e garantindo que o investimento nas
tecnologias inovadoras sao uma aposta no desenvolvimento e na seguranca, e que ambas
representam um reforco da presenca de Portugal no mundo global da gestao das redes
de informagoes.
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1 Quando falamos de conhecimento e em especial de conhecimento cientifico, falamos
por ineréncia de redes de conhecimento e de conhecimento em rede. Este é um
paradigma dos tempos modernos e também um paradigma de futuro, com impacto na
forma como nos organizamos e como vivemos em sociedade. Um paradigma geracional,
que transformou a expressdo “informacao é poder” em “conhecimento é poder”, afetando
a forma como as instituicoes de defesa e seguranca se inserem na sociedade do século
XXI. Esta tematica foi, por conseguinte, o objeto de estudo da licdo inaugural proferida
no Instituto Universitario Militar (2021) que materializa também o objeto da principal
interrogacao das novas geragoes, atendendo a que o acesso e o controlo das redes de
conhecimento serd, no futuro, a luz da Teoria Construtivista das Relagdes Internacionais,
uma das mais relevantes “novas” formas de Poder dos Estados. (Bernardino, 2021).

2 O Decreto-Lei n.2 62/2011 de 9 de maio estabeleceu os procedimentos de identificagdo
e de protegao das infraestruturas essenciais para a saude, bem-estar econémico e social
da sociedade, nos sectores da energia e transportes, e da seguranca, transpondo a
Diretiva n.2 2008/114/CE do Conselho, de 8 de dezembro, e onde se estabeleceu (pela
primeira vez) os procedimentos para a identificagao das diversas infraestruturas com
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funcoes essenciais para a sociedade, cuja perturbacao ou destruicao teria um impacto
significativo. Com o edificio legislativo criado em 2011, e atualmente em revisao,
Portugal adquiriu uma maior capacidade de intervencao ao nivel da seguranca e da
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