A guerra no espaco; questoes preliminares (Parte II)

Tenente-general PilAv
Antdnio de Jesus Bispo

{4

Continuacao da pég. 48 da edigao n.2 2676, janeiro de 2025

Armas de energia dirigida

As armas de energia dirigida consistem na concentracao de radiofrequéncias (micro-
ondas de alta poténcia) ou na banda de luz (laser); trata-se de energia altamente focada
no alvo que se propaga a velocidade da luz ou na sua vizinhanga. Podem assumir varias
formas como lasers, micro-ondas de alta poténcia, feixes de particulas. Cada um deste
tipo de armas tem os seus problemas, sendo que as armas por feixe de particulas
deixaram de ser prioridade nos Estados Unidos pela sua complexidade e pelos custos
associados ao seu desenvolvimento e produgdo, segundo algumas noticias. Tanto as
armas laser como as armas de micro-ondas necessitam de elevada poténcia para gerar os
feixes respectivos, pelo que estes sistemas serdao de dificil colocacdao e manutengao no
espaco; contudo, a sua operacao no terreno com o feixe dirigido para o espaco sofre os
efeitos da atenuacao e dissipagao ao cruzarem a atmosfera. Para produzirem efeitos
extraordindrios, a aplicagdo destas armas exige uma grande precisdo na colocacgao do
foco no ponto correcto a atingir.

As armas laser sdo aplicadas contra sistemas 6pticos (ofuscando as cameras) e contra
algumas superficies metalicas pelo calor e consequente fusdo e actuagdo nos 6rgaos
internos, produzindo explosdo com a ruptura de depdsitos de combustivel, produzindo a
danificagdo de painéis solares. A eficacia destas armas estd normalmente associada a
poténcia do foco no alvo colocado a distancia, e ao funcionamento do dispositivo de
pontaria do foco.

As armas de micro-ondas de alta poténcia podem introduzir deficiéncias nos
equipamentos electronicos, com efeitos varios desde o disfuncionamento dos sistemas até
a destruicao pelo aquecimento (fusdao) de componentes sensiveis.
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As armas de feixes de particulas sdao as que teoricamente produzem os maiores
resultados no alvo, dado o seu efeito de penetragao e interrupcao do funcionamento de
componentes electronicos.

As armas cibernéticas

As armas cibernéticas tém uma importancia capital neste contexto de guerra no espago,
pelo seu baixo custo, sendo a maior parte deste custo a formacao dos guerreiros. A sua
importancia resulta igualmente da sua discricdo e dos efeitos que podem produzir., que é
demonstrada pela publicacao de sete Directivas Presidenciais SPD (Space Policy
Directive) pelos Estados Unidos da América directamente associadas a esta matéria. A
sua concepcao e emprego, assim como as técnicas utilizadas, tudo é idéntico ao que se
passa em ambiente terrestre e aéreo, com as adaptagoes decorrentes do facto de parte
do sistema de computacao e comunicagao se encontrar no espaco. As armas cibernéticas
incidem sobre os computadores da estagao de terra que controlam a gestao interna da
estacdo, do link de comunicagdes entre a estacao e o satélite, link de comunicacoes entre
o satélite e a estacao, e dos dados recebidos e emitidos (comando e controlo do sistema,
telemetria, estado de funcionamento e resultados dos sensores). Ao contrario das armas
de guerra electronica que operam com sinais de radiofrequéncias, as armas cibernéticas
constituem tipos de mensagens que actuam directamente no “software” do sistema.
Como exemplos, as armas cibernéticas actuam sobre os dados dos computadores dos
sensores (introduzem dados falsos, distorcem dados reais, provocam corrupgao), envio de
comandos falsos de guiamento e controlo, injectam vermes e virus, e outro tipo de cddigo
malicioso, produzindo negacdo de servigo. Estes exemplos ja sdo suficientes para se
avaliar da eficacia possivel destas armas, no ambito da conduta da missao, do
descontrolo do satélite afectando a sua 6rbita.

O sistema de satélite mais desenvolvido compreende a estagdo de terra, de comando e
controlo, os links de comunicagoes terra-espaco, espacgo-terra e o satélite com o seu
sistema computacional que transforma comandos em acgoes fisicas ou electronicas. Onde
existe um computador, e neste caso existem varios associados a cada unidade interna,
existe a possibilidade de manipulacao no sentido de provocar decepcgao, disrupgao,
negacao, degradagao e destruicao. No caso concreto do sistema espacial, o ataque
cibernético pode provocar efeitos, por exemplo, da seguinte natureza: eléctricos, que
levem ao esgotamento das baterias de bordo, alterar a posicao do mecanismo 6ptico,
acionamento dos impulsores provocando alteragoes de orbita e consumo de combustivel,
orientar o satélite para uma reentrada na atmosfera, entre muitos outros.

Face a vulnerabilidade do satélite em presenca de ameacas desconhecidas, a partida,
impde-se uma rigorosa certificacdao antes do seu langamento, desde o inicio do
desenvolvimento, principalmente em termos de segurancga, e segundo 0S processos
classicos: defesa activa, gestdo de risco, capacidade de restauragao e de actualizagoes.

“Os sistemas espaciais deverao ser desenvolvidos para monitorizar, antecipar e adaptar-
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se na mitigacao das actividades que possam manipular, negar, degradar,
desfuncionalizar, destruir, vigiar ou espiar as operacoes dos sistemas espaciais e manter
resiliéncia ou sobrevivéncia cibernética durante todo o seu ciclo de vida”(SPD-5).

Os pros e os contras no emprego das armas

A corrida espacial, para além do objectivo da competicdao entre as grandes poténcias, foi
estimulada pela estratégia nuclear da guerra fria. O dispositivo nuclear de cada uma das
superpoténcias, para além dos sitios ou das plataformas onde estavam baseados os
misseis, exigiam um complexo sistema de comando e controlo, que incluia sensores,
comunicacOes e mecanismos de apoio a decisao. Era fundamental detectar em tempo ttil
o lancamento do primeiro ataque nuclear, para proporcionar uma defesa efectiva ou para
retaliar na mesma medida - este objectivo s6 poderia ser possivel com a utilizacdo de
satélites dotados de sistemas de sensores e de comunicagoes. Assim, foi sendo reforcada
uma constelacao de satélites para reconhecimento e transmissdao de dados em tempo
real, que se foi alargando até proporcionar uma cobertura global.

Com a implantagdo de uma rede de satélites de reconhecimento, que punha a descoberto
as posicoes dos adversarios ou inimigos (recorde-se que como antecedente a esta
situagdo ocorreu o fracasso do Tratado Internacional dos Céus Abertos), surgiu de
imediato a investigacdo que levasse a descoberta de um processo que eliminasse aquela
capacidade, ou seja, a guerra contra satélites. Logicamente, qualquer iniciativa de guerra
nuclear deveria ser, em principio, lancada de surpresa; o dispositivo de satélites de
vigilancia permitia detectar qualquer manobra desta natureza, logo, impunha-se em
antecipacao anular esta capacidade.

O sistema mais evidente seria a arma de acesso directo ao satélite, que consistia num
missil baseado em Terra que seria disparado directamente contra o satélite. As grandes
poténcias (Estados Unidos, Unido Soviética e China) usaram os misseis que tinham
disponiveis, fizeram testes e concluiram pela eficacia da arma. Nao a utilizaram em
situacdes reais, mas continua em estado de prontiddo nos respectivos paidis. A grande
vantagem desta arma consiste no reduzido tempo da realizagao do ataque (para o caso de
satélites de orbita baixa, o missil levara cerca de 10 minutos para interceptar o satélite, o
que ndo da tempo para a preparacao e execucao da defesa pelo alvo).

Foram de imediato reconhecidos dois tipos de restricbes ao emprego desta arma. O
primeiro, diz respeito aos destrocos, pequenos fragmentos ou estilhacos provocados pela
destruicao fisica do satélite, e que iriam ficar em muitas 6rbitas ameacando a seguranga
dos outros satélites, incluindo os dos amigos. Tratava-se de um risco enorme. Segundo
noticias, o teste da arma chinesa contra um satélite meteorologico provocou cerca de trés
mil estilhagos.

Por outro lado, o disparo do missil poderia ser facilmente detectado pelo inimigo, a partir
do espaco, dando aso a sua possivel retaliacdo, por via convencional, ou dentuncia a nivel
internacional. Em virtude desta vulnerabilidade, a de denuncia do atacante, sugeriu-se a
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utilizacdo de um outro satélite que langaria a arma, naturalmente de outra natureza, e
que se mantinha “disfarcado” no espaco. Este disfarce pode consistir na manutencgao de
uma Orbita aparentemente “indcua” durante um certo tempo, que permita uma transicao
para manobra de ataque sem grande suspeita. Esta solugao é designada na literatura
como “mina espacial”. Para além de uma carga explosiva, que produz o efeito dos
destrogos ja referido, tém sido sugeridos outros processos como por exemplo o
lancamento de “spray” para ofuscar o dispositivo 6ptico do alvo ou para danificar os
painéis solares. Os tipos de manobras a adoptar neste combate de satélite contra satélite
poderao ser as operacoes de aproximagdao em persegui¢do, ou intercepgcao e quase
colisdo, e o satélite atacante, neste caso, poderia constituir-se como arma ao colidir com
o alvo. Varias designagoOes tém sido utilizadas para este tipo de operagdes de satélite
contra satélite, em lingua inglesa: “orbital weapons, killer satélites, space mines, co-
orbital anti-satellite operations e space-based anti-satellites weapons”. Como ja foi
sublinhado, o tempo necessario para efectuar estas manobras pode ser de dias, semanas
ou meses. Apesar do disfarce, ou no caso de sua inexisténcia (ataque “as claras”), o alvo
pode detectar que esta a ser atacado e efectuar uma medida defensiva, que neste caso
serd alterar a sua Orbita; contudo, ao fazé-lo podera deixar de ter condigoes para cumprir
a sua missao.

As formas de guerra electronica sdao idénticas as que se praticam no cenario terrestre,
naval ou aéreo. Os alvos a atingir serao os links orientados para os satélites (uplinks) e os
links orientados para as estagoes de comando e controlo (downlinks). As plataformas de
ataque poderao situar-se em qualquer ponto do cenério.

Tanto as acgoes de guerra electronica como as accdes com feixes de energia dirigida
pretenderam evitar o efeito dos fragmentos provocados pelas armas de efeito cinético.
No caso das armas de feixe dirigido, elas tém sido previstas apenas a partir de
plataformas terrestres, navais ou aéreas, dada a necessidade de fontes de energia de
elevada poténcia para a emissdo do feixe. Acontece que, nesta situagao, os efeitos da
atmosfera sobre os feixes conduzem a algumas dificuldades na utilizacao destas armas.
Segundo noticias, existem projectos de investigagao no sentido da dotagao da energia
suficiente a bordo de plataformas espaciais, o que conduziria a que a maior parte das
acgoes contra satélites se pudesse efectuar a partir do espacgo, com comando a partir dos
centros de controlo das forcas (o desenvolvimento das tecnologias de informacgao e de
comunicacao poderdao permitir um certo grau de autonomia do sistema atacante);
contudo, este desenvolvimento parece ser ainda especulativo.

O efeito no satélite sujeito a ataque com armas nao cinéticas é, na maior parte das
situagoes, temporario, enquanto durar a incidéncia do feixe no alvo, e nao se podera
efectuar uma andlise imediata dos efeitos.

O ciberataque tem constituido a forma prioritaria na guerra do espacgo. De facto, a
estacao de comando e controlo pode ter de um a varios computadores para a gestao da
rede de comunicagoes, analise de dados de telemetria, ordens de comando, entre outros.
O mesmo se passa com o satélite. Entre eles existem redes de comunicagoes. Assim
sendo, ha lugar para combate cibernético para capturar dados, para interromper a
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disponibilidade do satélite, para infligir danos no software com consequéncias no
funcionamento e para controlar o proprio satélite. Em caso extremo, a acgao cibernética
pode ndo sé interromper ou perturbar o funcionamento do satélite como provocar a
alteragao de orbita de acordo com a disponibilidade de combustivel a bordo.

A grande vantagem do ataque cibernético em relacao a outras formas de ataque traduz-
se na dificuldade em detectar o seu autor e na sua possivel impunidade, o que nao
permite retaliagao. Tal ndo significa que esta dificuldade seja uma fatalidade com sucesso
garantido da parte do agressor; a investigacdo e a técnica neste dominio tém minorado
esta vantagem, em absoluto.

Como factor menos positivo do ataque cibernético deveremos considerar as dificuldades
de acesso a rede de computadores, com sistemas de seguranca e proteccao, deteccao de
ameacas e toda a panoplia de dispositivos relacionada com estas matérias. Contudo,
segundo os entendidos na matéria, as barreiras a entrada dos atacantes cibernéticos sdao
mais fracas do que as barreiras para outro tipo de armas.

A precisdo que é possivel atingir com as manobras orbitais, sejam as operacoes de
“rendez-vous” sejam as operagoes de intercepcao de drbitas, permitem a colocagdo de
plataformas espaciais na vizinhanca do alvo, e por via disso executar acgoes de efeito
cinético provocando danos estruturais sem fragmentos ou alteracdes de trajectéria do
alvo.

Mencionamos alguns dos aspectos que a guerra no espaco pode assumir, e afirmamos,
seguindo a opinido de alguns analistas, que o privilégio ¢ dado ao combate de satélite
contra satélite, mesmo na consideracao do efeito cinético. Em resumo, as principais
dificuldades estarao na execucao da manobra, que exige um planeamento muito exigente
e uma duragao, em regra, muito maior da que é realizada noutros cenarios; referiu-se
que o factor critico é a autonomia (combustivel) do satélite, que corresponde sempre a
um aumento de peso a bordo com as consequéncias dbvias.

Na base de todo o planeamento da guerra exige-se um conhecimento preciso da situagao
no cenario espacial, designadamente quanto a caracteristicas técnicas, missao, orbita,
entre outros factores, de todos os satélites em orbita. Ja vimos que todos os donos dos
satélites devem comunicar estes dados para a agéncia internacional, antes do
lancamento. E de admitir um certo secretismo quanto a satélites militares, o que justifica
a existéncia de centrais de informacao dotadas de meios, como sejam radares e
telescopios, e outros sistemas de deteccao electromagnética, para o rastreamento
espacial; existe uma outra missao para estas centrais que consiste no alerta quanto a
colisoes. Por outro lado, e como ja foi referido, os satélites de importancia estratégica
dispdem de radares, e de outros sistemas de reconhecimento que permitem detectar
orbitas suspeitas, o que deve constituir elemento adicional no planeamento das missoes
operacionais. Deve ainda fazer-se uma observagdo 6bvia quanto ao rastreamento
espacial: é a de que o espaco é global, o que significa que cerca de metade so é visivel
por uma Unica estagao colocada num dado ponto a superficie da Terra; serdo necessarias
varias estagoes baseadas em pontos diferentes previamente estudados, e um sistema de
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comunicagoes em tempo real entre elas, para se ter uma visao global do espaco. De outro
modo, a permanéncia do satélite pela face obscura da Terra, em relacao a um dado local,
dura cerca do seu meio periodo. Faz-se esta referéncia 6bvia para admitir que este facto
possa ser aproveitado para a dissimulacdao de um ataque, por exemplo.

A situacao geoestratégica

A teoria estratégica espacial tem plena aplicacdo nas grandes poténcias por serem
aquelas que dispoem de poder espacial. Sdo elas os Estados Unidos da América, a China,
a Russia, provavelmente a India. Outros Paises, como a Coreia do Norte e o Irdo, terdo
capacidade para colocar satélites no espaco, mas nao se dispoe de informagao quanto a
disponibilidade de armas espaciais. De notar que o poder espacial significa também
capacidade de lancamento de satélites para o espaco, e aqui existe uma gradacao relativa
ao peso do satélite a langar.

E evidente que os pequenos Paises, ou mesmo os individuos, poderdo lancar ataques
cibernéticos a partir da Terra, especialmente dirigidos a estagao de comando e controlo,
assim como acgoes de guerra electrénica no que concerne as radio frequéncias.

Como ¢ sabido, foi a Unido Soviética que iniciou a corrida para o espago com o
lancamento do Sputnik, em Outubro de 1957. Os Estados Unidos da América, de certa
forma surpreendidos com este facto, lancaram-se numa corrida ao espaco que se
mantém, em varios dominios, criando, no entanto, dependéncia ndao sé quanto aos
aspectos militares, como civis, como é sabido. Muitos outros Paises e organizacoes,
oficiais e privadas, tém povoado o espago exterior com satélites para as mais diversas
aplicagoes. Tal facto levou a Primeira Poténcia a declarar (um aviso para quem possa
interessar) que “qualquer interferéncia penalizante ou ataque contra componentes
criticas da nossa arquitectura espacial que afecte directamente os interesses vitais dos
Estados Unidos contard com uma resposta deliberada no tempo e na forma a nossa
escolha”. Quanto a capacidade ofensiva, embora nao se conheca em detalhe, os Estados
Unidos tém desenvolvido armas altamente sofisticadas de todos os tipos, desde o tempo
da designada “guerra das estrelas”, e o mesmo tem acontecido em relacdo as outras duas
poténcias.

A China é outra grande poténcia que tem tido um grande desenvolvimento tecnoldgico
para acesso e uso do espago exterior, principalmente desde o inicio deste século. De
facto, em 2003 lancou um astronauta em orbita da Terra, e em 2019 tornou-se a primeira
Nacao a enviar uma capsula para a face escura da Lua. Apesar de considerar os dois
feitos extraordinarios, a beneficio do prestigio nacional, a China declarou como
prioridade explorar tecnologicamente o espago entre a Terra e a Lua, porque ai estara
certamente a maior fonte do seu poder, “o grande rejuvenescimento da Nacao Chinesa”
(tenente general Zhang Yulin, citado em Mastering Space War). Para além destes feitos,
a China dispde de cerca de trezentos satélites em orbita no apoio a areas militares e
civis, e em projectos cientificos e comerciais. Entre outras, a constelacdao Beidou é

Revista Militar N.2 2677 - Fevereiro/Marco de 2025, pp 133 - 155.
:: Neste pdf - pdgina 6 de 20 ::



semelhante ao GPS americano e Galileo europeu; a constelacdo Hayang destina-se a
exploracdo costeira e oceanica; e a constelacdao Chuangxin serve o desenvolvimento
econdmico incluindo o apoio a catdstrofes e desastres naturais. Para além disto tem
estacOes de comando e controlo com observacgao do espago global, em varias posi¢oes na
Terra e baseadas em navios de superficie, nos oceanos Atlantico, indico e Pacifico, assim
como trés plataformas de langcamento de foguetdes intercontinentais em posigoes
estratégicas. Independentemente de todos estes progressos, é preciso ndao esquecer que
a China ja dispde de uma estacao orbital designada por Tiangong onde mantém em
permaneéncia astronautas em experiéncias cientificas. Em termos de guerra no espaco, a
China dispoe de todos os tipos de armas que enunciamos acima, com capacidade para
atingir satélites em drbitas MEO e GEO, tendo feito testes continuos desde 2007, altura
em que abateu um seu satélite meteoroldgico com uma arma cinética de acesso directo
ASAT, produzindo cerca de trés mil fragmentos que ainda hoje circulam no espacgo
(segundo noticias a China tem um projecto para recolher fragmentos em orbita). Este
poder espacial classifica-a como uma grande poténcia.

A Unido Soviética teve o seu periodo aureo em termos de exploragao espacial desde 1957
até meados da década de sessenta, em que foi lider mundial. A partir desta data verifica-
se a ascensao dos Estados Unidos, e em termos comparativos a Russia vai perdendo a
lideranca. Em 2015, a Russia considerou na sua Estratégia de Seguranca Nacional que os
seus objectivos de seguranca nacional incluiam a salvaguarda da sua soberania e o
reforgo de posicoes na esfera da exploragao do espaco exterior. Contudo, a partir de
2014 o orgamento para a rubrica do espago diminuiu progressivamente até ao presente, o
que nao impede a manutencao de uma arquitectura espacial actualizada, com
plataformas de langamento, sistema de comando e controlo que inclui a vigilancia do
espaco (cerca de trinta estacOes no territério da Federacdao Russa, na Nicardgua, na
Antartida, e eventualmente em mais outros Paises noutros Continentes) mais de 150
satélites em Orbita com capacidade no ambito do intelligence, aviso antecipado,
comunicagbes, navegacdo e investigagao cientifica, para além de capacidades civis. Em
termos de capacidades ofensivas, a Russia possui todo o tipo de armas de efeito cinético
de acesso directo e co-orbital, electrdnicas, de feixe de energia dirigida baseadas em
terra e no ar.

A Coreia do Norte anunciou um Plano muito ambicioso para o espago exterior, mas até ao
momento nao dispde de nenhum satélite em orbita. Apesar de dispor de misseis balisticos
intercontinentais nao se conhece qualquer capacidade em armamento ASAT de acesso
directo. Como capacidade ofensiva tem sido noticia a execucdo de acgcdes “jamming”
contra satélites de navegacdo e de comunicagoes.

O Irao tem anunciado a sua intencao de realizar projectos de investigacao e
desenvolvimento na area do espaco e de fabricar satélites e meios infraestruturais para o
espaco, mas desconhece-se o ponto de situagdo nesta matéria. Podera ser mais uma
Nacao a entrar no clube dos Paises com capacidade espacial.

A India é uma das primeiras poténcias em termos de desenvolvimento tecnolégico
espacial e de realizagoes fundamentais nesta drea. A sua visao para 2047, centendrio da
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independéncia, é tornar-se independente em matéria de defesa, tecnologia e de poder
espacial, colocando-se ao nivel das grandes poténcias (actualmente é a quinta poténcia
em termos economicos). A sua filosofia assenta na aquisicdo de autonomia,
principalmente no que diz respeito a capacidade de lancamento, a fabricacao de satélites,
a capacidade de vigilancia do espaco exterior. Fabricou o seu primeiro satélite em 1975,
e foi na década de noventa que se verificou o grande “boom” na industria espacial, com o
lancamento de uma grande quantidade de satélites para a detecgdo remota, navegacao,
comunicagoes, investigacao cientifica. Enviou sondas para a Lua e para Marte, e em 2023
procedeu a aterragem no polo sul lunar. Desenvolveu uma grande capacidade para a
vigilancia do espago com varias estacoes baseadas em territério nacional; para a
extensao do campo de observagao espacial. Estabeleceu um protocolo de cooperagao com
os Estados Unidos para partilha de informacao. Sendo uma grande poténcia espacial, nao
dispde de capacidade ofensiva nesta area, como é o caso das outras grandes poténcias;
contudo, tem desenvolvido projectos de defesa no que concerne a potenciais ameacas
(manobras hostis) ou acidentes, em particular o sistema de aviso antecipado.

A Uniao Europeia tem uma capacidade elevada em termos industriais de aplicacao no
espaco, em especial através da Agéncia Espacial Europeia, tendo aprovado um programa
ambicioso para o espago em Abril de 2021, que vai até 2027, num montante de cerca de
15 mil milhoes de euros, para apoio da navegacao, observagao terrestre e projectos civis.
A finalidade é reforgar a autonomia estratégica e a seguranca, em termos de livre acesso
e uso do espaco. Para além da melhoria dos projectos Galileo e EGNOS dedicados a
navegacgao e sincronizacao do tempo, e do Copernicus dedicado a observacao da Terra,
este programa também se dedica a construgdo do sistema “Space and Situational
Awareness” e ao estabelecimento de um novo sistema de comunicagdes por satélite para
apoiar a proteccao de fronteiras, a proteccao civil e intervengdes humanitarias.

O debate estratégico

A teoria estratégica espacial baseia-se nos principios da teoria estratégica geral
devidamente consolidada ao longo dos tempos. Apesar desta ideia, que conviria ser bem
interpretada, parece-nos nao haver duvidas de que existe lugar para uma estratégia
espacial especifica, dada a natureza da guerra no espaco; esta afirmacao ¢ consensual
entre a grande maioria dos autores ocidentais, e esta oficialmente reconhecida nos
Estados Unidos da América conforme o documento de 2018 “ National Strategy for
Space”, entre outros igualmente oficiais. Fala-se aqui de “dominio do espag¢o”, como na
Estratégia Naval se fala de “dominio do mar”, como na Estratégia Aérea se fala de
“dominio do espago aéreo” - a substancia destes conceitos é que varia, com a natureza do
ambiente e dos meios. O espago é vastissimo, e o seu dominio é um termo de
impossibilidade, como iremos discutir; por outro lado nao faz sentido falar de dominio
local ou regional, porque as questoes de soberania nao existem, assim como nao existe
uma delimitacao fisica do espago de operagdes - entdo, o que se pretende dizer com o
dominio é garantir o acesso e uso livre do espaco, e isso envolve accdes em Terra e no
espaco.
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A teoria estratégica espacial tem pontos em comum com a teoria sobre a guerra de
informacao e com a teoria nuclear. De facto, a primeira tem como fim a superioridade em
informacgao, e como capitulos a consciéncia do espago de batalha, a captura dos dados
relativos ao inimigo e ao ambiente, a garantia da informacao prépria e o ataque a
informacgao do inimigo; quanto a segunda a destruicao mutua assegurada corresponde na
estratégia espacial a criagdo de nuvens de detritos em multiplas 6rbitas com capacidade
mutua destrutiva relevante (a destruigdo fisica de um alvo provocaria uma ou varias
nuvens de detritos e uma destruicao de uma grande parte dos recursos espaciais amigos
e inimigos). Nestes dois exemplos existe um paralelismo conceptual com a teoria
estratégica espacial.

Em primeiro lugar deveremos circunscrever a area de operacoes quando se fala de
estratégia espacial, como o volume do espago exterior que vai até aos trinta e cinco mil e
setecentos e oitenta e seis quilémetros. E uma opcdo pragmaética, para efeitos praticos.
Poderiamos considerar o campo gravitico da Terra, que é muito mais amplo, mas
levantaria outras questoes de natureza técnica, segundo cremos. Para além daquele
espaco os problemas tém outra natureza, como sejam o conhecimento do Universo ou a
colonizagao planetaria, com objectivos de muito longo prazo e onde se tem verificado um
misto de cooperagao com competigao.

Este capitulo ird apresentar algumas ideias quanto a especificidade da estratégia
espacial. Nao é muito apropriado falar de estratégia espacial para aplicacao pelos
pequenos Paises nos termos em que as grandes poténcias o fazem, pela insuficiéncia
nitida de meios e pela dimensdo que as operacoes espaciais assumem. Contudo, estes
Paises sao beneficidrios dos recursos espaciais existentes e previstos, e sao igualmente
vulneraveis a sua destruicdo ou disfuncionamento. Nestes termos, o conhecimento sobre
a matéria publicada por outros é importante.

Em termos muito simples, a teoria estratégica espacial tem por fim equacionar a relagdo
entre os meios e as formas, na alavancagem das possibilidades, para garantir o acesso e
o uso do espago exterior e a negacdo de possiveis actos hostis nesse espaco. Do ponto de
vista teorico, trata-se de investigar como se podera garantir toda a potencialidade que os
meios baseados no espago exterior poderao prestar nos campos da
comunicagao/informacgao, da diplomacia, da geografia, do comércio, da finanga, e da
operacao militar, face a presenca de um opositor, e como se podera negar a esse opositor
a utilizacdo ilegitima, ou abusiva, dos seus recursos. Dado este valioso contributo, que
consiste naquilo que os recursos espaciais nos poderdo dar, é natural que se possa
constituir como elemento fundamental de poder, sujeito a competicao e, eventualmente,
guerra. A pergunta simples sera: “como se podera ganhar esta possivel guerra”? Diremos
a partida que a teoria compreendera trés capitulos fundamentais interligados que tratam
da forma como se podera evitar a guerra, ou seja, a dissuasao, como se defende, quando,
como e em que circunstancias (a defensiva) e finalmente como se ataca (a ofensiva). O
fim da guerra no espaco serd a reducao ou eliminacao das capacidades do inimigo
baseadas no espago com reflexo em varios dominios na Terra, e os que afectem 0s nossos
recursos no espaco. A guerra pode assim desenvolver-se segundo estes dois eixos
fundamentais.
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A teoria estratégica espacial em construgao, muito baseada na teoria estratégica geral,
pode ser desenvolvida a partir de dois capitulos essenciais que se ligam na pratica. No
primeiro desses capitulos trata-se da guerra de informacao com vista a influenciar o
opositor; em resumo, consiste na manipulacao das mensagens e na execucao das acgoes
que poderao alterar o processo do pensamento e da decisao de um opositor; neste
processo de influéncia, os elementos a considerar serao a garantia do cumprimento da
missdo, a persuasao, a dissuasao, a compulsdo. O outro capitulo trata das linhas de acgao
mais adequadas ao alcance da vitoria, tanto na perspectiva ofensiva como na defensiva.
Nada de novo em relacao a teoria estratégica universal.

Sem prejuizo de adiante nos repetirmos, avancaremos algumas ideias acerca de cada um
desses elementos, sendo certo que entre eles existe alguma margem de sobreposigao
conceptual. Procuraremos traduzir a linguagem cifrada da doutrina em linguagem vulgar.

Quando se concebe o levantamento de um sistema de forgas espaciais deve ter-se em
conta que ele ird “funcionar” nas condigdes adversas previstas, por acgao do ambiente ou
do opositor. Na doutrina este passo designa-se por garantia de missdo. E preciso ter em
mente que uma vez langado para o espaco, o sistema tem fortes limitagdes em proceder a
sua autocorrecao tecnoldgica, sem prejuizo de algum tipo de actualizacao, especialmente
de software, e nesse sentido a sua concepgao e preparacao deverao obedecer a cuidados
muito precisos e segundo mecanismos e procedimentos muito rigorosos. A Tecnologia
tem, no entanto, aumentado a flexibilidade e permitido alguma correcg¢ao, como iremos
ver. Para além de se adquirir um nivel elevado da funcionalidade técnica e da eficacia
operacional, esta garantia de cumprimento de missao constitui-se como elemento
dissuasor, na medida em que leva um potencial opositor a ser desencorajado de um
ataque, porque os danos que eventualmente poderia provocar seriam minimos, em
contraste com os elevados custos do ataque - o outro ficaria incélume perante o enorme
esforgo do atacante. Nestes termos, o mais forte consegue exercer dissuasao e evitar ser
atacado. Esta forma de dissuasao classifica-se como dissuasdo pela negacao, ao contrario
da dissuasao pela ameaca de punicgao.

Os procedimentos e mecanismos referidos para garantia da missao dizem respeito a
optimizacdo das capacidades, a proteccao do satélite, em termos fisicos e electrdnicos,
aos testes prévios e durante a missao, a simulagdo permanente. Todo o sistema, isto &,
todos os minicomponentes, esta sujeito a um teste completo, até ao milissegundo antes
da luz verde para o lancamento, e continua em teste durante todo o seu tempo de vida.
Trata-se de um requisito que difere do requisito do sistema de armas convencional, por
razoes 6bvias. Conforme ja referido, o satélite segue uma Orbita rigorosamente precisa
com elevadissima previsibilidade da sua posi¢cdao a cada instante; isto implica uma
actualizagdo permanente dos dados telemétricos. A protecgdo fisica do satélite diz
respeito a natureza dos materiais que poderao resistir a valores razoaveis do choque com
outros objectos, ou a elevadas temperaturas, aos efeitos da corrosao por um lado, e a
disponibilidade de propulsores que lhe permitam a fuga a aproximacao por outros
satélites ou objectos. A proteccao electromagnética significa a possibilidade de medidas
de aviso de emissoOes suspeitas e de deteccao de aproximagao de objectos em rota de
colisdo ou de ataque. Para além disso existe ainda a protecgao cibernética que significa
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minimizacao de vulnerabilidades (portas sem a devida proteccao, programas com
incoeréncias, ndo detecgao de intrusoes, inexisténcia de contramedidas etc). Em suma,
um sistema espacial que esteja devidamente protegido da maiores garantias no
cumprimento das suas missoes, independentemente das tentativas de ataque ou das
agressoes ambientais.

A garantia de missdo consiste ainda na capacidade de substituicao imediata do satélite
atingido, pelo langamento, ou pela activagdo de um satélite de reserva. Um outro item
importante neste capitulo diz repeito a capacidade de resiliéncia.

A resiliéncia é a capacidade de um sistema em continuar a exercer as fungoes
necessarias para o cumprimento da missao que lhe esta atribuida, face a uma alteragao
ambiental grave, catastrofe, condicdes de funcionamento anormais, a acgdes hostis;
significa capacidade de resisténcia e continuidade de funcionamento dos seus elementos
essenciais.

A resiliéncia prevé a inclusao de elementos de proteccdo internos ao satélite, a
plataforma ou a estagdo de comando e controlo, através de acgoes de desagregacao, de
distribuicao, e de diversificagao.

A desagregacgao ¢ a propriedade que distingue, verdadeiramente, o sistema espacial
actual dos sistemas do passado. No fundo, esta modernizacao resulta da alteracao da
situacdo estratégica tipica da guerra fria onde o satélite era monolitico, ou seja, continha
todos os componentes necessarios para a missao imutavel, e onde nao se colocava a
possibilidade da sua destruicao por constituir como escalada na estratégia nuclear (os
satélites existiam para efectuarem a monitorizagao do dispositivo nuclear; a destruicdo
do satélite significaria um desequilibrio estratégico, e a arma anti-satélite ainda era
incipiente). Até muito recentemente, a arquitectura dos satélites era relativamente
vulneravel; o desenvolvimento tecnoldgico veio tornar possivel a desagregacao, como
iremos ver; do anterior, os sistemas espaciais baseados em software complexo com um
unico link de comunicagdes podiam ser facilmente sujeitos a ataques de sucesso, mesmo
com outro tipo de proteccgao.

O que se pretende com a nova arquitectura é criar multiplas unidades de computacgao e
sensores, distribuidos por varias plataformas, em diferentes érbitas e em diferentes
unidades de armazenamento, desempenhando a mesma missao global da arquitectura
classica. Além das questdes técnicas ou tecnoldgicas, de funcionalidade e eficacia, este
processo cria muitas dificuldades de “targetting” ao inimigo (para cada fim existe um
conjunto de unidades e o abate de uma dessas unidades nao afecta, de forma
significativa, o funcionamento global do sistema). Um sistema desagregado evita
ameacas, assegura capacidade de sobrevivéncia face a acgao hostil, e tem capacidade
para reconstruir, recuperar ou operar na presenca de eventos adversos. Torna o ataque
mais dificil e menos eficaz. Reduz a complexidade inerente aos sistemas tradicionais, na
medida em que “desdobra” (desagrega) o software do sistema integral, e coloca as varias
“pecas” em diferentes localizagoes. Aumenta extraordinariamente a flexibilidade do
sistema. Pareceu-nos interessante ampliar um pouco a discussao desta matéria, e
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apresenta-la de forma pouco cientifica, porque ela constitui a mais significativa inovagao
das arquitecturas de sistemas espaciais; em termos gerais trata-se de um fracionamento
modular, funcional, numa armazenagem partilhada, com dispersao fisica correndo em
varias orbitas.

O mesmo se passa com a distribuicao redundante dos sistemas de comunicacgoes,
permitindo uma multiplicidade de caminhos.

A distribuigao consiste em usar varios nodos, operando em conjunto, de forma a executar
a mesma fun¢do que um s6 n6 poderia cumprir.

A diversificacdo é uma outra propriedade que significa a utilizagdo de meios diferentes
para a execucao de determinados fins, como sejam meios comerciais, multinacionais ou
outros.

Conforme ja se referiu, o poder espacial consiste no conjunto de recursos baseados na
Terra e no espaco exterior, organizados de forma a proporcionar um reforco dos
elementos fundamentais do Poder Nacional. Isto é, os recursos que estdao no espaco
servem interesses que estao na Terra, ou interesses instrumentais que estao no espaco e,
para além de uma organizacdo propria e de uma autonomia variada, sdo geridos a partir
de estagdes ou comandos que também estdo estacionadas na Terra; em termos
futuristicos é de admitir algumas fungoes de coordenagao a serem executadas no espago,
com a utilizacdo, por exemplo, da Inteligéncia Artificial.

Em termos quantitativos, o poder espacial pode ser classificado pelo grau de dominio da
tecnologia espacial, pelo numero de satélites militares de vigilancia, de “intelligence” e
de reconhecimento, e também de ataque, e pelo nimero de langadores e locais de
lancamento; os lancadores poderao ainda ser classificado pela capacidade de carga e
orbita a alcancar desde menos de uma tonelada para orbita de baixa altitude, até mais de
sessenta toneladas para a mesma orbita e mais de vinte toneladas para oOrbita
geoestaciondria. Para além do nimero de locais de langamento que pode optimizar a
escolha de orbita, hd a considerar a garantia de proteccao contra ataques terrestres e o
grau de prontiddao dos lancadores. Em relacao aos lancadores ¢ muito importante
classifica-los pela capacidade de carga que podem projectar a que altitude, porque isso
corresponde, de facto, a uma hierarquia de poder. Quando falamos de acesso ao espaco,
falamos destas capacidades.

Os constrangimentos que se nos afiguram como possiveis na aplicagao da estratégia
espacial, sao de varia ordem, tendo em conta a especificidade do ambiente e a natureza
da operagdo. O grau de dependéncia das sociedades actuais em relagao ao espago exige
uma elevada contencao em qualquer processo que possa provocar destruicao ou negacao
dum conjunto de sistemas espaciais. O espac¢o é global, isento de soberania, onde
“convivem” sistemas pertencentes a varios Paises; esta proximidade exige uma
convivéncia espacial, e um ataque a um sistema inimigo pode causar danos aos sistemas
do atacante. O espago exterior é quase infinito, mas a verdade é que face a proliferacdo
no seu uso (sao lancados alguns milhares de satélites por ano, incluindo as constelagoes
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de microssatélites), a geografia politica, as areas de exploracao tém uma certa
sobreposicao. Tal nao significara saturacao previsivel, como é evidente, também porque a
inovacao fornecera solucoes alternativas.

O exemplo mais significativo de constrangimento sera no caso da utilizacao da arma
cinética, pela quantidade de fragmentos que provoca. Cada um destes fragmentos ira
permanecer numa Orbita aleatdria, a uma grande velocidade, o que significa uma grande
energia susceptivel de provocar danos severos em satélites que podera interceptar.

Um outro constrangimento importante no desenvolvimento de uma teoria estratégica
espacial é a inexisténcia de experiéncia histoérica de guerra no espaco, pelo menos de
forma discreta ou formal, pelo que o método indutivo terd pouca relevancia na
construcao dos conceitos particulares e nas formas de implementacao. Em todo o caso, a
teoria estratégica é tao aplicavel na explicacao dos conflitos passados, como na aplicacao
em cenarios futuros logicamente definidos.

Vale a pena ainda sublinhar um outro tipo de constrangimento que é o que se relaciona
com o tempo. Com excepcao da utilizacao de armas de efeito cinético de acesso directo,
toda a manobra espacial é lenta, designadamente a que se relaciona com as operacoes de
aproximacao (rendez-vous ou intercepcao). Neste caso, a decisao do ataque, ou da
defesa, tem de ser tomada com muita antecipacao em relacao ao momento que a
justificou, o que pode significar que quando a accao tem de facto lugar o objectivo, ou a
circunstancia, ja se alteraram.

E evidente que um constrangimento importante serd o cumprimento dos principios
constantes da Lei da Guerra e dos Tratados sobre o Espaco Exterior, assim como outros
preceitos acordados.

Em muitas situagdes constituird constrangimento a dificuldade em distinguir os recursos
espaciais como civis ou militares. Acontece que os mesmos recursos podem ter duplo uso.
Além disso, cada satélite pode ter varios subsistemas, com missoes diferentes. O que esta
muito explicito, na generalidade dos casos, é a pertenca de cada recurso a uma dada
Nacao (os projectos multinacionais sao raros, num conjunto de projectos individuais que
aumenta de forma muito clara a cada ano que passa).

Outro constrangimento que se procura sempre minorar é a dificuldade na identificacao
do actor prevaricador, dado que em principio, a retaliagdo devera ser proporcional,
dirigida e com a minimizacao de efeitos colaterais, traduzida prioritariamente pela
necessidade militar.

E evidente que a disponibilidade de combustivel a bordo é um factor determinante tanto
para o ataque como para a defesa. Sem sistema propulsor o satélite manter-se-4 por um
muito largo tempo na mesma Orbita, conservando a velocidade. Sem capacidade de
manobra o satélite tornar-se-a um alvo facil, ou, se for atacante ndo podera reagir a uma
manobra defensiva do atacado.

Cada actor da cena internacional comporta-se em funcao dos seus valores e interesses e
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na avaliagao dos valores e interesses dos outros; quando existe compatibilidade,
alcancada por uma negociagao, eventualmente na sequéncia de uma crise, diremos que
nos situamos em paz, e quando a compatibilidade nao pode ser assumida podemos
encontrarmo-nos numa possivel situacao de guerra. Este quadro é valido tanto para a
perspectiva realista como para a perspectiva idealista; a diferenca reside no grau de
aceitacao dos valores e interesses dos outros, entre outros factores. Um desses factores
diz respeito a avaliacdo dos custos da guerra; outro, porventura menos importante, tem a
ver com a relacao de poder e a percepc¢ao de vitoria num confronto entre poderes.

E sobre esta base, tdo simplisticamente apresentada, que assenta a teoria estratégica. Na
relacdo apresentada, a primeira accao a tomar sera a persuasao onde, aparentemente
nao entra de forma explicita ou directa, o factor poder. E a seguir vira a dissuasdo, onde
surge, implicita ou explicitamente, um aviso ou uma ameaca, ou uma afirmacao de
garantia de missao. Portanto, o primeiro capitulo da teoria estratégica devera ser a teoria
da dissuasao.

Nao sera l6gico admitir que a guerra espacial se desenvolva exclusivamente no espaco,
porque os interesses e valores tém como titulares actores que estao baseados na Terra. A
guerra entre poderes espaciais tem sempre uma relacao com as capacidades que tragam
vantagens para estes actores em variadissimos dominios, como por exemplo a
observacgao, o reconhecimento, o posicionamento e a navegac¢ao, o sincronismo do tempo,
as comunicagoes, o aviso antecipado, a meteorologia entre muitas outras. Mas também
serd de admitir que a guerra espacial tenha lugar entre os poderes espaciais, com a
finalidade de erodir, negar ou destruir esses sistemas, no sentido de reduzir ou eliminar
capacidades, usando uma estratégia e tactica especificas de acordo com a natureza dos
recursos e do ambiente. Em todo o caso, s6 as grandes e médias poténcias espaciais tém
a capacidade para dissuadir nos termos aqui definidos, sendo certo que os grupos
terroristas podem desenvolver acgdes que virao a afectar o funcionamento dos sistemas
espaciais, como vimos, e é evidente que as grandes poténcias deverao considerar esta
possibilidade para a proteccao dos seus sistemas, como iremos analisar.

E importante assentar num conceito de dissuasdo, porque ele tem implicacdo préatica
importante. Dissuasao consiste na criacao de um quadro mental e real que seja
entendivel pelos outros como restrigao de determinados comportamentos; é a definigao
de um limite a acgdo do outro que, se nao for cumprido, conduzird a custos muito
maiores do que os beneficios dessa acgdo, A declaragao americana de que cada sistema
espacial americano constitui interesse vital, constitui um exemplo de dissuasao, porque
sdao perfeitamente entendidas as consequéncias de qualquer acto que atente contra esse
interesse.

O conceito de compulsao corresponde a declaracao de uma puni¢gao ou negacao
concretas, face a uma ac¢ao de um opositor que estd em marcha ou em preparacgao, e
que obriga este a retrair-se. Enquanto a dissuasao é dirigida a quem possa afectar o
quadro que a define, a compulsdo pressupoe a existéncia ou a percepcao de uma ameaca
concreta que ja estd em curso.

Revista Militar N.2 2677 - Fevereiro/Marco de 2025, pp 133 - 155.
:: Neste pdf - pdgina 14 de 20 ::



Tanto a dissuasao como a compulsao deverdo ser crediveis, o que significa que nao
poderao existir quaisquer dividas de que se realizarao, de facto, acgdes punitivas no caso
de incumprimento, ou nao satisfacao, daquilo em que consiste o quadro que as define. A
dissuasao acaba por ser uma ameaca velada a quem se sentir ou seja designado como
alvo.

E claro que nestas situacoes estd presumido que o alvo putativo entende perfeitamente
os termos dissuasores. Se assim nao acontecer a dissuasao nao “funciona”, e a ofensiva
podera estar iminente.

Um outro aspecto a considerar é que as medidas a executar no caso de falha da dissuasao
deverao ser facilmente entendidas pelo actor alvo como resultado de falha de
cumprimento do quadro definido pelo dissuasor. Uma coisa tem de estar ligada a outra.

Qualquer tentativa de aproximacao a um satélite amigo, por um outro satélite é
considerada, em principio, como acto hostil e, se possivel, devera ser de imediato
esclarecido; caso contrario, obriga a manobra defensiva e, ou, a uma accao retaliatoria.
Por outro lado, a declaragao de dissuasdo devera contemplar o significado de manobras
suspeitas, e o processo de clarificacao entre acto deliberado ou acidental.

Conforma ja foi referido, a dissuasao devera estar baseada num sistema de forcas que
nao dé aso a qualquer potencial atacante extrair vantagem. sem suportar custos muito
elevados com a sua acgdo. Para além da capacidade de retaliacdo real é necessaria a sua
demonstracao, o que implica um sistema de divulgacao apropriado para a clarificacao dos
passos predefinidos.

O sistema de forcas real devera ser dotado, para além das armas e das guarnicdes num
estado de prontidao elevado, de um sistema de observagao do espago com dispositivos de
comando e controlo para a distribuigdo da informacéo em tempo real. E importante
realcar, neste particular, a evidéncia de que se exige uma cobertura global, e neste
sentido, por exemplo, os Estados Unidos firmaram protocolos com 18 Paises para a
implantacao de estagoes de observacao do espago com um sistema de comunicagao
global. Para além destas estacOes terrestres estao colocados satélites em oOrbitas quase
estacionarias para reforgar esta cobertura. Ou seja, para além do rastreiro do espaco é
possivel também detectar, em tempo real, o lancamento de qualquer missil a partir de
qualquer ponto da Terra. E evidente que ao sistema de observacdo estd associado um
outro sistema de comando e controlo. Em suma, a dissuasao requer a existéncia ou
atribuicdo propria de capacidades de retaliacdo especificas, a consciéncia do campo de
batalha espacial e a resiliéncia dos sistemas, por forma a identificar um possivel atacante
ou detectar falsos alarmes ou acidentes e reagir em conformidade. Para além do
objectivo da punigdo ou da negacgao do possivel atacante, serd necessario garantir a
continuidade do acesso e do uso do espago pelas forgas amigas, dai a resiliéncia exigida
ou a garantia de missao. De notar que a puni¢ao pode nao ser dirigida especificamente
contra o sistema espacial inimigo, mas contra outros elementos do seu poder situados
fora do espaco exterior. A dissuasao por negacao significa o entendimento por um
potencial opositor de que nao podera provocar quaisquer danos com os seus ataques
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dada a fortaleza contra a qual esses ataques poderdo ser dirigidos - o seu inimigo é tao
forte que nao podera ser beliscado com as capacidades que o seu inimigo dispoe.

A dissuasao por negacao é analisada do ponto de vista tedrico segundo uma taxonomia
que compreende o conceito de garantia de missdo, isto é, serd através da garantia de
missdo de combate que se reforga a capacidade de dissuasdao. Como se podera ser mais
forte, ou mais resiliente, no caso particular da arquitectura do sistema espacial?

A garantia de missdo é o processo para proteger ou assegurar a continuidade da fungao e
a resiliéncia das capacidades e recursos criticos para o desempenho das fungoes
essenciais em qualquer ambiente de operagao. Naturalmente que este conceito se aplica
ao conjunto de todo o sistema e ndao apenas aos meios que estao no espaco exterior.

Do ponto de vista conceptual, a garantia de missao compreende operagoes defensivas,
reconstituicao e resiliéncia.

As operagoOes defensivas constituem operacoes para reduzir a probabilidade de um
opositor montar um ataque de sucesso, e podem traduzir-se na anulacao da capacidade
atacante, através da sua desfuncionalizagao e distragdo, ou através da intercepcao e
ataque. Sao exemplos de operacdes defensivas as manobras do atacado que levem a
incapacidade operacional do atacante por dificuldade de targetting, ou medidas activas
para provocar decepcgao, degradagao ou destruicao do atacante.

As operagoes de reconstituicdo podem consistir no langamento de satélites adicionais, ou
reforcar as estagoes de terra, ou adicao de novos programas de software, ou alargamento
da zona do espectro 1til, para reforcar a capacidade do sistema. E evidente que a
reconstituicao deve estar prevista desde a fase de concepcao das arquitecturas espaciais,
0 que constitui requisito fundamental de planeamento.

A resiliéncia, ao contrario das operacoes defensivas e da reconstituicdo, diz respeito as
caracteristicas internas da arquitectura, isto é, mudar o interior de forma que o sistema
continue a funcionar em situacoes de ataque, ou por efeito de alteracao das condigoes de
funcionamento. E evidente que todas estas operacdes (defensivas, reconstituicdo e
resiliéncia) funcionam integradas em termos de planeamento com maior ou menor
incidéncia consoante a natureza da arquitectura (o que importa é que em ultimo caso a
capacidade de combate se mantenha sempre elevada, ou maximizada).

De acordo com a doutrina, e repetindo o que ja se disse, sdao consideradas seis
aproximacoes (ou formas) a resiliéncia: desagregacao, diversificacdao, proteccao,
proliferacao e decepcao.

A desagregacao consiste na separacao de capacidades diferentes por plataformas ou
pacotes informaticos diferentes, por exemplo separar o processamento das comunicagoes
estratégicas das tacticas, em satélites diferentes.

A distribuicdo consiste na utilizagdao conjunta de um certo nimero de nés de

comunicagdes que executam a mesma missao ou fungdo como se fosse um unico né (o

Revista Militar N.2 2677 - Fevereiro/Marco de 2025, pp 133 - 155.
:: Neste pdf - pdgina 16 de 20 ::



exemplo mais elucidativo de sistema distribuido ¢ o GPS; se um satélite for anulado o
desempenho podera ficar relativamente degradado mas o sistema continuara a
desempenhar a sua fungao e para o anular sera necessario que o atacante atinja um
maior numero de satélites).

A diversificacdo ¢ definida como contribuindo para a mesma missao de formas diferentes,
usando diferentes plataformas, drbitas, ou sistemas e capacidades comerciais, civis, ou
parceiros internacionais. A diversificacdao, combinada com outras aproximacgoes
(proliferacao e decepc¢ao) podera ser usada para criar arquitecturas resilientes.

A proteccao é definida como medidas activas e passivas para assegurar que os sistemas
espaciais fornecam o apoio para a qualidade da missao em qualquer ambiente ou
condicdo de operacao. Pode consistir em proteccao anti-jamming, manobrabilidade,
decoys internos, capacidade de recuperagao na sequéncia de ataque ou evento natural.

A proliferacdo é definida como o destacamento de um grande numero das mesmas
plataformas, pacotes de informacao ou sistemas do mesmo tipo para executar a mesma
missao. Pode incluir satélites de comunicagoes, links, nds, frequéncias de operacao
estagoes de controlo integradas, A proliferagao, em conjunto com medidas de outro tipo
como por exemplo a diversificacao e a protecgdo, podera ampliar a resiliéncia do sistema.

A decepcao pode ser definida como o conjunto de medidas tomadas para confundir ou
desorientar o inimigo quanto a localizagao, capacidade, estado de prontidao, tipo de
missao, robustez do sistema de seguranca. A finalidade serd dissuadir o inimigo de
atacar, ou se atacar tornar-se imediatamente vulneravel, Estas medidas podem estar
embutidas na arquitectura espacial, ou serem introduzidas pelo langamento de satélites
de decepcgao, ou serem produzidas pelas estacoes de controlo.

A dissuasao nao pode estar garantida em todas as circunstancias, por razoes evidentes de
relacao de poder, ou de falta de comunicagao, entre outras, isto é, ndo se pode garantir
que todos os opositores, que sempre existem, deixem de proceder ao ataque na
exploracao das vulnerabilidades de qualquer sistema. Sem prejuizo de se lhe atribuir
importancia e prioridade, ha que prever a necessidade de contemplar as capacidades
ofensivas e defensivas na implantagao da arquitectura espacial de qualquer Pais.

Quanto maior for o poder espacial de um Pais maior sera o incentivo de um opositor para
o atacar, numa tentativa de lhe retirar capacidades; a disputa do poder também tem
lugar neste cendario. Isto significa que, na construcao de sistemas espaciais as
componentes defensiva e ofensiva deverao estar presentes. “Quanto maior o valor que
uma Nacao atribui aos seus satélites, maior o valor que o adversario atribui as suas
armas espaciais. Quanto maior o valor que uma Nacao atribui aos seus satélites, mais
essa Nacao é incentivada para desenvolver capacidades, incluindo armas espaciais, para
proteger as suas capacidades ou vantagens” (Mastering Space War).

Neste sentido, a consciéncia do espaco de operacgoes, isto é, saber-se o que existe nesse
espaco, e quais sao as atitudes e dinamicas dos diversos actores, é um objectivo essencial
dos donos do poder. Neste ambiente global é decisivo dispor de uma imagem das
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possiveis ameagas, do seu comportamento e do seu grau de eficacia.

Um sistema de vigilancia global eficaz garante a auséncia de surpresa, quer quanto a
lancamentos a partir da Terra, quer quanto a manobras hostis, dissimuladas ou nao, a ter
inicio em qualquer ponto do préprio espaco exterior. E por esta razido que no
levantamento de sistemas espaciais se devera atribuir igual investimento ao subsistema
de proteccao e seguranca.

O desequilibrio entre poderes espaciais resulta de diferentes capacidades tecnoldgicas
das forgas em presenca, designadamente dos seus componentes, desde o langamento, a
manobra e a exploragao das armas e sensores e, fundamentalmente, a sua capacidade de
protecgao e seguranca.

Ao contrario do que acontece noutros ambientes, o espaco exterior é muito mais aberto,
por ser possivel, tecnicamente, garantir, quase em absoluto a sua vigilancia em tempo
quase real. As manobras hostis de “rendez-vous” ou de “passagem”, quando possiveis,
podem provocar danos extraordinarios no sistema espacial, temporarios ou duradouros,
reversiveis ou irreversiveis. Para além do reconhecimento ou inspeccao, estas operagoes
podem consistir em accdes pouco agressivas mas eficazes, como sera o caso de um
“empurrao” do alvo colocando-o noutra 6rbita, ou na anulacao dos painéis solares ou dos
sistemas opticos (é preciso notar que no “rendez-vous” as velocidades do atacante e
atacado sao praticamente iguais, e na operacao de proximidade a velocidade relativa é
muito baixa).

Uma vez detectadas aproximacoes hostis, o satélite alvo podera reagir pela execucao de
uma manobra que altere os parametros da drbita, colocando o atacante fora de alcance, e
obrigando-o ao inicio de um novo ataque sempre com custos e tempo adicionais.

A guerra no espago, excluindo a modalidade de acesso directo anti-satélite, considerando
apenas o cenario de satélite contra satélite, tem uma escala de tempo completamente
diferente da guerra noutros ambientes. Este facto exige maior ponderacao e,
consequentemente uma nova forma de planeamento.

As grandes poténcias espaciais tém como finalidade conquistar e manter o dominio do
espaco, o que significa ter a liberdade de acesso e utilizacao do espaco exterior, para
garantir a vida social, econdmica e politica, assim como as operagOes militares. A
confrontacdo a este nivel é relativamente contida, em termos de guerra global pela
grandeza estimada dos danos provocados as duas partes em conflito, dada a dependéncia
na Terra dos recursos espaciais.

Na situacdo de desequilibrio entre as Grandes Poténcias, é provavel o recurso mais facil
a guerra cibernética, seja contra as estagoes de comando e controlo terrestre, os links de
comunicacgdes, e a programacao (o software) do préprio satélite. As acgdes de guerra
neste contexto podem produzir um grau de danos semelhante ao ataque cinético ou
electrdnico, quer seja pela interrupcao de funcionamento, pelo envio de ordens falsas que
poderao inclusivamente alterar as érbitas dos alvos com consequéncias gravosas.
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No levantamento dos sistemas espaciais devera ser tido em conta um leque alargado de
ameacas, correspondente aos opositores possiveis e ao seu grau de desenvolvimento
tecnoldgico. Este leque vai desde o individuo, ao grupo terrorista, aos Estados, por
exemplo.

Face aos constrangimentos referidos acima, nao parece ser de admitir o levantamento
em exclusivo de um sistema de forgas, com capacidade ofensiva conspicua, localizado no
espaco exterior. Por outro lado, a possibilidade de guerra existe, com mais probabilidade
a partir de Terra, nao entre forcas, mas entre forcas e capacidades traduzidas em alvos
espaciais; naturalmente que se pode conceber um ataque contra armas inimigas para
reduzir o seu poder, num combate espago-espaco, tendo em conta a complexidade da
operacgao. Anulando ou prejudicando esta capacidade significa interromper ou extinguir o
“servigo” que este alvo esteja prestando, no dominio econémico, da comunicacao,
diplomatico, de observacao e reconhecimento, ou militar a entidades em Terra.

O combate espago-espago, assim como o ataque terra-espacgo, €, por natureza, altamente
selectivo em termos de alvo e de capacidade, mas os efeitos poderao ser indiscriminados,
em especial no caso das armas cinéticas.

As armas co-orbitais poderao permanecer adormecidas, na mesma posi¢cao durante um
tempo indeterminado, e serem acionadas a qualquer altura. Contudo poderao ser
detectadas com relativa facilidade e sujeitas a contramedida.

Embora possa ja existir um conjunto de armas em Orbita, é de admitir que estejam
dissimuladas, aparentando o exercicio de uma actividade legitima. E mais 16gico pensar
que essas armas estejam em terra prontas para serem lancadas contra alvos especificos.
Por outro lado, e conforme ja se aludiu, nao parece apropriado estabelecer uma analogia
plena entre uma estratégia particular e a estratégia espacial, como ja foi referido, porque
0 espaco constitui um ambiente préprio entendido segundo parametros préprios. O
espaco exterior é vastissimo, com leis dinamicas proprias e onde o tempo tem outro
significado (um satélite pode permanecer em drbita durante centenas de anos,
sensivelmente a mesma velocidade).

Consideracoes finais

A guerra no espaco é uma possibilidade no tempo presente, porque:

- existem interesses nacionais que se cumprem através de recursos baseados no
espaco, criando dependéncia e vulnerabilidades;

- existe conflito potencial entre Paises e particulares numa légica de luta pelo
poder, em torno daqueles recursos e com efeito na superficie do globo;

- existem meios dedicados a proteccdao e defesa desses recursos com a
correspondente organizacao e doutrina;
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- estd em marcha a elaboracao de uma teoria estratégica e o desenvolvimento de
principios tacticos para a disposicao e emprego dos meios para eventual proteccao,
defesa e combate entre os poderes espaciais.

A Estratégia para o Espaco devera ter em conta as seguintes particularidades:

- a protecgao, defesa e combate associados aos sistemas com componentes
baseados no espago tem como fim a manutengao das dependéncias proporcionadas
por esses sistemas na superficie da Terra, e a continuidade da coeréncia e
estabilidade funcional das respectivas arquitecturas;

- o seu fim materializa-se através de operacgoes terrestres, aéreas, navais e no
espaco, segundo os seguintes vectores: terra-terra, terra-espaco, espaco-terra e
espaco-espaco; em todas estas operacoes, o seu comando situa-se em Terra,
admitindo-se alguma autonomia nas operagoes espago-espaco;

- a garantia de missao e a resiliéncia sao elementos fundamentais a ter em conta no
planeamento ou no desenho das arquitecturas dos sistemas espaciais, e contribuem
de forma definitiva para a afirmacao e capacidade de dissuasao dos actores, no
ambito da guerra no espago; - a primeira acgao estratégica devera consistir na
aquisicdo de consciéncia do espac¢o de batalha, nao s6 quanto a disposicao dos
recursos espaciais do adversario ou inimigo, mas também quanto as suas
capacidades, as suas dependéncias e as vulnerabilidades do seu proprio sistema;
importa conhecer quais os recursos espaciais que o adversario ou inimigo utiliza
para a realizagdo das varias formas de actividade, quer seja econdmica, social, de
informacao ou outra;

- a Estratégia deve ter por base o principio de que a competicao desregulada pode
redundar em conflito até a confrontagdo, a crise e a guerra, e que para além da
persuasao, influéncia e dissuasao, podem utilizar-se armas economicas e de
informacao antes do emprego da forca militar. O poder espacial recorre aos seus
instrumentos especificos no seguimento do mesmo percurso;

- a Estratégia devera contemplar o equilibrio entre a defensiva e a ofensiva,
consistindo a primeira na capacidade de anula¢ao das armas de acesso directo ao
satélite apds o lancamento, e de fuga na presenca de um ataque; a capacidade
ofensiva traduz-se na capacidade de provocar efeitos negativos no sistema de
satélites inimigos, quer sejam temporarios ou definitivos, reversiveis ou
irreversiveis, parcial ou totalmente destrutivos.
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