Fortalecendo a Soberania Nacional: Politicas
Governamentais para a Gestao de Riscos de
Continuidade em Empresas da Base Industrial de
Defesa e Seguranca (BIDS)

1. Introducao

1.1. Contextualizacao da BIDS

A Base Industrial de Defesa e Segurancga (BIDS) do Brasil, apés o desmantelamento nos
anos 90, provocado pela abertura de mercado desarticulada no Governo Collor, foi
revitalizada por meio de programas de compras governamentais e, crucialmente, pela
ampliacdo do mercado externo. A sustentabilidade economica das empresas da BIDS
depende fundamentalmente do apoio estatal as exportacdes de armas e demais produtos
e servigos de defesa, uma vez que a demanda interna é insuficiente e flutuante.
Iniciativas como a atuacao de adidos militares na prospecc¢ao comercial e a promocao de
materiais bélicos sao vitais, apesar da necessidade de modernizacao da Politica Nacional
de Exportacao de Materiais de Emprego Militar (PNEMEM), como tratado por Magalhaes
(2016). A BIDS é essencial para a geracao de tecnologia e empregos, além de ser um
pilar para a soberania e seguranca nacional, promovendo autonomia estratégica e
reduzindo a dependéncia externa em um setor critico. Por outro lado poderia trazer a

Revista Militar N.2 2683/26784 - Agosto/Setembro 2025, pp 633 - 657.
:: Neste pdf - pdgina 1 de 27 ::



reindustrializagao brasileira na criagao e produgao de produtos e servigos de aplicacao
dual para substituicao de importacoes e geracao de excedentes exportaveis.

1.2. Cenario de Riscos Contemporaneos

O cenario de riscos contemporaneos para as empresas integrantes da Base Industrial de
Defesa e Segurancga (BIDS) é complexo e globalizado. As cadeias de suprimentos sao
intrinsecamente vulneraveis devido a sua interconectividade, a perda da manufatura
doméstica (ou desindustrializagdo) e a opacidade de muitos fornecedores de baixo nivel.
Isso expOe os programas de aquisicao a ataques intencionais, embargos de aquisicao de
produtos e sistemas criticos, interrupgoes e manipulagao por adversarios em busca de
vantagem econdmica ou militar.

Os riscos incluem a fragilidade das cadeias de suprimentos, onde a busca por custos mais
baixos as torna suscetiveis a pequenas disrupgoes. Além disso, a falta de visibilidade
sobre os subfornecedores agrava essa vulnerabilidade. As quatro &reas de risco mais
comuns sao: foco excessivo em custo em vez de seguranca, cyberattack, falsificacao e a
dependéncia excessiva de offshoring.

A priorizagdo do custo sobre a seguranga é um perigo, pois redundancia e resiliéncia sao
caras, mas a falta delas pode inviabilizar acdes efetivas em caso de ameaca. A
dependéncia de offshoring, embora beneficie a eficiéncia em tempos de paz, pode gerar
escassez e atrasos em periodos de conflito. O planejamento para tempos de paz ignora as
taticas assimétricas dos adversarios.

As vulnerabilidades da cadeia de suprimentos permitem a manipulacao intencional
através de ataques cibernéticos para obter inteligéncia ou interromper operagoes, ou por
interceptacdo, manipulagao e falsificacdo de produtos, servigos e tecnologias. Estratégias
de mitigacdo essenciais incluem melhorar o treinamento voltado a mitigacao dos riscos
contemporaneos, fortalecer a segurancga cibernética, alocar recursos para estoques de
seguranca, incentivar a seguranca via contratos, compartilhar inteligéncia e colaborar
com aliados. A utilizacao de produtores domésticos confiaveis ou aliados é a abordagem
mais segura, apesar dos custos adicionais.

2. Fundamentacao Teorica

2.1. Conceitos de Gestao de Riscos:

A gestao de riscos na Base Industrial de Defesa e Seguranga (BIDS) envolve processos
estruturados para identificar, avaliar e mitigar ameacas que impactam a producao de
bens estratégicos, alinhando-se a seguranca nacional e sustentabilidade empresarial.
Apresento a seguir a estrutura de 8 principios instituida pela ISO 31000:2018, conforme
Estevinha (2023), que inclui integracao de todos os processos organizacionais,
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abordagem estruturada e abrangente, personalizacao ao contexto da defesa,
inclusao de partes interessadas, dinamismo para adaptacdo a mudancas, base em
informacgoes confiaveis, consideracao de fatores humanos/culturais e melhoria
continua.
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Figura 1 - Componentes, Estrutura e Processo - ISO 31000:2018.

Fonte: Estevinha (2023, p. 9, il)

Categorias de Riscos na BIDS:

1. Operacionais: Falhas em processos produtivos ou acidentes industriais que
comprometem a fabricacao de equipamentos.

2. Financeiros: Instabilidade orgamentéaria governamental ou custos imprevistos que
afetam projetos estratégicos.

3. Reputacionais: Danos a imagem por atrasos em entregas ou escandalos de corrupcao,
impactando contratos.

4. Geopoliticos: Sanc¢des internacionais ou tensdes globais que limitam acesso a
tecnologias sensiveis.

5. Tecnoldgicos: Obsolescéncia de sistemas ou cyberattacks que ameagam dados de
defesa.
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6. Supply Chain: Rupturas na cadeia de suprimentos de componentes criticos, como
semicondutores.

Julgo adequado observar quais os Riscos em 2 e/ou 10 anos identificado pela Equipe WEF
(2025), conforme seguinte, que afetam a continuidade dos negdcios da BIDS:
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Figura 2 - Riscos nos proximos e/ou 10 anos.

Fonte: Equipe WEF (2025, p. 8, il)
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Figura 3 - Mapa Estratégico PESD-2024/2035.

Fonte: Brasil (2024, il)

Na BIDS, onde a gestao de riscos visa maximizar valor, nao apenas minimizar ameagas,
através de métricas como nivel médio de risco e indices de gravidade, além de severidade
e frequéncia. A articulacao com politicas das Forcas Singulares (Exército, Marinha e
Aerondutica) e que estejam em consonancia com o PESD-2024/2035, conforme Brasil
(2024), que traz explicitamente o OSD 5 - Contribuir para o fortalecimento da Base
Industrial de Defesa (BID) Descritor: Adotar medidas que estimulem, no ambito de
atuagdo do Setor de Defesa, o desenvolvimento das potencialidades, o fortalecimento e o
desenvolvimento da industria brasileira de defesa, a soberania tecnoldgica e a
sustentabilidade da cadeia produtiva, de modo a assegurar o fortalecimento do Poder
Nacional, para reforca a resiliéncia do setor.

O processo de reindustrializacao brasileira deve trazer importancia para a BIDS,
principalmente no momento em que o Brasil busca alternativas para que o Orgcamento
Publico tenha espaco para investimentos indutores da geragao de empregos, bem como a
busca da mitigacao dos riscos identificados como proposto pela Equipe SEGECEX (2018,
p. 67).
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Figura 4 - Boas Praticas na Identificacdo de Riscos - TCU.

Fonte: Equipe SEGECEX (2018, p. 67, il)

Neste contexto julgo adequado trazer a Portaria do MD, em Brasil (a) (2021), que
apresenta critérios da PRODE - Diretriz de Obtengao Conjunta de Produtos de Defesa,
que em seus anexos, destacam em Brasil (b) (2021, p. 12) apresenta as seguintes
categorias de Riscos da PRODE/SD-Produtos de Defesa e Sistema de Defesa: a) Técnico-
Operacionais, b) Logisticos, c¢) Industriais, d) Offset, e) Custos, f) Gerenciais, g)
Contratuais, e h) Outros.

Ja em Brasil (b) (2021, p. 6) sdo apresentadas as Respostas aos Riscos da PRODE/SD,
bem conhecidos no ambito corporativo, tais como: Eliminar, Mitigar, Transferir e Aceitar.

2.2. Gestao de Continuidade de Negacios (GCN)

Na aplicabilidade de desta norma voltada a Continuidade de Negdcios, vale a pena
observar que é crucial para a Base Industrial de Defesa (BID), assegurar a resiliéncia
frente a possiveis interrupgoes ou descontinuidade de negocios. Baseada na ISO 22301,
um Plano de Continuidade de Negdcios (PCN), baseado no artigo de Kosutic (2020) que
foca em procedimentos para responder, recuperar, retomar e restaurar operagoes apos
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incidentes.

Para a BIDS, isso significa detalhar propdsito, escopo, usuarios, documentos de
referéncia e premissas. Imprescindivel é definir papéis, responsabilidades e contatos-
chave, além de protocolos para ativagdo/desativacao do plano e comunicagao interna e
externa, incluindo agéncias governamentais. A GCN deve abranger resposta a incidentes,
locais fisicos alternativos e transporte. A ordem de recuperacdo das atividades com
objetivos de tempo de recuperagao (RTO-Recovery Time Objective) claros e planos de
recuperacao passo a passo para cada atividade sao vitais. Isso inclui a recuperacgao de
desastres focada em TI, porém aplicavel em todo o processo de gestdo do processo, bem
como a identificagdo de recursos necessarios. Por fim, o plano deve prever a restauracao
das atividades a normalidade. Um plano robusto garante a manutencao das operagoes
criticas da BIDS, protegendo a seguranca nacional.

Em Kosutic (2020), sdao destacados os seguintes pontos cruciais para a Continuidade dos
Negocios: 1 - Propdsito, Escopo e Usuarios, 2 - Documentos de Referéncia, 3 -
Premissas, 4 - Funcoes e Responsabilidades, 5 - Contatos Chave, 6 - Plano de Ativagao e
Desativacdo, 7 - Comunicacgao, 8 - Resposta a Incidentes, 9 - Locais Fisicos e Transporte,
10 - Ordem de Recuperacgao das Atividades, 11 - Plano de Recuperacao de Desastre, 12 -
Recursos Necessarios, e 13 - Restauracdo e Retomada de Atividades a Partir de Medidas
Temporarias.

2.3. Base Industrial de Defesa e Seguranca (BIDS)

Embora ja tenha sido mencionado na introducao, trago a abordagem de Equipe
CONDEFESA/FIESC que trouxe a primeira Politica Nacional de Defesa (PND) instituida
por Brasil (a) (2005), assim “o conjunto das empresas estatais e privadas, bem como
organizagoes civis e militares, que participem de uma ou mais das etapas de pesquisa,
desenvolvimento, produgdo, distribuicdo e manutencdo de produtos estratégicos de
defesa” no Brasil, responsavel por 4% do PIB e exportando US$ 3,5 bilhoes anualmente, é
crucial para a economia e soberania nacional. Sua distin¢ao de outros setores reside na
natureza estratégica de seus produtos, essenciais as For¢as Armadas.

Este avanco foi propiciado pela promulgacao de Brasil (2012) e de Brasil (2022), que o
“S” de Seguranca na sigla BIDS no Art. 2.2 e reflete a convergéncia entre defesa e
seguranga, ampliando o escopo e o potencial de crescimento deste setor estratégico.

Os investimentos na BIDS geram vastos efeitos diretos e indiretos, impulsionando
pesquisa, desenvolvimento e empregos qualificados. O setor € marcado por tecnologia de
alto valor agregado, com spillovers, ou transbordamento do ambito de Defesa e
Seguranca para ambiente corporativo pela inovagdo das industrias da BIDS e a
Estratégia Nacional de Defesa (END), instituida por Brasil (2008) que integraram a BIDS
ao planejamento nacional, reconhecendo sua relevancia.

Os desafios e peculiaridades incluem o dominio de tecnologias duais, promogdo de
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exportagoes, e a “triplice hélice” (governo, academia, setor privado). Setores como
espacial, cibernético e nuclear demandam especial atencao das empresas integrantes da
BIDS.

2.4. Modelos de Governanca e Regulamentacao

No contexto da garantia da resiliéncia, seguranca e a defesa nacional, apresento o que o
Capitdo de Mar e Guerra Madalena Jr (2019) tratou sobre a experiéncia comparada entre
Alemanha e Brasil revela diferencas marcantes na estruturagao e nos resultados dessas
politicas. Na Alemanha, destaca-se a existéncia de uma estratégia nacional clara de
inovacao, com forte articulacdao entre governo, universidades, ICTs e setor privado,
especialmente as pequenas e médias empresas, que recebem apoio para pesquisa e
desenvolvimento (P&D) orientado a aplicagao imediata na industria de defesa. O governo
federal alemao define prioridades tecnoldgicas e acompanha os projetos, promovendo
integracao e evitando sobreposicao de esforcos, o que resulta em alta competitividade
internacional e resiliéncia frente as politicas economicas.

No Brasil, a BIDS é reconhecida como elemento central das Leis: Brasil (b) (2005), Brasil
(c) (2005) e Brasil (2008), com énfase em Brasil (2012), que criaram incentivos e normas
especiais para compras e desenvolvimento de produtos estratégicos de defesa, além de
estimular a participagao de empresas nacionais e a exportacao de materiais de defesa.
Entretanto, o pais enfrenta desafios como insuficiéncia de demanda interna, dependéncia
de investimentos publicos em P&D, e necessidade de maior sinergia entre universidades,
ICTs e setor produtivo.

A analise sugere que, para o Brasil avangar, é necessario aprimorar a governanca,
ampliando o numero e a qualidade das ICTs, fortalecendo a articulagao institucional e
criando mecanismos regulatorios que proporcionem seguranca juridica aos gestores
publicos. O desenvolvimento compartilhado de Tecnologias da Informacao e
Comunicacgao (TICs) e de uso dual (civil e militar) foi bem aceito na Europa, permitindo a
divisdao de custos e o beneficio mutuo entre setores. A BIDS deve ser vista ndo sé como
pilar da defesa, mas também como vetor de desenvolvimento tecnoldgico e industrial,
demandando politicas de longo prazo, integracdo interinstitucional e ambiente
regulatdrio estavel e inovador.

3. Analise de Riscos de Continuidade na BIDS
3.1. Riscos Especificos da Cadeia de Valor da BIDS:
3.1.1. P&D e Inovacgao

A Base Industrial de Defesa e Seguranca (BIDS) em paises em desenvolvimento enfrenta
desafios significativos em P&D e Inovagcao. Ha um alto risco de financiamento, pois a
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escassez de recursos governamentais e a complexidade tecnoldgica dos sistemas de
defesa inviabilizam projetos. Isso leva a dependéncia de aquisicoes externas ou PPPs, ou
seja, Parcerias Publico-Privadas.

As PPPs surgem como solucao, transferindo riscos e custos para o setor privado e
permitindo inovacao e flexibilidade financeira. No entanto, o sucesso depende do
desenvolvimento industrial e do apoio politico de longo prazo, fatores que em paises
como Brasil e Paquistao ainda precisam fortalecer para consolidar suas BIDS, como
observado por Basit (2018), que trouxe uma adaptacao de Amarante e Franko (2017) do
Trilema da Defesa, assim:

Globalizacdo
Tecnologica e Produtiva

Sustentabilidade Autonomia em
Econdmica Seguranca

Figura 5 - Trilema da Defesa.

Fonte: Basit (2018, p. 41, i)

Além do exposto na figura acima a monografia apresenta nas paginas 42 a 46, os desafios
das PPPs, como sendo: a) Estrutura Legal, b) Procedimentos, c) Direitos de Propriedade
Intelectual, d) Boa Governanca, e) Licitacao, f) Flexibilidade, g) Operacoes Militares
Criticas, h) Elevados Investimentos,

i) Value for Money, j) Tecnologia de Ponta, k) Gestao do Conhecimento, 1)
Oportunidades nos Desafios, m) Economias de Escala, n) Custos Crescentes, 0) Parcerias.

Brasil e Paquistdao superaram desafios iniciais e avangaram na producao de defesa,
especialmente em avioes, navios e blindados. O Paquistao tem tradicao estatal nesse
setor, enquanto o Brasil incentiva a participagao privada. Ambos reconhecem a

Revista Militar N.2 2683/26784 - Agosto/Setembro 2025, pp 633 - 657.
:: Neste pdf - pdgina 9 de 27 ::



importancia de integrar empresas privadas para desenvolver tecnologias e reduzir
custos. O Paquistdo, embora tenha comegado do zero apds a independéncia, construiu
uma base sélida, mas ainda enfrenta entraves, como falta de visao para parcerias
privadas. Também ¢é importante observar uma mudanca de mentalidade e maior
reconhecimento das vantagens da parceria com o setor privado na area de defesa.
Recomendacgodes incluem incentivos fiscais, fomento a P&D, marketing internacional
exercida pela Diplomacia com apoio de Adidos Militares altamente qualificados e adogao
de praticas modernas de gestao e qualidade.

3.1.2. Producao

E muito importante destacar que a Base Industrial de Defesa e Seguranca (BIDS)
brasileira enfrenta desafios significativos relacionados a interrupcao da cadeia de
suprimentos, um risco agravado pela crescente globalizacdao e dependéncia de
componentes e matérias-primas importadas. Historicamente, a logistica militar evoluiu
de uma dependéncia de recursos locais para uma total dependéncia de linhas de
suprimento e bases industriais robustas, intensificando a vulnerabilidade a falhas.

Os riscos de interrup¢ao na cadeia de suprimentos da BIDS sao multifacetados. A
dependéncia de fornecedores unicos, especialmente para componentes criticos e
matérias-primas expoe a produgao nacional a choques. Falhas tecnologicas em qualquer
elo da cadeia global podem paralisar a fabricacao. Além disso, desastres naturais em
regioes produtoras ou rotas de transporte e medidas econdmicas estratégicas, como
sangOes, embargos ou guerras comerciais, representam ameacas consideraveis.

A internacionalizacdao da producao, que levou ao offshoring para paises emergentes
(como o Leste Asiatico), intensificou a complexidade das cadeias. Embora grandes nagoes
mantenham parte da producao internalizada, a dependéncia global por bens finais e a
complexidade dos sistemas militares modernos tornam a nacionalizacao total da
producao estratégica invidvel. A busca por maior resiliéncia pode levar a uma
reconfiguracao para cadeias de suprimento regionais, ou seja, nearshoring e
friendshoring, reduzindo a dispersao e a vulnerabilidade. Para a BIDS brasileira,
entender sua insergao nessas cadeias globais é crucial para elaborar politicas publicas
que mitiguem esses riscos e garantam sua capacidade de operagao.

3.2. Impacto da Interrupcao

Para tratar do tema, quero trazer abordagem de Terror (2018) sobre a interrupcao de
processos e parcerias estratégicas que podem gerar sérios impactos na seguranga
nacional, perdas economicas, na capacidade operacional das For¢cas Armadas e em danos
reputacionais. O estudo sobre a cooperagdo no Atlantico Sul entre as Marinhas do Brasil
e de Camardes, fundamentado na Teoria da Interdependéncia, destaca a importancia da
cooperagao para a projecao de influéncia e a protecao dos interesses estatais. Estados
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que nao planejam suas relacoes de longo prazo, baseando-se apenas em interesses
imediatos, correm o risco de resultados desfavoraveis.

A seguranca nacional é comprometida quando ha falha em estabelecer lacos cooperativos
robustos, tornando o Estado vulneravel a ameacas e limitando sua capacidade de
resposta. As perdas econdmicas podem surgir da ineficacia na formagdo de parcerias
benéficas ou da interrupgao de acordos comerciais e de defesa existentes, afetando o
desenvolvimento. A perda de capacidade operacional das Forgas Armadas é uma
consequéncia direta de interrupgoes na cooperacao, impedindo o intercambio e gestao de
conhecimentos, treinamento e logistica, o que compromete a prontidao militar.

Por fim, os danos reputacionais decorrem da falha em honrar compromissos ou em
gerenciar crises, minando a credibilidade de um pais e sua capacidade de influéncia
regional e dissuasdao no cendrio internacional. A cooperacao e a confianca muitua sao,
portanto, essenciais para mitigar esses impactos e fortalecer a resiliéncia estatal, que
deve contar com os efeitos duais da triplice hélice na geracdo de excedentes exportaveis
e substituicao de importagoes.

3.3. Vulnerabilidades Atuais das Empresas da BIDS no Brasil

Quero trazer novamente a abordagem de Souza (2024), ao apresentar as vulnerabilidades
na gestao de riscos de continuidade das empresas da BIDS no Brasil, analisando como os
projetos estratégicos de Defesa se relacionam com o desenvolvimento econémico do pais.
A principal fragilidade reside na falta de uma Politica Piblica de Defesa bem estruturada,
que deveria ir além de cronogramas fisico-financeiros para incorporar a pesquisa e
desenvolvimento cientifico.

Uma vulnerabilidade significativa é a queda dos investimentos de defesa em relacdo ao
PIB, devido a fatores como contingenciamentos orgcamentarios e o principio da
anualidade. Isso cria um circulo vicioso de incerteza no fluxo de recursos, impactando
diretamente a capacidade de planejamento e execucao dos projetos da BIDS.

Além disso, a gestdo de projetos estratégicos de Defesa apresenta falhas na integracao de
elementos programaticos, informacionais e orcamentarios, evidenciando uma falta de
sustentabilidade e consisténcia. A auséncia de objetivos claros e mensuraveis para o
desenvolvimento cientifico, tecnoldgico e de inovacgao (C, T&I) de interesse da Defesa,
com metas classificadas como “a serem definidas”, impede a avaliacao efetiva do avancgo
das iniciativas e a substituicao de tecnologias importadas por solugdes nacionais.

Essas fragilidades, identificadas na pesquisa bibliografica, comprometem o potencial da
BIDS em impulsionar o crescimento econdémico e em expandir suas capacidades. A falta
de um direcionamento estratégico e de um fluxo continuo de recursos impede que os
projetos de defesa atinjam seu potencial méximo dentro dos prazos iniciais, criando um
cenario de risco para a continuidade e o desenvolvimento das empresas do setor.
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4. Roteiro para Formulacao de Politicas
Governamentais

4.1. Principios Norteadores

Pela relevancia do tema julgo conveniente trazer o exemplo da gestao de residuos sélidos
urbanos na Regiao Metropolitana do Vale do Ago (RMVA), trazido por Silva (2021), que
enfrenta desafios estruturais, mas apresenta potencial para desenvolver um modelo
sustentavel baseado na soberania local, com agoOes voltadas a autonomia na coleta,
triagem e reciclagem.

A resiliéncia se manifesta na adaptagdo das associagoes de catadores, mesmo diante da
pandemia, mantendo a cadeia de reciclagem ativa. A inovacao é essencial para romper
com o modelo linear de producao, implantando a economia circular por meio de coleta
seletiva estruturada, triagem e revalorizagao de residuos.

A colaboracao publico-privada ¢ indispensavel para viabilizar arranjos produtivos
locais com participagdo de empresas, Estado e sociedade civil. Ja a transparéncia aparece
nas diretrizes da PNRD, instituidas por Brasil (a) (2010) e nos (ODS), divulgados em
Equipe ONU (2015), principalmente os ODS 11 e 12, que norteiam acdes de
planejamento urbano e consumo responsavel.

Ja a sustentabilidade exige integracao entre politicas publicas e instrumentos
econdmicos para reduzir impactos ambientais, promover justica social e gerar emprego e
renda. A localizacdo estratégica da RMVA e sua base industrial fortalecem a viabilidade
economica do setor de reciclagem, abrindo caminho para se tornar referéncia regional
em desenvolvimento sustentavel.

4.2. Eixos Estratégicos das Politicas
4.2.1. Legislagao e Regulamentagao Especifica

Sabemos que no Brasil existe uma profusao de legislagao, porém quero apresentar alguns
instrumentos legais que estabelecam os critérios que buscam a mitigagao dos riscos de
Continuidade dos Negdcios na BIDS, com diretrizes claras e responsabilidades definidas,
que comeca em Brasil (a) e (b) (1999), com a criacdao do Ministério da Defesa.

Vale ressaltar a criacao do PNID, pela Brasil (c) (2005), com destaque para:
Art. 32 A PNID tem como objetivo geral o fortalecimento da BID.

Art. 42 Para a consecugdo do objetivo geral da PNID concorrem os seguintes
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objetivos especificos:

I - conscientizagdo da sociedade em geral quanto a necessidade de o Pais
dispor de uma forte BID;

IT - diminuigdo progressiva da dependéncia externa de produtos estratégicos
de defesa, desenvolvendo-os e produzindo-os internamente;

III - reducdo da carga tributdria incidente sobre a BID, com especial aten¢do
as distorgoes relativas aos produtos importados;

IV - ampliagdo da capacidade de aquisi¢cdo de produtos estratégicos de
defesa da industria nacional pelas For¢as Armadas;

V - melhoria da qualidade tecnoldgica dos produtos estratégicos de defesa;

VI - aumento da competitividade da BID brasileira para expandir as
exportacoes; e

VII - melhoria da capacidade de mobilizagdo industrial na BID.

Art. 52 Para a implementag¢do da PNID devem ser observadas as seguintes
orientagoes:

I - as agbes estratégicas devem priorizar a preservagdo da base industrial ja
existente;

II - as agoes estratégicas devem ser indutoras, sem retirar da indtstria sua
capacidade de empreendimento, sua iniciativa e seus proprios riscos; e

III - as empresas publicas devem desempenhar suas atividades em
complemento as de cardter privado, evitando a concorréncia com estas
ultimas.

Depois, temos a instituicao da CMID-Comissao Militar da Industria de Defesa por Brasil
(a) (2005), que foi revogada com a criacao da CMID-Comissdo Mista da Industria de
Defesa, conforme Art. 29 de Brasil (2013).

Dentre as varias iniciativas, temos a criacao da SEPROD por Brasil (b) (2010), que foi
revogada sucessivamente até ser departamentalizada por Brasil (a) (2023):
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Figura 6 - Organograma da SEPROD.

Fonte: https://www.gov.br/defesa/pt-br/assuntos/industria-de-defesa/conheca-a-secretaria-de-produtos-de-defesa-seprod. Acesso em
07 jul.2025.

Agora temos a criagao dos incentivos fiscais (PIS/PASEP/COFINS/IPI), através do RETID-
Regime Especial Tributdrio para a Industria de Defesa, do SD-Sistema de Defesa, do
PRODE-Produto de Defesa, PED-Produto Estratégico de Defesa, do RETAERO-Regime
Especial para a Industria Aeroespacial Brasileira, da EED-Empresas Estratégicas de
Defesa por Brasil (2012), a criacao das ED-Empresas de Defesa por Brasil (b) (2018) e a
criagdo do PNEIPRODE-Politica Nacional de Exportacao e Importacao de Produtos de
Defesa por Brasil (c) (2018), com énfase em:

Art. 22 A Pnei-Prode tem por objetivo contribuir para:

I - o controle das exportagées e das importacées de Produto de Defesa -
Prode;

II - o fomento as exportacoes de Prode;
IIT - o desenvolvimento da Base Industrial de Defesa - BID; e

IV - a prevencgdo e a eliminagdo do trdfico ilicito de armas convencionais e a
prevencdo do seu desvio.
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E conveniente apresentar a criacdo do POBPRODE-Politica de Obtencao de Produtos de
Defesa instituida por Brasil (a) (2018), com destaque para:

Art. 79 Para os fins desta Politica adotam-se, além das defini¢coes contidas na Lei n?
12.598, de 21 de marco de 2012, as seguintes:

I - aquisi¢do: modalidade de obtencgdo que se refere a compra ou contratag¢do
de um PRODE ja existente no mercado;

II - Base Industrial de Defesa - BID: conjunto de organizacgoes estatais e
privadas, civis e militares, que realizem ou conduzam pesquisas, projetos,
desenvolvimento, industrializagdo, produgdo, reparo, conservagdo, revisdo,
conversdo, modernizacdo, manutengdo ou desativagdo de PRODE ou sistema
de defesa, no Pais;

III - capacidade militar: conceito aplicado no nivel estratégico que representa
a aptiddo de uma For¢a Armada para executar as operacoes que lhe cabem
como instrumento da expressdo militar do poder nacional, sendo obtida
mediante a combinacdo de solugbées organizacionais que integram as dreas de
doutrina, organizagdo, adestramento, material, tecnologia, lideranca,
educagdo, pessoal e infraestrutura, considerando-se ainda, no processo para
definir as capacidades requeridas a cada Forga, as conjunturas nacional e
internacional, as potenciais ameacas ao Pais e o grau de risco associado a
essas ameacgas;

IV - desenvolvimento: modalidade de obtencdo que abrange a condugdo de
atividades de Pesquisa, Desenvolvimento e Inovag¢do - PD&I, visando
aumentar as maturidades tecnoldgicas e produtivas e reduzir riscos,
possibilitando que o projeto de um produto alcance um estado no qual esteja
pronto para entrar em fase de produg¢ado;

V - interoperabilidade: capacidade de for¢as militares nacionais ou aliadas
operarem em conjunto, efetivamente, de acordo com a estrutura de comando
estabelecida, na execuc¢do de uma missdo de natureza estratégica ou tdtica,
de combate ou logistica, em adestramento ou instrucdo, sendo, ainda, a
capacidade dos sistemas, unidades ou forgas intercambiarem servigos ou
informacgoes ou aceitd-los de outros sistemas, unidades ou forgas e, também,
de empregar esses servigcos ou informagoes, sem o comprometimento de suas
funcionalidades;

VI - modernizagdo: modalidade de obtengdo que abrange modificagdo
introduzida no PRODE com a finalidade de atualizd-lo e readequd-lo as
necessidades operacionais; e

VII - obtencgdo de produtos de defesa: sistemdtica para se obter um PRODE,
de maneira conjunta ou ndo, baseada em capacidades militares e que esteja
relacionada aos interesses estratégicos nacionais.

Revista Militar N.2 2683/26784 - Agosto/Setembro 2025, pp 633 - 657.
:: Neste pdf - pdgina 15 de 27 ::



Sabemos que existem outras formas de mitigar os riscos de descontinuidade operacional
de empresas que ja deixaram o mercado, como ENGESA, ISHIBRAS, VEROLME e agora a
AVIBRAS estd em recuperacéo judicial, colocando em situacéo dificil os projetos de
defesa que contam com a inteligéncia tecnologica que la estdao em desenvolvimento.
Desta forma, devemos esperar que os integrantes do Executivo e Legislativo fossem
sensibilizados pelos movimentos geopoliticos e os volumes de Gastos com Defesa para a
sustentabilidade financeira das empresas integrantes da BIDS. Assim, trago o gastos
apresentados em Equipe NATO (2024):

Figura 7 - Gastos Percentuais de Defesa em Relagédo ao PIB de Cada Pais.

Fonte: Equipe NATO (2024, p. 58, il)

Outra versdo mais contundente dos gastos com defesa é possivel observar em Whannel e
Francis (2025), cuja tradugao livre do titulo é “Reino Unido promete gastar 5% do PIB em
segurancga nacional até 2035”.

Assim, fica explicita as comparagoes de evolugdo dos percentuais de gastos em defesa
como percentual do PIB dos paises apresentados nas estatisticas apresentadas, além de
trazer regularidade e perpetuidade nas dotagdes orgamentarias, para evitar solugao de
continuidade das empresas integrantes da BIDS, como foi preconizado em Equipe MD
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(2016, p. 13), com a seguinte transcricao:

A falta de regularidade nas aquisicées de Produtos de Defesa - PRODE e da
alocagdo de recursos orcamentdrios tem desestimulado os investimentos por parte
da Base Industrial de Defesa - BID. As demandas das For¢cas Armadas e a
defasagem tecnoldgica provavelmente manterdo inalterados os niveis de produgdo
da BID dos ultimos anos. Nesse sentido, o ritmo do desenvolvimento tecnoldgico
brasileiro, considerando os atuais niveis de investimento, ndo permite vislumbrar a
eliminagdo da dependéncia externa em dreas de fundamental importdncia para a
industria, nos proximos vinte anos.

Com tais argumentos esperemos a sensibilizacao dos congressistas para o tema de
investimento em defesa, além de esforco concentrado para acdo integrada
interministerial, intergovernamental e interagéncias para atingimento dos objetivos de
Segurancga e Defesa Nacional.

4.2.2. Fontes de Financiamento

Tendo em vista um cendrio crucial para a Base Industrial de Defesa e Seguranga (BIDS)
brasileira, onde o acesso a linhas de crédito subsidiadas é fundamental para impulsionar
0 crescimento e a inovagdo. A dependéncia de capital de terceiros ¢ uma realidade
global, com 80% a 90% do comércio mundial contando com alguma forma de
financiamento. Neste sentido, julgo adequado trazer a abordagem dada pela tese do CMG
Alves (2022).

Devemos observar que ha uma notoria resisténcia do setor financeiro em financiar
projetos de defesa e seguranca, muitas vezes por “risco de imagem” ou “questoes de
compliance” infundadas, demonstrando um desconhecimento desses setores estratégicos.
Aqui existe outra oportunidade para que os gestores de capitais da Industria Financeira
revejam tais conceitos.

Em vista dos preconceitos acima relatados, as instituicoes financeiras governamentais,
como o BNDES e o Banco do Brasil, se tornam principais provedores de recursos de
longo prazo do Governo Federal, oferecendo uma gama de produtos voltados para capital
de giro e investimento, incluindo o FINEM para projetos de investimento e o FUNTEC
para apoio a inovacdao em P&D, com destaque para a parceria Inova+ Defesa com a
EMBRAPII.

4.2.3. Compartilhamento de Experiéncias Internacionais

Aqui trago o trabalho de Giesteira e Matos (2022) que aborda a evidéncia de que o Brasil
pode aprender muito com as experiéncias internacionais na gestao da Base Industrial de
Defesa e Seguranca (BIDS). Os Estados Unidos, com seu vasto orcamento e complexo
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sistema de aquisicao, conhecido como Sistema de Integracdao e Desenvolvimento de
Capacidades Conjuntas e o processo de planejamento, programacao, orcamento e
execucao, geridos pelo Departamento de Defesa, que desde 05/set/2025 passa a ser
Departamento de Guerra, mostram a importancia de integrar as Forgas Armadas, a
industria e o governo na definigao de requisitos e no planejamento de longo prazo. A
flexibilidade em contratos e o foco no ciclo de vida dos produtos sao ligbes valiosas.

Por sua vez, o Ministério de Defesa centraliza o Escritério de Defesa e o Conselho de
Defesa, o Reino Unido destaca a necessidade de uma estratégia industrial clara, com
engajamento precoce da industria e um conselho conjunto para discussoes de politicas. A
Franca, com gestao dos recursos de Defesa centralizada na Direcao Geral de Armamento
(DGA), que foi criada em 1961, demonstra a eficacia de uma estrutura robusta que
abrange desde a pesquisa e desenvolvimento até as exportagdes, promovendo a
autossuficiéncia e a competitividade.

Na América do Sul, Chile e Colombia ilustram desafios e adaptacdes, como a
dependéncia de fontes de financiamento especificas e a necessidade de transparéncia e
controle civil. Embora cada pais tenha suas particularidades, o denominador comum é
que o investimento continuo em P&D, a qualificacdao de pessoal e a colaboracao
interinstitucional sdo cruciais para desenvolver uma BIDS capaz de atender as demandas
nacionais e competir globalmente.

Para que fagcamos um benchmarking da BIDS Espanhola, julgo adequado trazer a
postagem da Equipe TEDAE (2024), que é A Associacao Espanhola de Empresas
Tecnolodgicas de Defesa, Segurancga, Aeronautica e Espaco fundada em 2009, representa
e promove os interesses de industrias tecnoldgicas espanholas nesses setores vitais. Em
2021, a associacao destacou-se por um faturamento de 11.594 milhdes de euros,
exportando 47% de seus produtos e servigos, contribuindo com 1,4% do PIB espanhol e
gerando quase 50 mil empregos altamente qualificados. Além disso, investem 10% do seu
faturamento em P&D+i, demonstrando um forte compromisso com a inovacao.

Os objetivos da espanhola equivalente a ABIMDE incluem a salvaguarda dos interesses
dos seus associados, 0 apoio em questdes comerciais e industriais, e a facilitacao de
relagdoes com a administragdo publica em todos os niveis. A associacao participa
ativamente na formulacdo de politicas de aquisicdo de material de defesa,
regulamentacao industrial e na criacao de mecanismos que facilitem a exportacao.
Também promovem a imagem do setor, fornecem assessoria a organismos oficiais e
incentivam a cooperacdo e o intercambio de informacgdes entre seus membros, com foco
na formacgao e no apoio a pesquisa cientifica e técnica.

Composta por 78 empresas e organizada em diversos comités e grupos de trabalho,
busca fortalecer o tecido industrial espanhol e posicionar seus interesses na Europa e em
mercados internacionais, atuando junto a AeroSpace and Defence Industries Association
of Europe (ASD), que tem sede em Bruxelas-Bélgica, que foi criada em 2004, com a fusao
da Association of European Space Industry (Eurospace), da European Association of
Aerospace Industries (AECMA) e do European Defence Industries Group (EDIG). Suas
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prioridades atuais incluem fortalecer a relacao com atores-chave governamentais,
explorar ferramentas de financiamento para P&D, potenciar a internacionalizagao das
empresas e reforcar sua posicao como associacao de referéncia, além de melhorar a
comunicagao com a sociedade sobre o valor e impacto economico da industria de defesa.

5. Consideracoes Finais

Tendo em vista que os temas aqui abordados nao esgotam o assunto, é essencial
fomentar futuras pesquisas que ampliem o conhecimento aplicado sobre a resiliéncia da
Base Industrial de Defesa e Seguranca (BIDS). A seguir, faco algumas sugestoes
prioritarias:

I - Estudos empiricos comparativos: sobre a efetividade de politicas de
fortalecimento da BIDS em diferentes regioes e setores (ex.: cibernético, espacial,
nuclear), analisando fatores de sucesso e barreiras locais, bem como propiciar
desenvolvimento de arranjos produtivos locais e regionais.

IT - Avaliacao longitudinal: do impacto de instrumentos como compras publicas
estratégicas, créditos subsidiados, fontes de garantias, suporte dos Adidos
Militares nas Embaixadas e parcerias tecnoldgicas na inovagao e sustentabilidade
da BIDS.

I1I - Analises técnicas aprofundadas: de tecnologias emergentes com potencial
dual, como inteligéncia artificial, propulsao hipersonica, sistemas autonomos e
defesa cibernética, considerando vulnerabilidades e capacidades nacionais,
objetivando a substituicao de importacoes e geracao de produtos e servigos
exportaveis.

IV - Modelagens de riscos intersetoriais: que integrem variaveis geopoliticas,
logisticas, economicas e industriais para prever cendarios de colapso ou adaptagao
da BIDS em crises prolongadas, com revisoes e flexibilizacao a mudancas bruscas
de ambientes locais ou internacionais.

V - Estudos sobre governanca colaborativa: explorando a eficacia da triplice
hélice (Estado, setor privado e academia) na construgao de ecossistemas de defesa
resilientes e ageis, aproveitando a capacidade de adaptacao do pesquisador
brasileiro.

Essas linhas podem subsidiar politicas publicas mais assertivas e estratégias robustas de
Defesa Nacional em um ambiente internacional cada vez mais instavel, incerto e volatil.
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