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Nota Introdutodria

A realidade conflitual do pés-acontecimento 11 de Setembro de 2001, materializado no
atentado as “ torres gémeas “ em Nova York, introduziu uma alteracao qualitativa na
avaliacao das acgoes que consubstanciam essa conflitualidade e, sobretudo, na
estruturacao dos mecanismos de resposta, designadamente os centrados no instrumento
militar.

Existe assim uma reflexao confrontada com uma dupla perplexidade, que tem de encarar
um fendémeno violento mal definido e, outra, que procura mecanismos de resposta para
uma realidade que permanece difusa quanto aos contornos que materializam essa
violéncia, uma nova ameacga que ¢ fluida e imprecisa.

A conjuntura estratégica actual adoptou um conceito alargado de seguranga que a vé
como um dos fins da Politica, constituindo preocupacdo permanente e objectivo ultimo a
atingir e a garantir. Elege-o como um objectivo multidisciplinar, caracterizado em termos
psicoldgicos pela auséncia de percepcao de perigo ou de ameaca, manifestando-se pelo
ambiente de tranquilidade politica interna e externa, que garante o normal
funcionamento das instituigdes, possibilitando, quer a liberdade de acgao politica, quer o
desenvolvimento sustentado e estimula a coesao e a adesao da comunidade a um projecto
politico de sociedade nacional.

Este conceito deixou de perseguir objectivos meramente centrados nos interesses
nacionais vitais, sejam os ligados a soberania dos Estados, sejam os ligados a defesa do
territorio e mostra-se, na actualidade, mais exigente quanto a evolucdo dos factores de
inseguranca internacional e de potenciais crises, procurando preveni-las ou obstar ao seu
agravamento, quer através de uma postura estratégica preemptiva, quer através da sua
gestdo. Essa accdo aposta na coordenacao de politicas sectoriais, exigindo aos
mecanismos de forca militares e de seguranca interna, uma maior versatilidade que lhes
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permita actuar em dominios que, no passado, ndo constituiam sua preocupacao.

Estamos assim perante um desafio, que envolve a capacidade para encarar novas ou
outras ameacas, reformular a organizagao dos instrumentos militares e melhorar a sua
capacidade de combate.

A conflitualidade actual, para além daquela que se pode designar pela guerra tradicional
entre actores, utilizando apenas armas convencionais, passou a englobar o terrorismo de
caracter catastrofico, pela dimensao das suas consequéncias e o confronto assimétrico,
abrangendo aquilo que até agora se designava por guerra irregular (o antigo conceito de
terrorismo, a insurreigao, as acgoes levadas a cabo por um inimigo nao convencional) e
as ameacas capazes de desorganizar ou por em causa o actual conceito de sociedade e
liberdades individuais e, ainda, o uso de tecnologias capazes de afectar a sociedade de
informacao e o ciberespaco, as ac¢des de guerra quimica, bioldgica, nuclear e
radioldgica.

O Actual Sistema Internacional

Quando analisamos a nova conflitualidade, esta nao pode ser dissociada das
caracteristicas mais determinantes do actual Sistema Internacional. Nesse dominio, nao
poderemos deixar de ter em conta uma nova percepgao do espago, no que diz respeito a
organizagao das unidades politicas e a aplicacdo da acc¢do estratégica.

A visdao multidimensional de Cohen sobre o espaco - horizontal, quando contemplado do
ponto de vista da forma (as suas caracteristicas morfoldégicas, dimensao e recursos),
vertical, quando avaliado através das interacgoes de objectivos, leis e processos politico-
econdémico-culturais, com o homem nesse espaco geografico e, também, temporal,
quando se considera as acgoes reciprocas dos elementos vertical e horizontal, em cada
momento - ampliou-se, na actualidade, para uma avaliagao estratégica do espago cosmico
e do ciberespaco.

A explosao da informacao a nivel planetdrio constitui novo paradigma da sociedade
internacional e deu origem a comunidade da informacgao, lancando mao de um novo
recurso estratégico, cuja utilizacdao ndo o desgasta, antes o amplia e passa a ser
inequivoco factor de poder.

O espaco césmico e o ciberespaco transformam-se, indiscutivelmente, num grande
espaco de aplicacao da accao estratégica resultante de uma triplice revolucao conceptual
- 0 fim da distancia, a integracao multimédia em tempo real e a interactividade, que
agudizam, no quadro das relacdes internacionais, as implicacoes das Leis da
Interdependéncia e da Complexidade Crescente.

Também no dominio da aplicacao da accao estratégica, a tecnologia ultrapassou a
barreira da decepgao, quer da noite ou da camuflagem, quer dos ambientes fechados,
através da andlise dos espectros radioldgicos e electronicos.
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A associacao de unidades politicas em torno dos seus interesses politico-econdmico-
culturais e também de segurancga, dao origem a fronteiras, também elas diversificadas,
nao necessariamente coincidentes, mas que materializam espacgos de insergao estratégica
a merecer atencao especial para cada um dos actores que o integra.

Uma outra caracteristica determinante do actual sistema internacional decorre da
existéncia de uma Unica poténcia com capacidade global de intervencao, capaz de ganhar
todas as guerras, embora na actual situagao do Iraque revele, uma notéria incapacidade
para consolidar a paz, mas que se assume na cena internacional como um polo de poder
determinante.

A sua postura estratégica materializada numa atitude neo-conservadora, também ja
designada por “Doutrina Bush”, fundamenta a sua estratégia nacional de seguranca
através da afirmacgao do interesse nacional, no dominio externo, com uma teorizacdo em
quatro pilares: ideoldgico, decorrente de um idealismo ligado a superioridade moral dos
EUA, a um sentimento nacional de missao “messianica” de proeminéncia planetaria, que
garanta a paz, a democracia e a expansao da liberdade; politico, unilateralista, baseado
em valores e interesses, com eventual recurso a guerras preemptivas que garantam a sua
seguranca nacional; econdmico, através da primazia industrial e econdmica dos EUA
sobre as outras poténcias industriais existentes, com controlo dos recursos estratégicos e
com uma eventual intervengao nos mercados financeiros; militar, através de uma
inequivoca superioridade, apoiada numa capacidade tecnoldgica que permita a surpresa
estratégica e garanta uma “pax americana”.

Esta atitude estratégica da poténcia dominante nao pode deixar de ter implicagdes no
funcionamento e capacidade de intervengdo no sistema por parte de organizagoes
internacionais, assumidas no passado como referenciais da legitimidade internacional,
como sejam a ONU e a OSCE e coloca novos desafios a OTAN e a UE.

Paralelamente, o apelo a solidariedade e a procura da manutengdo da capacidade de
intervengao da ONU, estimulam a disponibilidade politica da Comunidade Internacional
para intervir no quadro de operacdes humanitarias e de apoio a paz, com vista a
concretizar o quadro de prevencao de conflitos, gestao de crises e reconstrugao, previsto
na Agenda para a Paz.

Igualmente resultante da associagao dos actores internacionais em espacgos politico
estratégicos, também de cariz econdmico e de seguranga, configuram-se grandes espagos
de afirmacao estratégica em cada um daqueles dominios, em alguns casos, visando
simultaneamente a Seguranca e o Bem Estar, ou demonstrando uma efectiva capacidade
de actuacao global, caso da EU, mais politica e da OTAN, mais militar.

Essas construgoes constituem-se como agregadoras de unidades politicas diversas,
quanto a dimensao do seu potencial estratégico, gerando uma actuacgao sinergética na
concretizacao dos chamados interesses comuns, que leva a que as unidades politicas de
menor capacidade estratégica tenham de ter presente um novo processo de coacgao nao
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militar, mas de caracter politico ou sistémico, que implica uma permanente atitude
negocial de concertacao, com vista a progressao da organizacdao numa dada direcgao,
seja politica, econdmica ou de seguranca.

Perante este cenario, coloca-se aos actores internacionais nessas organizacgdes a
necessidade de, em funcao dos objectivos comuns, serem capazes de definir os limites do
que para cada um deles é desejavel ou aceitavel, num debate que ndo os deixara de
envolver e, mais do que isso, procurar a sua contribuicao e participacao assim como a
assuncao das correspondentes responsabilidades, resultantes do consenso que vier a ser
obtido.

Outra realidade da conjuntura estratégica actual e factor do sistema internacional com
que nos confrontamos, decorre dos movimentos migratdrios, das transformacdes na
coesao social das sociedades, no seu caracter multicultural e nos desafios das
“megapolis” que se vao constituindo, com todas as implicacoes de resposta dos poderes
politicos, relativamente a dominios diversos, como a seguranca, o desenvolvimento, a
assisténcia social, o saneamento, o efectivo abastecimento aos diversos niveis, etc.

Se a este aspecto associarmos a capacidade orcamental efectiva dos estados para lhe dar
resposta, o aumento permanente das solicitagoes sociais (face aos empenhamentos
declarados), conjuntamente com os valores anunciados pela sociedade e pelo estado, nem
sempre convenientemente assumidos ou garantidos, introduz-se um factor de desilusao e
de descrédito, que constitui motivacao de comportamentos desviantes, os quais
constituem também pecas da conflitualidade com que hoje nos confrontamos.

Também geradores de tensao e de novos alinhamentos emocionais e sociais sao os
estimulos que resultam do choque entre a crise do estado soberano, que se revela
incapaz de responder aos anseios identitarios e de justica e a dinamica estruturada dos
novos grandes espacos, que desvalorizam fronteiras fisicas, animados pela mundializacao
dos mercados e da informacao, pela revolucao tecnoldgica e que criam uma sociedade
global, transnacional, aberta a fidelidades horizontais que prevalecem, por vezes e em
situacOes concretas, sobre as fidelidades verticais ao estado nacional.

O dinamismo das organizacoOes transnacionais ndo governamentais ¢ uma consequéncia
da atitude desta sociedade civil transnacional, que faz com que mais rapidamente
aquelas organizagcdes recebam a sua adesao, do que muitas vezes o proprio estado,
quando este coloca solicitag0es para situagdes semelhantes. A recente evidéncia
verificada quanto a diferenca de respostas dadas as ONG e aos estados na catastrofe do
tsunami no Sudeste Asiatico é bem a expressao da sua influéncia internacional no actual
sistema e a sua capacidade de mobilizacao junto da Comunidade Internacional.

O impacto dos “media” nas decisdes politicas é outro facto que ndo pode ser ignorado.
Contudo, importa ter em consideragao que a realidade da conjuntura estratégica actual
dificilmente pode ser condensada em noticias de telejornal, pois a analise dos
acontecimentos exige uma abordagem cuidadosa e multidimensional dessa realidade.
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No entanto, é necessario ter presente que os “media” trazem a opinido publica os
acontecimentos em tempo real, provocam o impacto da sua visualizacao e, face a
compressao e interligacao dos niveis de decisao politico, estratégico, operacional e
tactico, provocam inequivoca pressao no processo de decisao politico-estratégica e na
reaccao das opinides publicas, internas e externas, que pressionam o poder politico no
sentido de “uma resposta”, muitas vezes sem se saber qual.

Todas estas consideragdes conduzem a avaliacao do impacto da globalizacao no actual
sistema internacional e nos sentimentos que geram na comunidade internacional, os
quais balancam entre o desenvolvimento, que tarda em ser uma evidéncia e as situagoes
de exclusao que permanecem e, em certos casos, se ampliam. Estas reacc0es negativas
sao também elas polarizadoras das fidelidades horizontais, de crescentes tensoes sociais
e alargam o universo de descontentes e criticos, disponiveis para acgdes de contestacao
potencialmente mais amplas e mais violentas.

As caracteristicas da Nova Conflitualidade

Relativamente ao caracter violento da Comunidade Internacional e as caracteristicas da
conflitualidade actual tém de ser considerados aspectos que decorrem da natural
evolucao das sociedades e que sdao contraditorios. Por um lado, o aumento e peso dos
imperativos politicos, legais e morais, que apelam para a contencao da forga, para o
respeito das liberdades, dos direitos humanos, dos valores da democracia e para o apelo
as operacdes humanitédrias e, por outro, a proliferacao de tecnologias que ampliaram a
capacidade de destruigao.

Paralelamente assiste-se a crescente accao de intervengdao por parte do crime
organizado; a fractura entre unidades politico-radicais de indole ideoldgica ou religiosa; a
competicdo pelos recursos escassos, como a agua e o petroleo; ao aparecimento de
estados falhados que criam oportunidades para conflitos internos ou de ambito regional,
sendo refiigio e apoio para o terrorismo, a par de outros actores com regimes
autoritarios, baseados em personalidades, que fazem do poder militar e em especial da
posse de armas de destruicao macica, a base do seu poder e da sua afirmacgao no
contexto internacional.

Neste contexto, o terrorismo e a proliferacao de armas de destruicao macica constituem
a preocupac¢ao maior e materializam a ameaca mais premente e mais provavel da
conjuntura estratégica actual e configuram um quadro conflitual, em que estados fracos,
parias ou falhados e actores nao estatais podem, apesar da irracionalidade do processo,
adoptar novas estratégias e capacidades assimétricas, num ambiente de afirmacdo ou
choque de interesses na cena internacional, fora do quadro do normal relacionamento
entre actores.

Este ambiente parece propiciar condigdes estratégicas para o aumento de actores que
procuram o acesso e posse de armas de destruicao macica, a par de uma crescente
postura interventiva da Comunidade Internacional, que procura uma legitimidade
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internacional, para além do tratado NPT, que garanta a contencdo dessa proliferagao.

Essa contengdo da proliferagdo, para além das tradicionais armas quimicas, biologicas e
nucleares, passou a contemplar também, na actualidade, as capacidades radioldgicas, as
tecnologias de langamento de misseis, a biotecnologia, os explosivos convencionais de
alta intensidade e a afectacao de forma gravosa do ciberespaco, as chamadas acgoes de
ciberterrorismo.

Esta conflitualidade, que em termos de dimensao e actores envolvidos, esta muito abaixo
daquela que foi a referéncia dos grandes conflitos na Europa ou na Coreia, apresenta-se
com maior frequéncia ao nivel dos pequenos conflitos, de caracter regional, a exigir
numerosas acgoes de intervengao coerciva por parte da Comunidade Internacional, com
grande empenhamento politico e participacao das opinides publicas, exigindo um
caracter multidimensional e multidisciplinar quanto as resposta a dar, em que a simples
superioridade convencional evidenciada nao é solugao segura para a resolugao da
situacdo em causa e cujo desfecho, muitas vezes, ndo é temporalmente previsivel.

Caracteriza-se assim, essa conflitualidade, por um significativo crescimento das ameacas,
traduzidas em acgoes violentas nao convencionais; no terrorismo; na proliferacao de
armas de destruicdo macigca e na interligacao de capacidades inesperadas com fins,
também eles, nao ortodoxos. As areas urbanas e terrenos dificeis (zonas desérticas, a
selva ou regidoes montanhosas), as linhas de comunicacao terrestres e maritimas, as areas
de retaguarda e também o espaco aéreo e ciberespaco, sdo o campo de batalha
preferencial para aquelas ac¢des. Também o factor psicoldgico, decorrente da
ameaca/possibilidade destas acgoes é pega da estratégia directa e tem como alvo a mente
humana e a perturbacdo dos normais comportamentos e liberdades nas sociedades
democraticas.

Quanto aos actores intervenientes nestas acgoes, merecem especial atengao as milicias a
ordem de “senhores da guerra”, ou forcas convencionais utilizadas de forma néao
convencional, for¢cas para-militares com preparacao avangada no quadro das operacgoes
especiais, forcas de guerrilha e irregulares, “snipers”, atentados suicidas, terroristas,
anarquistas, grande criminalidade organizada, cientistas radicais e hackers, muitas vezes
estimulados por dirigentes radicais, politicos ou religiosos.

A Internet, os “media” e as telecomunicagoes sdao também vias e campo de actuagao
gravosa, através da utilizacao das ciberferramentas, dos virus, das armas de
radiofrequéncia e do eventual efeito EMP. Como patamar ultimo, importa considerar o
significado e implicagdes do possivel emprego das armas de destruicao macica.

O Conflito Assimétrico
Face ao que temos assistido no dominio deste comportamento violento no quadro

internacional, o confronto assimétrico caracteriza-se por acgées conduzidas por actores,
estados, quase estados, ou nao estados, com vista a ultrapassar ou negar capacidades do
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oponente, pondo énfase na afectacdao/agravamento das vulnerabilidades percebidas;
utiliza meios ndo habituais, que ponham em causa valores distintos ou antagonicos,
levando a cabo estratégias nao tradicionais, empregando capacidades nao convencionais
ou nao ortodoxas, para atingir os seus fins. Em todas as accdes é patente a disponibili-
dade do agente da aplicagdo desta acgdo estratégica, para correr todos os riscos,
incluindo a auto-destruicao.

Nestes confrontos a primeira avaliacao que deve ser feita tem a ver com a natureza da
assimetria e esta manifesta-se quanto aos interesses, aos valores e ao empenhamento
posto na prossecucao dos mesmos e também, relativamente as estratégias adoptadas e
tacticas empregues. Outros aspectos tém igualmente a ver com as capacidades e
tecnologias disponiveis, com a forma de organizagao e o préprio quadro de oportunidades
que se afigura para o desencadear destas acgoes.

Como contraponto deve ter-se presente que as sociedades desenvolvidas e democraticas
manifestam uma aversao natural a violéncia, as baixas e aos efeitos colaterais, sendo
extremamente sensiveis as reaccgoes das opinides publicas, interna e externa. Manifestam
ainda uma grande relutancia politica e social para o envolvimento em conflitos de longa
duracao e significativa violéncia. Temos entdao aqui uma reflexdao de fundo, a necessitar
ser bem ponderada quando nos confrontamos com a determinacao de actores que
apostam nas acgoes assimétricas como meio para atingir os seus objectivos.

Neste dominio, para o conflito assimétrico ha objectivos que sdao assumidos como vitais,
enquanto outros os véem apenas segundo uma Optica da sua proteccao; simultaneamente
ha uma desintonia entre aquilo que é negociavel ou inegociavel e a disposicao moral para
se pagar qualquer preco pela causa em consideragao.

Estamos também perante actores que se regulam por um quadro diversificado quanto a
cultura, valores e comportamentos, com extremos que se situam entre os valores
ocidentais da tolerancia e da democracia e o total desrespeito pela Norma ou Direito
(Interno ou Internacional) e, em poélo ultimo, os extremismos radicais, com uma atitude
de completa auséncia de consideracdo pelo valor da vida humana e uma total
disponibilidade para causar ou sofrer elevado numero de baixas, com uma forte crenga
no pés morte e na recompensa divina e, ainda, com uma diferente perspectiva ou
preocupacao, quanto ao peso ou importancia das opinioes publicas, designadamente a
ocidental.

A ameaca assimétrica pode ser abordada segundo quatro areas de reflexao - a utilizagao
de capacidades tecnologicas de forma inesperada, empregando tacticas nao
convencionais; a afectagao do ciberespaco, desenvolvendo acgoes de Guerra de
InformacgoOes e pondo em causa a seguranca dos “data” e da capacidade C2W; o acesso e
utilizacao de forma igualmente nao convencional, das chamadas tecnologias militares de
baixo custo, “cheap high-technology”; e por ultimo, a eventual utilizacao de armas de
destruicdao macica.

A tecnologia referida esta acessivel, podendo ser adquirida, quer pela integracdo de uma
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economia que se desenvolve a nivel global, quer pelo trafego ilicito (material nuclear,
dioxinas, tecnologias sensiveis), sendo este o panorama da proliferacao de armas de
destruicao maciga que, na préxima década, tem de ser considerado e, para a qual, os
regimes de contencdao nao se afiguram seguros para evitar um aumento da
multipolaridade neste dominio, podendo englobar, para além dos estados parias, actores
nao estatais ou “networks”, constituidas pelo crime organizado, sejam os cartéis da droga
ou as mafias.

Este tipo de actuagao conflitual pode advir de estados falhados ou actores nao estatais,
para os quais importa reconhecer que tém objectivos, por vezes de oportunidade e aos
quais, como se referiu, nao é facil negar-lhes o completo acesso a tecnologias,
potencialmente gravosas. Assistimos ainda, a que essa actuagao pode ocorrer em moldes
descentralizados ou ndo centralizados, onde é dificil caracterizar a sua organizagao ou
mesmo definir se esta existe.

Esse comportamento indicia que poderemos estar apenas perante uma figura de
comando ou controlo delegado, mais configurado numa “holding”, que apenas faz a
gestao/publicidade dos resultados, eventualmente dissemina recursos financeiros, que
aposta numa estrutura celular auténoma, que substitui a auséncia de organizacao
estruturada por uma actuacgao ocasional, determinada pela motivagdo e em funcao de
objectivos de oportunidade.

As sociedades avancadas oferecem varios objectivos que sdo rendiveis a utilizacao da
imaginacao, de capacidades nao esperadas, ao seu emprego de forma inovadora e a
concretizacdo de accgoOes violentas, com total frieza e indiferenca quanto as
consequéncias. Esses objectivos podem surgir da avaliacdo de pontos fracos do alvo, seja
em termos de menor protecgdo, seja por ser vulneravel a utilizagao de novas tecnologias
ou capacidades inesperadas. Muitas vezes a motivacdo advém do fanatismo, do desespero
ou da irracionalidade, esta desenvolvida, nesses actores, quer por erro de avaliagao, quer
decorrente de uma analise pouco clara ou incompleta, no ambito das informagodes, face
ao quadro estratégico, o que torna ainda mais dificil, quer a detecc¢ao, quer a
neutralizacdo das ameacas.

Ha por assim dizer uma atitude “operacional”, em que os actores pretendem deter a
iniciativa quer naquele dominio, quer a nivel politico, remetendo o opositor para uma
atitude defensiva, deixando-lhe apenas a reaccao aos acontecimentos.

O confronto assimétrico manifesta-se através de uma assimetria nao sé em capacidades,
mas também em interesses. Relativamente as capacidades, o autor que lanca mdo desta
iniciativa disfarca a sua incidéncia e violéncia, por forma a evitar que o antagonista
encontre uma justificacdo para empregar o seu potencial estratégico na plenitude,
inclusive de forma preemptiva.

Quanto a assimetria dos interesses, a mesma tem a ver com a avaliacao que cada uma
das partes faz dos objectivos que pretende alcancar ou defender, incluindo o seu caracter
qualitativo, importancia e localizacao; esta assimetria dos interesses, manifesta-se
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também pelo facto de que muitos dos objectivos possiveis, ligados a esses interesses
poderao estar “para além do horizonte”, relativamente ao espaco nacional do actor
considerado e constituem-se como alvos de oportunidade, seja por maior exposicao, seja
por estarem menos defendidos ou por constituirem efectivamente, o “ponto mais fraco”
no contexto geral.

Perante este cendrio, a estratégia do conflito assimétrico consiste em tirar partido dos
pontos fracos de um adversario mais forte, utilizando capacidades inesperadas ou
empregando-as de forma nao convencional. Estes pontos fracos decorrem, nao so6 da
possibilidade de afectar simbolos e centros do Poder, mas também de situacgoes criticas
ligadas a projeccao de forcas a longas distancias, da constituicao de “staging areas” para
forcas multinacionais, da necessidade de parceiros e de constituicao de coligacdes para
um conflito de caracter regional e ainda da aversao das opinides publicas as baixas e aos
efeitos colaterais.

A grande atracc¢ao deste conceito assimétrico, para quem langa mao dele em termos
operacionais, é o caracter do efeito desproporcionado que pode ser obtido, quer por
designio/accao quer por negligéncia e as respectivas consequéncias, traduzido em
grandes destruicoes e num elevado numero de baixas; o cardcter catastréfico das acgoes,
que em numero de baixas, destruigao e implicagdes globais, alterou qualitativamente esta
assimetria conflitual, em que desapareceram os limites éticos ou materiais para as
potenciais acgoes a desencadear, abrindo caminho ao emprego de meios diversificados
de destruicao, incluindo as armas de destruicao maciga.

Este confronto, de que o terrorismo catastréfico constitui paradigma especial, apenas
terd como limite as efectivas capacidades que possa utilizar, o segredo necessario para
manter a sua liberdade de accao e a protecgdo da sua rede, através da reducao da
exposicao dos seus intervenientes, apoios e capacidades e a contencao minima, que
garantam os “sectores” sociais e a opinido publica que queiram continuar a atrair para a
sua causa.

O 11 de Setembro de 2001 marca o momento do “antes e depois”, que caracteriza o
actual terrorismo; mas é também real a percepgdo, face as tecnologias passiveis de
serem utilizadas no dominio da violéncia, que uma arma de destruicdao macica ndo é
indispensavel para infligir um enorme dano politico, psicoldgico e também econdmico, a
um grande poder.

Esta atitude, associada a um eventual acesso a armas de destruicao maciga, podem
causar danos de uma dimensao superior ao 11 de Setembro, perspectiva que coloca
enorme pressao psicologica nos governos, pela dificuldade em exercer o controlo e
resolugdo dessas situagoes e evitar uma dramatica perda de confianga e credibilidade,
quer nos lideres politicos, quer nas instituicdes e na capacidade de resposta dos
instrumentos do estado.

Quando se considera a ameaca de utilizacao de armas de destruigao macicga, no quadro
do conflito assimétrico, mais do que a vulnerabilidade das forgas militares presentes em
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teatro, sdao os simbolos do poder, os objectivos civis e as populacdes que podem ser
sujeitas a esse tipo de ameaca ou de ataque e o comportamento adverso neste dominio,
com vista a obter nitida vantagem operacional, ou ganhos politicos.

A analise do conflito e da ameaca potencial deve ser feita a partir da avaliacao histérica
das “disputas”, dos seus objectivos, das personalidades envolvidas, da natureza das
sociedades em conflito, da sua determinacao, dos seus aspectos culturais, militares,
étnicos, estruturais, econémicos, industriais, educacionais, religiosos, apoios externos,
recursos e capacidades convencionais e nao convencionais, etc.

Capaz de provocar alguma erosao na estratégia de dissuasao destas acgoes ¢ o facto de
por vezes existirem dividas quanto a determinacao politica de um actor em usar o seu
potencial militar para, de forma preemptiva, evitar ou neutralizar uma ameaca ou mesmo
uma resposta a uma acgao concreta, contra um actor sem base territorial firme, mas cuja
utilizagdo abrangera populagoes e infra-estruturas, que nao merecem qualquer respeito
OU preocupacao para o agressor inicial.

Nos estados parias os regimes implantados preocupam-se pouco ou nada, com 0S seus
proprios concidadaos e instrumentos militares, pelo que a ameaca de acgdes retaliatdrias
pode nao funcionar como estratégia de dissuasao para eventuais aventuras por parte
daqueles dirigentes politicos.

Actores com armas de destruicao macica, que sigam estratégias assimétricas com base
na demonstracao da sua posse e potenciais estratégias de emprego, agudizam o risco de
“precepcao errénea dos acontecimentos/procedimentos”. Ac¢Oes destinadas a provocar
receio/duvida, com vista a obter ganhos politicos, podem levar a outra parte a usar os
seus meios, com vista a eliminar uma ameacga indesejada ou um adversario odiado.

A falha no controlo da proliferacao e a admissao da posse de armas de destruicao maciga
num estado pdria, pode leva-lo, com base no reconhecimento da sua existéncia, a utilizar
essa capacidade, de forma limitada, mais politica do que militar, criando um clima
internacional de preocupacao, que conduza ao debate, negociacdao e eventuais ganhos
politicos (seja no dominio da seguranca do regime, seja no campo da ajuda humanitéaria
ou/e ao desenvolvimento).

Contudo, um outro actor mais arrojado, disposto a correr riscos mais elevados podera ser
levado a procurar objectivos mais ambiciosos, o que, criando uma maior preocupagao
pelas consequéncias desta actuacao associada a posse de varias armas de destruigdo
macica, poderd conduzir a um comportamento de resposta por parte da Comunidade
Internacional, que aumente exponencialmente o risco de confrontagao e da escalada.
Uma atitude agressiva, por parte do actor que lanca mao deste tipo de actuacao, pode
levar a uma escalada de procedimentos estratégicos que acabe no conflito aberto.

Nessas circunstancias, a resposta necessaria a neutralizacao desta ameaca podera ter
significativos custos, quer em baixas e efeitos colaterais sobre o agressor, o que pode
também, afectar ou por em causa o apoio politico e material para essa acgao, quer da
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comunidade internacional, quer da propria coligacdao que eventualmente se tenha
constituido.

A resposta a proliferacao assumida até 1993-1994, passou de uma atitude internacional,
liderada pelos EUA de “nao-proliferagdao”, para uma outra mais interveniente, que
podemos designar por “contra-proliferacao”, materializada em 1998 pelos
bombardeamentos ao Iraque, face a sua recusa de desarmamento e levada a cabo sem o
prévio consentimento do Conselho de Seguranca da ONU. Os recentes desenvolvimentos
internacionais, relativos ao Irdo e a Coreia do Norte, sao claros exemplos desta atitude,
na fase actual, expressa num “discurso politico-militar” dos EUA, que se confronta com
um “discurso politico-legal” dos europeus.

O Espectro do Conflito Actual

Vérias tém sido as avaliagOes feitas ao conflito aberto numa perspectiva crescente da
intensidade da violéncia e dos meios empregues. Contudo, o fenémeno da proliferacao de
armas de destruigao maciga, a par da alteragdo qualitativa do terrorismo, o seu caracter
transnacional e catastrofico e a diversidade de acgoes violentas multifacetadas que
caracterizam o conflito assimétrico, permitem novas abordagens para esta analise.

A adopcao do conceito de assimetria conflitual, conforme atras foi descrito, abre outras
possibilidades de andlise e graduacdo da resposta, tendo em conta as realidades da
conjuntura estratégica actual.

O presente quadro constitui uma das abordagens possiveis, procurando relacionar acgoes
violentas com mecanismos de resposta e identificar pontos de transicao de um grau para
outro; julga-se igualmente importante associar nesta apreciacao as acgoes de resposta,
servindo também estas para caracterizar a transicdo de um nivel para o nivel mais
exigente ou mais perigoso, por exemplo, quando as unidades militares ultrapassam o
emprego referido no primeiro degrau, estaremos no segundo, quando num teatro de
operacoes foi empregue uma arma de destruicao macica, imediatamente estamos em
ambiente de conflito de alta intensidade.

Na organizagao deste espectro do conflito, teve-se em consideragao a diversidade de
accoes assimétricas que podem ser desenvolvidas, nao esquecendo o seu caracter
prolongado e cumulativo, a medida que se avanca para maiores niveis de intensidade.

Consideracoes Finais

O desafio que se coloca aos instrumentos militares da actualidade é que ja nao chega
estar pronto, ou seja, dispor da organizagdo, treino e meios para combater a proxima
guerra, mas sim procurar em simultaneo, responder a Revolugao dos Assuntos Militares e
da Transformacdo e preparar-se para a guerra, que vira depois da proxima.
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Como dizia uma citacao chinesa, “desenganem-se os que acham que a actual Revolugao
dos Assuntos Militares se desenvolvera ao ritmo e na direccao determinada pelos EUA”.

Subjacente a esta afirmacao estd o sentimento de incerteza e o reconhecimento que a
iniciativa e as caracteristicas das acgoes assimétricas, nao estao do nosso lado e que a
procura da surpresa e do inesperado por parte dos actores que a utilizam, sao uma
constante.

E necessério criar as condicbes para antecipar as ameacas assimétricas através da
informacdo estratégica, ndao esperando que as mesmas se concretizem e que obriguem a
fazer funcionar os mecanismos de gestdao das consequéncias. O combate a esse tipo de
ameacas e essa atitude estratégica, constitui o fundamento da atitude preemptiva de
actuacdo e inclui o combate a proliferagao, ao terrorismo e as capacidades, no ambito da
“Information Warfare”.

Aos mecanismos de resposta exige-se que sejam capazes de derrotar ameacas
convencionais com caracter simétrico ou dissimétrico, derrotar as accoes hostis levadas a
cabo por estados falhados ou parias, em que o radicalismo e o fanatismo constitui a
esséncia do seu comportamento no seio do sistema internacional, a capacidade para
negar a utilizagdo e/ou perturbacao de novos espagos de aplicacao estratégica, espago
c6smico e ciberespacgo, assim como o acesso a tecnologias ligadas as armas de destruicao
macica, guerra bioldgica, nuclear e radioldgica.

Por ultimo, é necessaria a capacidade para derrotar as ameacas assimétricas, o que exige
um grande esfor¢o na area da informacgdo estratégica, uma cooperagao internacional
alargada, com um caracter multidimensional, que possa conduzir a coligagoes com vista a
determinadas acgoes operacionais.

Igualmente é necessaria uma acgao concertada ao nivel das Organizagoes Internacionais,
que permita estabelecer politicas e leis comuns, que possam prevenir e tratar o
fenémeno, a par da criagao de uma mentalidade de cooperagdo entre forgas militares e
forcas de seguranca, que tire partido das suas capacidades, em funcao das ameacas
percebidas, com caracter supletivo e que introduza sinergias de actuagdo naquelas
instituicoes e propicie a coordenacao interministerial.
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