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1. Introducao

As enormes perspectivas tecnoldgicas que a engenharia genética encerra nos mais
diversos dominios (satide, alimentacdo, etc.) bem como o fluxo financeiro que gera, fazem
desta disciplina um instrumento de poder tao importante que a obriga a inscrever-se
entre as preocupacoes de defesa global dos Estados'.

Para além dos Estados, também a opinido publica mostra, desde ha algum tempo,
inquietacao no que refere a este tema, inicialmente apenas em aspectos que se prendem
com a vida quotidiana, tais como os potenciais riscos que podem advir da utilizacao da
engenharia genética na producdo de alimentos transgénicos ou de medicamentos, mas
actualmente ja direccionada para as areas da defesa e da seguranca. Estes receios sao
em grande parte ampliados por uma forte mediatizacao conduzida por vezes de forma
pouco responsavel’.

O dominio da engenharia genética constitui actualmente um critério de poder e as suas
ameacas podem surgir em trés areas principais: armamento, sociedade e economia.
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Neste trabalho pretendemos abordar apenas a primeira destas aplicacoes da engenharia
genética: a sua utilizacéo na producao de armas bioldgicas’.

A engenharia genética permite, através da producdo de organismos geneticamente
modificados, criar novas armas bioldgicas, mais resistentes e letais, alargando assim a
gama de agentes disponiveis, mas abre ainda outras possibilidades como o
desenvolvimento de armas completamente novas, concebidas para novos tipos de conflito
e cendrios de guerra, operagoes secretas ou actividades de sabotagem. Porventura ainda
mais aterradora surge a hipdtese de intervencao no genoma humano de determinados
grupos étnicos ou raciais, tornando-os mais ou menos vulneraveis consoante o objectivo
seja fragiliza-los e aniquila-los ou protegé-los e aperfeicoa-los".

Pelo seu aspecto insidioso e andénimo, este novo tipo de arma, ou apenas a ameaca da sua
utilizacdo, permite criar um clima de panico real ou virtual.

Torna-se assim premente perguntar qual a preparacao de Portugal para fazer face a
uma ameaca bioldgica proveniente da engenharia genética?

E pois o propésito deste trabalho tentar contribuir para responder a esta grande questao.
Para tal importa reflectir sobre alguns aspectos incontornaveis: Quais as verdadeiras
possibilidades da engenharia genética? Quais as dificuldades que tem de ultrapassar?
Qual é o enquadramento legal deste problema? Qual é actualmente o panorama
internacional? E, finalmente, quais as fases da luta contra o bioterrorismo.

2. Conceitos

Para que melhor se possa compreender a possibilidade e os perigos associados a esta
complexa ameaca € importante ter presente o significado de certos conceitos
relacionados com o tema.

Assim, a genética ¢ uma ciéncia bioldgica que estuda as caracteristicas hereditarias, a
sua transmissao e a sua modificacdo acidental’. Durante o século XX a genética evoluiu
muito e a importante evolugao da bioquimica e da microbiologia permitiram evidenciar a
natureza quimica dos genes e os processos pelos quais estes se replicam e transmitem. O
genoma ¢ o nome dado ao conjunto completo de cromossomas existentes num organismo.
Os cromossomas estao distribuidos por pares e, por sua vez, contém os genes. O aspecto,
dimensao, forma e nimero do conjunto de cromossomas de uma célula somatica
denomina-se caridtipo (fig. 2.1)°.
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Fig. 2.1: Canotipe humano e representagdo estrutural de um
cromossoma. Modelo de dupla helice do ADN. A — Adenma; C -
Citosma; G - Guanma e T - Tiamma Fonte: Diciopédia 2008
[DVD-ROM] Porto: Porto Editora 2007.

Os genes sao as unidades fundamentais da hereditariedade, sendo considerados como
unidades indivisiveis dos cromossomas onde se situam. Sao constituidos por cadeias
lineares de ADN (Acido Desoxirribonucleico). A descoberta da natureza desta molécula
portadora da informacao hereditaria, da sua estrutura quimica e propriedades, foi um dos
grandes acontecimentos da histéria da biologia. Em 1953, Watson e Crick propuseram o
modelo de dupla hélice do ADN (fig. 2.1), segundo o qual este é formado por 2 cadeias de
desoxirribonucleotidos (que formam uma dupla hélice) unidas entre si por ligacdes de
hidrogénio entre as bases azotadas. Este modelo permitiu compreender como ¢é que esta
molécula podia desempenhar as suas funcoes, armazenando e transmitindo a informacao
genética. Verificou-se que o ADN é capaz de autorreplicacéo e de sintetizar ARN (Acido
Ribonucleico). O ARN é uma macromolécula mais pequena do que o ADN, formada pelos
nucledtidos de adenina, guanina, cistosina e uracilo e apresenta diferentes tipos
relacionados com as fungdes que desempenha. O Acido Ribonucleico mensageiro (mARN)
tem como funcao transmitir a mensagem genética recebida do ADN quando este o
sintetiza. O cédigo genético é, assim, o codigo universal que estabelece a equivaléncia
entre um codao (sequéncia de 3 nucleodtidos) do mRNA e um aminoacido. Pode-se dizer
que é um codigo de correspondéncia entre a linguagem de 4 letras dos acidos nucleicos
(adenina, tiamina, guanina e citosina) e a linguagem dos aminodacidos que formam as
proteinas.

Revista Militar N.2 2482 - Novembro de 2008, pp 1377 - 0.
:: Neste pdf - pdgina 3 de 41 ::



A engenharia genética é o ramo da genética que permite transferir informacdes
genéticas de um organismo para outro de maneira a dar as células receptoras uma
propriedade nova ligada ao gene transferido. Ao actuar sobre o material genético é
possivel criar em laboratério proteinas e modificar os seres vivos, quer estes sejam
animais, plantas ou microrganismos. A engenharia genética desempenha um papel cada
vez mais importante nos dominios da saude, com a produgdo, por exemplo, de vacinas,
hormonas (insulina (fig. 2.2), hormona do crescimento) ou certos factores de coagulacao
do sangue, na industria alimentar, com novos processos de produgao, e na industria agro-
pecudria com os organismos geneticamente modificados (OGM). Estes organismos,
também denominados transgénicos, sdo, assim, os organismos que sofreram alteragoes
em relacéo ao seu patriménio genético’.

Fig. 22: Os primetroz cristaiz de

msulinz humanz obtidos per engenharia
genética Fonte: PELCZAR., Michae] 1.
Jr, CHAN_E. C. 3. Knieg, e NOEL, E.,
(1993}, Microbiclogy, Concgpt and
Applications, McGraw-Hill, Inc.

A biotecnologia significa tecnologia bioldgica, ou seja, o ramo cientifico que consiste na
aplicacao de diferentes técnicas a sistemas vivos com o objectivo de obter determinados
produtos ou efeitos desejados. Desde a Antiguidade que o homem utiliza técnicas de
manipulacao dos sistemas bioldgicos naturais, cruzando determinados animais ou
semeando apenas determinados tipos de plantas, no entanto o grande desenvolvimento
da biotecnologia deu-se, sobretudo, nos ultimos 30 anos, estando esses progressos
intimamente relacionados com o desenvolvimento da engenharia genética. Assim, quer
estejam alterados geneticamente ou nao, os microrganismos sao usados comercialmente
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devido ao seu potencial para transformar materiais em substancias novas e mais uteis ou
por poderem transformar desperdicios poluentes em substancias inofensivas e, por vezes,
/ . 8
uteis’.

Os varios processos industriais usados para produzir os produtos microbianos podem ser
divididos nas seguintes categorias, baseadas na finalidade dos produtos®:

1. Producgédo de produtos farmacéuticos (vacinas, antibioticos, esteréides, insulina, etc);

2. Producdo de quimicos comercialmente valiosos (por exemplo solventes e enzimas);

3. Producao de suplementos dietéticos;

4. Producao de bebidas alcodlicas;

5. Produgao de microrganismos para serem utilizados como insecticidas (bioinsecticidas)
e de alimentos vegetais geneticamente modificados. Apesar da utilizacao da engenharia
genética na agricultura ser muito controversa, é cada vez mais utilizada. Nos Estados
Unidos, por exemplo, 70 % do milho plantado é transgénico, com as vantagens de uma
maior produtividade e resisténcia a insectos;

6. Aplicagdes nas industrias mineira e do petréleo.

O bioterrorismo ¢ a libertacao deliberada de agentes ou toxinas de origem bioldgica
capazes de causar doenca ou morte em pessoas, animais ou plantas. Estes agentes
bioldgicos sdo tipicamente encontrados na natureza mas podem se geneticamente
modificados de modo a tornarem-se mais patogénicos, mais resistentes as terapéuticas
existentes ou para aumentarem a sua capacidade de se disseminarem no meio
ambiente'.

3. Armas Biologicas

3.1 Caracteristicas das Armas Biologicas

As armas bioldgicas sdo microrganismos ou toxinas de origem bioldgica utilizados para
infectar pessoas, animais ou plantas. Para um agente bioldgico ser usado como arma nao
basta ser muito toxico e infeccioso mas tem de reunir diversas caracteristicas
essenciais'":

a) Precisa de ser suficientemente estavel para resistir a degradacao durante o
processamento e o armazenamento, e durante os processos de transferéncia de energia
que, na maioria dos cendrios, vao estar envolvidos na sua disseminacao para os alvos
escolhidos;

b) Uma vez disseminado, o agente tem de se encontrar numa dosagem infecciosa ou
toxica sobre a area prevista, actuar rapidamente e ser resistente as condigdes
ambientais;

c) Deve ser relativamente facil de ser produzido, em grandes quantidades, a partir de
percursores disponiveis ou a partir de microrganismos no seu estado natural ou
geneticamente modificados;

Revista Militar N.2 2482 - Novembro de 2008, pp 1377 - 0.
:: Neste pdf - pdgina 5 de 41 ::



d) A doenca em causa deve ter tratamento ou existir uma vacina para a sua prevengao,
de modo a proteger manipuladores do agente bioldgico.

Fig. 5.1: Bacillus anthracs capsulados (forma de
bastdo), observados por microscopia optica. Fonte:
PELCZAR, Michael J. Jr., CHAN, E. C. S. Krieg,
e NOEL, R., (1993), Microbiciogy, Concepts and
Applications, McGraw-Hill, Inc.

E pelo facto de necessitarem de reunir estas condicdes para se tornarem numa arma
bioldgica “ideal” que apenas uma pequena minoria dos agentes naturais sao adequados
aos propodsitos militares. O Bacillus anthracis (fig. 3.1), que provoca o antraz (ou
carbunculo), preenche a maioria destes requisitos, pelo que é considerado normalmente
como a “12 escolha” numa guerra bioldgica. De facto, estas bactérias sao faceis de obter
a partir de animais que morreram com a doenca, formam esporos extremamente
resistentes as condicoes ambientais, podem ser disseminadas sob a forma de aerossol e a
doenca tem uma elevada taxa de mortalidade e morbilidade. No entanto, embora a
cultura dos esporos seja, também, muito facil, podendo, mesmo, ser efectuada por
qualquer estudante de microbiologia com equipamentos muito simples, a producao deste
agente sob a forma de aerossol necessita de equipamentos sofisticados e pessoal
altamente qualificado'’. Segundo a Organizacdo Mundial de Satde (OMS), 50 Kg de
antraz desidratado disseminado numa cidade de 1 milhdao de pessoas podem matar
36 000 e incapacitar 74 000"°. Apesar de esta doenca poder ser tratada com antibiéticos e
a vacinacao conseguir preveni-la em 93 % dos casos, existe ainda o risco adicional do
agente poder ser manipulado geneticamente de forma a torna--lo resistente aos
antibioticos e/ou as vacinas.

3.2 Disseminacao dos Agentes Biologicos
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Em qualquer disseminacdo de um agente bioldgico, a natureza e o grau de risco
dependem de varios factores. Estes incluem o agente e a quantidade libertada, o método
pelo qual o agente é disseminado, os factores que influenciem a sua toxicidade,
infecciosidade ou viruléncia (tanto durante como apds a libertacgao), a dispersao e
diluicdo na atmosfera e o estado de proteccao e susceptibilidade das vitimas da
exposicao.

As vias de transmissdao dos agentes biolégicos que podem ser utilizadas sao as
seguintes'*:

* Disseminacdo por aerossol, através da libertacdao do agente na atmosfera (particulas
inferiores a 5 []);

* Disseminacgao através da contaminacdao da agua de consumo (fig. 3.2B),
particularmente para a transmissao da Salmonella spp, ou de alimentos (fig. 3.2 A), no
caso da transmissao, por exemplo de Vibrio cholerae ou Salmonella spp), sendo os crus
ou mal cozinhados os mais vulneraveis;

Fiz. 3.2: A - Os zlimentos crus
ou mal cozmhados 530 05 mais
susceptiveis; B — A dgua de
consumo pode ser uma fomte
de  contzmmacie. Fonte:
PELCZAR. Jr, CHAN, E. 5.
Krieg, ¢ NOEL, R, (1993),
Microbiology, Concept and
Applicaions,  MeGraw-Hill,
Inc,

Fig. 33: A — Pulga; B — Camraga: C - Piolhe; D — Mosquite. Fonte: FOLGUE, Bruce (1993), Mdanual
Complete de Tratomento de Clzs, Centraliveos, Edicdo e Distribuigio, [da
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* Por intermédio de artropodes, como as pulgas, carragas, mosquitos ou piolhos (fig.
3.3). Estes sdo dificeis de controlar e possibilitam a criacdo de reservatorios da doenga.
Entre as doencgas que podem ser transmitidas desta forma incluem-se as febres
hemorragicas virais (como o virus Ebola, Marburgo ou Lassa), a tularémia, a peste e o
antraz.

* Por aplicacao directa (fig. 3.4), como € o caso da utilizacao de seringas contaminadas
com o virus da SIDA (HIV);

Fig. 3.4: Possibilidade de tremsmiszdo directs de agentes
bicldgicos. Fomte: Diclopsdia 2008 [DVD-ROM) Porte: Porto
Editora 2008.

Fig. 3.5: Exemplo de roedores passiveis de transmitir certos zpentes bioldpicos.
Fonte: Diciopédia 2008 [DVD-ROM] Porte: Porto Editora 2008,

* Propagacao através de roedores (fig. 3.5).

Embora todos estes processos sejam ponderados em programas militares ofensivos, a
maior énfase vai, sem duvida, para a disseminagao de agentes bioldgicos como aerossois
inalaveis.

De acordo com o agente em causa e o modo de disseminacdo, a exposicdo das vitimas
pode ser através do sistema respiratdrio, da pele, das mucosas (oronasal ou conjuntiva)

ou do sistema digestivo.

3.3 Classificacao dos Agentes Biologicos

Revista Militar N.2 2482 - Novembro de 2008, pp 1377 - 0.
:: Neste pdf - pdgina 8 de 41 ::



A principal caracteristica dos agentes bioldgicos é a sua capacidade para se
multiplicarem num hospedeiro, uma vez que é esta que lhes confere o seu potencial
agressivo. A doenca causada resulta da interaccao multifactorial entre o agente
bioldgico, o hospedeiro (incluindo o seu estado imunoldgico, nutricional e condigao geral)
e o meio ambiente (por exemplo temperatura, qualidade da dgua e densidade
populacional). As consequéncias da utilizacao de agentes bioldgicos vao reflectir estas
interaccoes complexas'.

Os agentes bioldgicos sao normalmente classificados de acordo com a sua taxionomia,
sendo os mais importantes os fungos, as bactérias e os virus. Esta classificacao é
importante do ponto de vista médico devidos as suas implicagdes para a deteccgao,
identificacao, profilaxia e tratamento da doenca.

Revista Militar N.2 2482 - Novembro de 2008, pp 1377 - 0.
:: Neste pdf - pdgina 9 de 41 ::



CATEGORIAS

CARACTERISTICAS

CATEGORIA A

Antraz ou Carbinculo (Bacillus
anthracis)

Botulismo (toxina do Clostridium
botulinum)

Peste ( Yersinia pestis)

Variola (Smallpox)

Tularémia ( Franciscella tilarensis)
Febres Hemomagicas Virais (filoviroses,
por ex: Ebola e arenaviroses, por ex:
Lassa e Machupo

Ficil rransmissio pessoa a pessoa
Ficil disseminagio

Taxas elevadas de morbilidade e de
mortalidade

Com grande impacto na saide
puablica, sendo capaz de provocar
disrupcio social

CATEGORIA B

Brucelose (Brucella spp)

Toxina I do Clostridium perfrigens
Doencgas Alimentares, por exemplo
Salmonclose ou Shigelos (Salmonella
spp, Escherichia coli

0157:H7,Shigella)

Mormo ( Burkbolderia mallei)
Melioidose ( Burkbolderia pseudomallei)
Psitacose (Chlamydia psittaci)

Febre Q (Caxiella burnetii)

Toxina do Ricino ( Ricinus comminis)
Enterotoxinas do estafilococos B
Tifo (Rickettsia prowazekii)
Encefalites virais (por ex: Encefalite
Equina Venezuelana, Encefalomielite
Equina do Oeste e Encefalomielite
Equina do Leste)

Colera ( Vibrio cholerae)
Criptosporidiose (Criprosporiditm

Transmissio moderadamente ficil
Taxas moderadas de morhilidade ¢
baixas de mortalidade 0149
Requerem um melhoramento
especifico na capacidade de diag-
néstico do CDC e na vigilincia da
satde puiblica

parvim)
Podem, no futuro, ser manipula-
dos geneticamente para dissemina-
CATEGORIA C cio em massa

Agentes patogénicos emergentes
(por ex: o virus Nipah e Hantavirus)

S0 biceis de obter e disseminar
Tém um potencial de morbilidade
e mortalidade muito elevados
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O Centro para o Controlo e Prevencao de Doencas (Centers for Disease Control and
Prevention ou CDC), por seu lado, separou os agentes biolégicos passiveis de serem
utilizados como armas bioldgicas em 3 categorias, consoante a sua facilidade de
disseminagéo e o seu grau de patogenicidade (tabela 3.1)".
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No anexo A'’ estdo descritas as principais caracteristicas dos agentes bioldgicos
classificados como pertencentes a categoria A, os quais, ao associarem um alto potencial
de mortalidade e morbilidade a uma facil disseminacao, sao considerados os mais
importantes nos programas de prevengao, detecgdo e controlo contra um possivel ataque
bioldgico. Com excepc¢ao de um, todos eles continuam a causar doengas naturais,
especialmente em regioes endémicas e entre populagdes subnutridas e sem acesso a
condicOes sanitarias adequadas nem a sistemas médicos e veterinarios apropriados. A
unica excepcgao € o virus da variola, declarado erradicado em 1980 pela Assembleia da
Organizac¢ao Mundial de Satude. O facto do unico hospedeiro conhecido para este virus
ser o ser humano facilitou a erradicacdao da doenca a nivel mundial, através de uma
campanha conduzida pela OMS. O ultimo caso relatado, adquirido naturalmente,
aconteceu na Somalia em 1977 e em 1978 houve ainda um caso em Inglaterra adquirido
em laboratério.

Actualmente, o armazenamento e os trabalhos com este virus s6 estdao autorizados em 2
laboratérios, em contencao de maxima seguranga (laboratérios de Nivel 4 em
Bioseguranca): nos EUA, no Centro para o Controlo e Prevengao de Doencas em Atlanta,
Geodrgia e em Vector, na Federagdao Russa. A decisao para a destruicdo do virus foi
ponderada a nivel internacional, acabando por nao ser tomada por questdes de
seguranca, para que seja possivel produzir uma vacina ou terapéutica no caso de o virus
ser utilizado como arma bioldgica. Existe, igualmente, uma reserva de emergéncia de
vacinas contra a variola, mantida pela OMS, e que consiste em 600 000 doses, guardada
em Genebra e testadas regularmente. Os militares do exército dos Estados Unidos sao
vacinados rotineiramente contra a variola e o antraz antes de partirem para missoes em
teatros de operacdes onde um ataque bioldgico é considerado uma ameaca.

3.4 Consequéncias da Utilizacao de Armas Biologicas
Consequéncias a curto prazo

O efeito mais proeminente da utilizacdo das armas bioldgicas é o grande numero de
vitimas que podem causar. Para além disso, o enorme empenho dos recursos médicos e
de infraestruturas necessarios, pode ainda ser ampliado pelo facto da reacgao psicoldgica
de uma populagao civil a um ataque biolégico ser normalmente mais grave do que a
reaccao a um ataque com armas convencionais. Esta reaccao pode, mesmo, incluir terror
ou panico. Deste modo, é essencial combinar estratégias de suporte psicolégico com
comunicagoes do risco real das populagoes, sempre que estiver presente uma possivel
exposicao a estas armas. A curto prazo os agentes biolégicos podem causar a morte das
vitimas ou diferentes tipos de lesdes de acordo com o agente em causa'’.

Consequéncias a longo prazo
As possiveis consequéncias a longo prazo causadas por agentes bioldégicos sdao mais

incertas e menos bem compreendidas, podendo incluir doencas cronicas (como bronquite
ou pneumonia) e efeitos retardados (por exemplo carcinogénese). Para além disso, certas
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doencas infecciosas, como ¢ o caso da salmonelose, podem-se tornar endémicas e podem
surgir efeitos nefastos mediados por alteracdes ecoldgicas'.

3.5 Agentes Bioldgicos Geneticamente Modificados

A engenharia genética oferece oportunidades para o melhoramento da nutrigao e satde
humanas. No entanto, existe o perigo dos principios utilizados neste ramo da ciéncia
poderem ser utilizados para fins destrutivos, permitindo a producao de agentes
biolégicos e toxinas novos e mais agressivos. A possibilidade de modificar as
propriedades genéticas dos organismos vivos pode permitir a insergao em
microrganismos de novas caracteristicas hereditdrias que vao torna-los mais resistentes
as defesas disponiveis, mais virulentos ou patogénicos, mais resistentes as condi¢coes do
meio ambiente ou mais dificeis de detectar pelas andlises de rotina. A engenharia
genética também permite tornar acessiveis substancias toxicas que tém, até agora,
estado disponiveis em quantidades demasiado pequenas para um uso hostil. Por exemplo,
o facto da tecnologia recombinante ter sido utilizada para inserir genes de toxinas nao
microbianas em microrganismos, dando-lhes uma expressao toxicoldgica, pode permitir
que essas toxinas sejam produzidas em larga escala. Existem ainda outras possibilidades,
como por exemplo a producdo de armas bioldgicas que possam ser usadas para atacar
populacdes humanas modificando a accéo de genes especificos™.

Dado o enorme leque e variedade de agentes patogénicos ja existentes na natureza, ndo é
imediatamente 6bvio porque é que uma arma hda-de ser produzida com base num
organismo modificado, até porque nem sempre é verdade que as novas biotecnologias
favorecam necessariamente a ofensiva e nao a defensiva. No entanto, a vulnerabilidade
aos agentes bioldgicos existe principalmente devido a actual incapacidade de detectar a
sua presenca a tempo de colocar as proteccoes adequadas ou ir para um local protegido,
0 que pode ser muito ampliado com o uso de armas bioldgicas geneticamente
modificadas. Estdo actualmente a ser desenvolvidos métodos que permitam a detecgao
rapida dos agentes, baseados em técnicas moleculares modernas, embora ndo se saiba
exactamente até que ponto é que estas tém a sensibi-lidade e abrangéncia necessarias e
se conseguem produzir resultados suficien-temente rapidos e excluir falsos positivos.

4. Resumo Historico

4.1 Evolucao das Armas Bioldgicas

A histéria da guerra bioldgica é quase téo antiga como a propria histéria da guerra® e
esta repleta de episodios que sao exemplo da utilizacdo de organismos vivos ou dos seus
produtos para combater o adversario.

Ja antes de existir agricultura ou escrita 0 homem usava flechas com toxinas naturais.
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Na idade média era frequente envenenarem-se os po¢os de dgua com corpos de homens
ou animais mortos e, segundo alguns historiadores, a primeira grande epidemia de peste
(fig. 4.1) ocorrida na Europa foi desencadeada na Crimeia, no século XIV, quando os
mongois catapultaram para dentro dos muros das cidades sitiadas cadaveres humanos
infectados com aquela doenca®>.

Os colonos ingleses sao acusados de, no século XVIII, terem distribuido cobertores
contaminados com variola aos indios americanos™.

Durante a segunda guerra mundial, o Japdo utilizou antraz, célera e mesmo pulgas
portadoras de peste, na Manchuria®.

Em 1951 foi criado nos Estados Unidos o programa de armas bioldgicas, vindo a ser
oficialmente encerrado em 1969, pelo presidente Nixon™.

Porém, a histéria da ameaca bioldgica estava longe de ter terminado: semanas depois do
ataque de 11 de Setembro de 2001, foram enviadas nos Estados Unidos cartas com
antraz, infectando algumas pessoas e criando o panico generalizado. Apesar da
mortalidade ser reduzida (unicamente 7 mortos), o impacto social e econémico foram
muito elevados. O panico generalizado e a despesa precipitada em cuidados de saude
marcaram de forma evidente a microeconomia. Também ao nivel da macroeconomia, a
falta de confianca dos consumidores levou ao decréscimo do investimento com
consequente queda generalizada dos mercados financeiros”’.

Revista Militar N.2 2482 - Novembro de 2008, pp 1377 - 0.
:: Neste pdf - pdgina 14 de 41 ::



Fig. 4.1: "A Peste Negra em Towrnai’, uma tlustragdo do
manuscrito Charonigue et annales de Gilles Muisit, abade de
Saint-Martin de ITowrnai, 1272-1332. Fonte: Diciopédia
2008 [DVD-ROM] Porto: Porto Editora 2008.

Contudo, em todos os casos referidos, os agentes foram utilizados na forma em que
surgem na natureza, com as limitagOes proprias do seu estado natural. Foi com o
aparecimento da engenharia genética, no século XX, e o consequente desenvolvimento de
novas ferramentas para analisar e modificar especificamente o material genético de um
organismo, que se deu um aumento do risco de guerra bioldgica.

4.2. Reflexos Legais

Da observacao de todos estes acontecimentos, que tém a sua origem num passado
distante mas que sempre ameagaram evoluir numa escala imprevisivel face ao
desenvolvimento cientifico, resultaram preocupagoes que foram sendo traduzidas em
protocolos e convengoes internacionais, dos quais apenas se referem aqui os mais
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importantes:

¢ O Protocolo de Genebra, de 1925 (Anexo B);

* A Convencgao sobre Armas Bioldgicas (BWC), adoptada em 1972 e actualmente em
vigor, foi o primeiro tratado multilateral de desarmamento a proibir a producao e
utilizagao de toda uma categoria de armas. Continua a ser o instrumento juridico basico,
assinado por cerca de 150 Estados, dos quais um numero aproximado a ratificou (Anexo
C). Esta convencao foi objecto de diversas Conferéncias de Revisao, tendo ocorrido a 62
em fins de 2006, em Genebra.

Estes compromissos entre (algumas) nagoes vao no sentido de proibir o desenvolvimento,
producdo, armazenamento e uso de armas bioldgicas.

4.3. Passado Recente

Apesar do 6bvio secretismo que envolve os trabalhos de engenharia genética como arma
de guerra, surgem por vezes na comunicacao social algumas noticias sobre o tema, as
quais nao nos permitindo ter uma visao global e rigorosa do que se vai fazendo pelo
Mundo, nao nos deixam pelo menos acreditar que “nada se passa”.

Assim:

A 15 de Novembro de 1998 o Sunday Times noticiava que um laboratorio estatal israelita
conduzia ensaios para identificar os genes inscritos no patrimoénio genético dos arabes,
particularmente dos iraquianos, com o propdsito de criar bactérias ou virus que
atingissem apenas estes grupos étnicos. Os investigadores israelitas teriam tido
contactos, na época do apartheid, com os investigadores brancos da Africa do Sul que
teriam feito ensaios idénticos para eliminar a populacdao negra (esta ultima situacao
tendo sido reconhecida oficialmente)™.

Em 1998 constou que os Russos teriam obtido, por modificagao genética, uma nova forma
de antraz resistente as vacinas com que as tropas americanas sao imunizadas em caso de
ameaca de guerra bioldgica®.

No Outono de 1999 uma variante desconhecida do virus do Oeste do Nilo causou a morte
de diversas pessoas nos Estados Unidos. Segundo a versao da CIA este ataque bioldgico
tera tido como origem o Iraque™.

A 23 de Outubro de 2000 o jornal alemao Die Welt comentava um programa de
investigacao das forcas armadas alemds para desenvolver armas bioldgicas resistentes
aos antibidticos. Esta noticia foi rapidamente desmentida pelo Ministério da Defesa
Alemao, o qual confirmou a existéncia de pesquisas genéticas mas ndao com o propdsito
de producéo de armas bioldgicas®'.
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5. Panorama actual da ameaca Bioldgica resultante
da Engenharia Genética

5.1. Investigacao

A revolucgao na biotecnologia conduziu, como ja foi referido, a um aumento do risco de
guerra bioldgica (e simultaneamente do seu potencial devastador). Segundo Van Aken e
Hammond do Sunshine Project ** isto acontece essencialmente por trés razdes: em
primeiro lugar, a expansao da moderna biotecnologia na investigacdao e producao
médicas e farmaceéuticas conduziu a uma disponibilidade mundial e generalizada ndo sé
do conhecimento como dos proprios meios, os quais podem ser subvertidos para a
producao de armas bioldgicas; em segundo lugar, os agentes biologicos geneticamente
modificados poderem ser produzidos de forma muito mais eficiente do que os seus
semelhantes naturais, mesmo com recurso a técnicas simples; finalmente é referida a
possibilidade de produzir armas bioldgicas completamente novas recorrendo a moderna
biotecnologia, hipotese que, segundo os mesmos autores, originou novas apeténcias
militares pelo mundo fora, mesmo em paises que no passado renunciaram publicamente
as armas bioldgicas™*.

Contudo, é importante referir que a engenharia genética ndo tem necessariamente um
papel central nas primeiras fases de um programa de guerra biolégica, uma vez que o
desenvolvimento de armas bioldgicas fidveis e eficazes exige a resolugdo prévia de
problemas complexos, tais como, a pesquisa de estirpes virulentas de agentes adequados,
a producao em massa de agentes sem perda de patogenicidade e o desenvolvimento de
meios eficazes de disseminacao. SO0 depois de ultrapassados estes obstaculos a
engenharia genética poderd integrar o programa®.

Alguns dos casos relatados em 4.3. ilustram no entanto as reais possibilidades da
engenharia genética actualmente. Por exemplo, para ultrapassar as “limitagdes” de um
agente natural enquanto arma bioldgica, podemos torna lo resistente a antibioticos e
vacinas, fazendo assim com que seja mais letal. Pode ainda ser tornado mais téxico, mais
dificil de detectar ou mais estavel ao meio ambiente. Outra limitacdo que a engenharia
genética pode ajudar a ultrapassar é o acesso bastante regulado e restrito a agentes
muito virulentos (por exemplo a variola) sintetizando artificialmente estes agentes ou
novas combinacdes de agentes®.

Estdo ja descritas diversas investigagdes desta natureza, conduzidas essencialmente
pelos Estados Unidos da América, o Reino Unido, a Russia e a Alemanha, as quais se
caracterizam pelo seu “duplo uso” - podem servir propdsitos defensivos (os quais sao
obviamente invocados) ou ofensivos - o que as coloca numa situacao duvidosa e de dificil
classificacdo a luz dos protocolos e convencoes vigentes.

Citam-se aqui 4 possibilidades ja bem documentadas do emprego da manipulagao
genética na producao de armas bioldgicas:
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* AlteragOes num agente bioldgico para que cause sintomas nao usuais nos individuos
infectados;

» Transformacao de um organismo inofensivo num agente letal;

¢ Introdugao de genes em organismos conferindo-lhes resisténcia aos antibioticos;

* Alteracao das propriedades imunopatogénicas de um agente tornando o, ndao sé
invulneravel as vacinas existentes, como impossivel de detectar pelos sistemas de
reconhecimento molecular geralmente utilizados (através de anticorpos).

Segundo alguns autores, ainda mais preocupante que todas as possibilidades até agora
referidas é o aparecimento de armas bioldgicas completamente novas - as chamadas
“armas nao letais”. Dirigidas nao a seres humanos mas a materiais inertes e plantas
produtoras de drogas, ficam desta forma um pouco a margem das limitacoes impostas
pelos protocolos e convengoes internacionais, podendo assim ser empregues em novos
tipos de conflito e cenarios de guerra (incluindo guerra econdmica), operagoes secretas
ou actividades de sabotagem, criando deste modo um sério problema do ponto de vista do
controlo e do desarmamento®’.

Existem j& descrigdes deste tipo de aplicagdes no desenvolvimento de microorganismos
(répidos e fiaveis) destruidores de plasticos, borracha e metais. Um exemplo desta
utilizacao na destruicao de tintas militares de avides, possibilitando a sua detecgao e
destruicao, foi apresentado em 1998 pelos Estados Unidos como tendo propositos
defensivos. Mais tarde, em 2002 foram tornados publicos diversos projectos de
investigagdo nesta 4rea, claramente ofensivos™.

Igualmente nos Estados Unidos foram produzidos fungos destruidores de plantas
produtoras de drogas, nomeadamente 6pio e coca. Protestos internacionais impediram
alguns destes testes, alegando que o emprego destes agentes estaria a baixar o limiar
politico para a utilizagdo de armas bioldgicas e que teria um impacto consideravel no
ambiente e na satide humana®.

Actualmente é dificil ter a nocao exacta de que paises ou grupos possuem armas
bioldgicas ou programas para o seu desenvolvimento. Existem contudo alguns paises que
sao apontados como suspeitos de possuirem programas de investigacdao de guerra
bioldgica ofensiva. Segundo o Carnegie Endowment for Internacional Peace *°, em 2005
eram sete e dividiam-se em trés grupos: Russia (produgdo); Israel, Coreia do Norte e
China (programas); Irdo, Siria e Egipto (possiveis programas de investigacao). Nao
obstante esta “lista dos sete”, existem outros paises que causam preocupacao, seja
porque no passado ja possuiram programas desta natureza (Africa do Sul) ou porque
detém os recursos para o fazer (India e Paquistdo). Também o Iraque e a Libia sdo ha
muito suspeitos de armazenarem ou desenvolverem armas bioldgicas. Contudo as
inspeccoes depois da guerra em 2003 no Iraque nada provaram e a Libia desistiu dos
seus programas em Dezembro de 2003, na sequéncia de negociagoes com os Estados
Unidos e Reino Unido, constituindo uma vitéria da ndo proliferacéo®'.

5.2. Envolvente
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Existe, na comunidade internacional, um “discurso” quase consensual quanto a
necessidade de limitar, por via legal, o desenvolvimento de armas bioldgicas, incluindo a
sua evolugdo mais recente e que tem por base o avango da genética como disciplina.

Abstraindo-nos da distancia entre o discurso oficial e o interesse inconfessado, de alguns,
em desenvolverem, possuirem e, eventualmente, utilizarem tais armas, quer para efeitos
meramente dissuasivos, defensivos ou mesmo ofensivos, a construcao de dispositivos
juridicos eficazes depara-se com obstaculos diversos:

a) A consabida precariedade do direito internacional, quer quanto a sua unidade
(sistémica) quer quanto a sua coercibilidade (sem a qual nao héa verdadeiro direito);

b) A reconhecida importancia e difusao do desenvolvimento cientifico genético para fins
pacificos e a facilidade do aproveitamento das suas aquisicoes para fins bélicos;

c¢) A indiferenciacao, desde ha cerca de duas décadas, da investigacao cientifico-bioldgica
para fins pacificos ou com propositos belicistas;

d) A igual impossibilidade de dissociacao do desenvolvimento daquelas armas da
investigacao, de idéntica natureza, dos meios de defesa contra os seus efeitos
devastadores;

e) A natureza obviamente sigilosa daquele aproveitamento;

f) A facilidade de construgao, transporte e utilizacao de algumas armas bioldgicas, até
pOr pequenos grupos com escassos meios.

A ambivaléncia induzida, a partida, aos grandes projectos de investigacao geralmente
incluidos na chamada “Big Science”, coloca pratica e rapidamente a utilizacdo bélica das
tecnologias na discricionariedade do decisor politico.

Dito de outro modo, nenhum grande projecto de investigagao biotecnoldgica consegue
hoje, em paises como os EUA ou Russia, obter financiamento publico - condigao
necessaria a sua execucao - se nao incorporar, geralmente de modo implicito, a
possibilidade da sua utilizagao militar. Tal a importancia dada pelas grandes poténcias a
defesa e as associadas tecnologias de duplo uso.

No entanto, a utilizagao de tais armas, pelo seu caracter insidioso e efeitos devastadores
e sobre alvos indiferenciados, suscitou sempre a mais viva indignacao junto da opiniao
publica.

Com o surgimento dos modernos meios de comunicagdo de massas, esse repudio
generalizado ampliou-se, dando lugar ao aparecimento de movimentos organizados de
luta contra a utilizacao de armas quimicas e bioldgicas, a que se juntam, frequentemente
as minas anti-pessoal.

Esse grito de protesto pode ser sintetizado em expressdoes comuns como a de “armas
sujas” ou “guerra suja” que, frequentemente, visam inibir a utilizagdo dessas armas, ja
que tais expressoes constituem, por exemplo, um forte apelo ao sentido de honra e de
lealdade dos militares.
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As armas quimicas e bioldgicas tém também os seus inconfessados defensores, ou quem
as tolere expressamente, nomeadamente os que surgem associados ou compreensivos
com situagOes de guerra assimétrica, surgindo entdo a expressao, igualmente
consagrada, de “bomba atémica dos pobres”.

Actualmente, a limitagdo legal ao desenvolvimento e utilizacao de armas bioldgicas
baseadas nas aquisicOes da engenharia genética, ndao dispondo ainda de dispositivo legal
global especifico, assenta fundamentalmente na Convencao sobre Armas Biologicas
(BWC), de 1972, que reconhece o Protocolo de Genebra de 1925.

Na Convencgao de 1972, a qual continua a ser o instrumento juridico basico, como ja foi
referido, os Estados propdem-se essencialmente proibir e eliminar todos os tipos de
armas de destruicdao em massa, com especial enfoque nas armas bioldgicas.

Neste tratado, realga-se o papel especial das Nac¢des Unidas como instancia de
coordenacao e controlo, para cuja Carta, de resto, o texto da Convencao remete.

Prevé-se a implementacdao de medidas efectivas para conseguir o objectivo proposto,
estabelecendo-se, nomeadamente, a proibicao de desenvolver, produzir, armazenar,
adquirir ou conservar em seu poder agentes bioldgicos para fins hostis ou em conflitos
armados. Estabelece-se também a obrigagao dos signatérios destruirem os seus arsenais
quimicos e bioldgicos tdo depressa quanto possivel, e nunca em prazo superior a 9 meses
posteriores a assinatura da Convengao.

Tem sido recorrentemente assinalada a suspeita de que esta disposicao precisa nao tem
sido cumprida integralmente por todos os Estados signatarios.

As altas partes signatarias comprometem-se, igualmente, a ndo transferir para paises
terceiros, a qualquer titulo, os agentes e armas que possuam. Comprometem-se,
igualmente, a efectuarem consultas reciprocas com vista a resolucao dos problemas
associados ao cumprimento das obrigacdes assumidas. As partes comprometem-se ainda
a cooperar com o Conselho de Seguranga das Nagdes Unidas nas investigacoes que este
se proponha realizar visando o controlo do cumprimento das obrigagoes emergentes da
Convencao.

Prevé-se a cooperacao econdmica entre os signatarios visando a reafectacao dos meios
cientificos e tecnoldgicos a fins pacificos.

O tratado prevé a sua duracao por tempo ilimitado e estabelece a realizacao de
Conferéncias para examinar a sua aplicagdo e o cumprimento dos seus objectivos e
dispositivos.

A auséncia de um mecanismo de verificagdo formal para monitorizar o cumprimento das
disposicoes da Convencao de 1972 tem, no entanto, limitado a sua efectividade.
Reconhecendo pois a necessidade de fortalecer esta Convengao, tém-se intentado
esforgos, nas varias Conferéncias de Revisao (a ultima - 62 - em Nov/Dez de 2006),
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encontros anuais e uma Conferéncia Especial, para introduzir um regime de verificacao
(cientifico e técnico) com caracter coercivo. Este regime abrangeria quatro areas
especificas, como sendo: definicOes de termos e critérios objectivos; incorporacao de
medidas de confianca e transparéncia; um sistema de medidas que promova a adesao a
Convengao; e medidas especificas para assegurar a implementacdao completa e efectiva
do Artigo X na cooperacgao internacional e intercambio de actividades bioldgicas para fins
pacificos®.

Contudo, devido a posigoes divergentes em determinados aspectos considerados centrais,
nao tem sido possivel avancgar para conclusoes relevantes.

Daquelas intengoes resultaram no entanto, nas 22 e 32 Conferéncias de Revisao,
realizadas respectivamente em 1986 e 1991, as chamadas “medidas de confianca” as
quais assentam na troca de informacoes entre os Estados Membros, coordenada pelas
Nacoes Unidas, sob a forma de declaragcdes anuais sobre surtos de doencas infecciosas
nao usuais, investigagdes desenvolvidas nos paises, etc. Mais uma vez o caminho para o
entendimento ndo é facil nem linear pelo que apenas um pequeno nimero de paises tém
submetido anualmente as suas declaragdes™.

Assim, de entre as recomendacdes para concretizar até a 72 Conferéncia de Revisao,
prevista para 2011, estd o apelo a adesao por parte dos Estados Membros a estas
“medidas de confianga”, de forma a permitir uma transparéncia cada vez maior entre as
nacgoes.

6. Luta contra o bioterrorismo a nivel internacional

A luta contra a guerra bioldgica, acrescida a nova dimensao da utilizacdao da engenharia
genética, compreende, essencialmente, 4 fases: a prevencgao, a preparacdo, a deteccdo e
a resposta.

6.1 Prevencao

Nado hd muitos anos atras, um ataque com um agente bioldgico seria considerado
praticamente impensavel. Hoje em dia, no entanto, o bioterrorismo ¢ uma ameaca real e
em crescimento. A prevencao de um ataque deste tipo ¢ muito dificil, tanto mais que a
ameaca nao vem sé dos paises onde se desenvolvem actividades terroristas, que estao ja
identificados, mas também de empresas, de mafias ou de facgoes isoladas, como se pode
constatar com o atentado quimico com gas sarin em 20 de Margo de 1995 no metro de
Téquio™.

Apesar da assinatura da Convencao de interdicao de armas bioldgicas, em 1972, nao tem

sido possivel controlar a sua eventual producado. Para tentar minimizar este problema,
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certos paises, como a Franca, continuam a lutar pela adopc¢ao de medidas de verificagao,
a fim de impedir o desenvolvimento de programas biologicos ofensivos. As medidas
incluiriam: declaracao dos laboratérios civis e militares que desenvolvem determinados
programas com agentes bioldgicos, visitas que permitissem verificar a veracidade dessas
declaracoes e investigacoes mais aprofundadas em caso de alguma violagao da
Convencao, procurando-se, deste modo, por em curso um protocolo de verificagdo do seu
cumprimento®. Estas medidas, embora bem-intencionadas, tém sido infrutiferas, na
opiniao de Pierre Baudin (professor do Instituto de Estudos Europeus da Universidade de
Bruxelas), pelos seguintes motivos: a reprodug¢ao dos microrganismos ¢ muito rapida,
podendo-se realizar entre duas inspecgoes; a investigagdo com agentes bioldgicos tem
uma finalidade tanto civil como militar e é conduzida principalmente por firmas
farmacéuticas privadas que dificilmente admitem que os seus programas de investigacao
sejam conhecidos. Para além disto, poucos Estados aceitariam uma inspeccao total neste
dominio dentro das suas fronteiras. Assim, e segundo o mesmo autor, deve-se adoptar a
mesma politica para a ameaca bioldgica do que para a ameaga nuclear: por um lado,
preparar-se, e, por outro, negociar.

As informacdes sdo, igualmente, primordiais. E muito importante adquirir conhecimentos
sobre os programas em curso e as suas possiveis utilizagdes (o que pode ser
naturalmente dificil), assim como as inteng¢des dos investigadores e dos seus dirigentes. E
preciso ter consciéncia que a engenharia genética proporciona a guerra bioldgica
classica, ndao s6 uma gama mais variada de agentes patogénicos, como também
possibilidades novas e assustadoras da sua utilizagdo. Uma destas possibilidades ¢ a
inclusao da dimensdo temporal a accao de um agente patogénico. Esta poderia ter como
efeito, por exemplo, a tentativa de esterilizacao progressiva de um determinado grupo
étnico, uma vez que a accgao do agente se poderia prolongar por muitas geracoes™.

6.2 Preparacao

Conceber um programa de preparacao para uma emergéencia ¢ uma tarefa extremamente
complicada. Para acrescer a este facto, ndao existe, provavelmente, nenhum tipo de
emergéncia mais dificil de preparar do que a resultante de uma libertacdo intencional de
um agente ou toxina patogénicos. A complexidade das operagdes de resposta e 0s riscos
de uma preparacao desadequada sao enormes. Mesmo com um plano cuidadosamente
detalhado, o mais provavel é que existam desvios quando for a altura de o implementar.

Os programas elaborados, para que possam ter algum sucesso e serem continuamente
aperfeicoados, necessitam de ser treinados com regularidade. Para este propdsito, e a
titulo de exemplo, tém sido conduzidos regularmente pela Organizacao Mundial de Saude
(OMS) programas de treino para ameacas epidemioldgicas na India e na Tailandia, para
todos os paises da regido sudoeste Asiatica e quase 40 Centros de Colaboragao com a
OMS estdo permanentemente operacionais nesta regiao. A Tailandia é dos poucos paises
em que os planos de preparacdo de saude publica e de bioterrorismo ja tém sido
utilizados para responder a emergéncias bioldgicas®’.
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Os elementos-chave para tentar aumentar a eficdcia de um programa de preparagao
contra um ataque biolégico s&o os seguintes™:

* O treino, que deve ser o mais abrangente possivel, incluindo nao sé pessoal militar,
profissionais de saude, forgas de seguranca ou investigadores como a popula¢do no geral.
A actualizacdo dos conhecimentos, técnicas e capacidades dos profissionais de saide tem
de ser um processo dindmico e em constante evolucao®.

* Disponibilidade de farmacos e material médico adequados (vacinas, antibidticos,
etc). O uso deliberado de qualquer tipo de agente bioldgico tem o potencial de afectar
areas geograficas extremamente vastas e com um nimero de pacientes a requerer
hospitalizagdo e cuidados intensivos previsivelmente muito elevado, pelo que tém de
estar previstos stocks adequados de farmacos e material hospitalar. Para além disso, é
crucial desenvolver estratégias realistas, de modo a providenciar o apoio médico
necessario, com planos de triagem e tratamento adequados que permitam um uso mais
eficiente dos recursos disponiveis™°'.

* Preparacao de “Equipas de Resposta Rapida”, prontas para actuar em caso de
emergéncia Nuclear, Bioldgica, Quimica e Radioldégica (NBQR), com equipamento
apropriado para efectuar a deteccdo dos agentes e descontaminacéo do ambiente™.

* Coordenacao adequada entre as diferentes entidades. Globalmente, assiste-se a uma
percepgao crescente que as doencas emergentes podem ser mais facilmente combatidas
colectivamente, com o apoio das diversas organizacgoes, tanto a nivel mundial como
dentro do préprio pais. Os planos de emergéncia devem, por isso, ser sempre
multifactoriais™.

* Fornecimento de informacao correcta a populacao, que pode ser vinculada através
dos média, de panfletos, comunicacdes, etc. E muito importante manter a populacéo
informada dos verdadeiros perigos da situacao e de quais as atitudes que devem ter, de
forma a tentar minimizar os efeitos psicologicos normalmente inerentes a estas ameacas.
Estes efeitos incluem panico, ira, parandia, horror, isolamento social, desmoralizacao,
perda de confianga na instituicao social e furia contra o governo, os terroristas ou
ambos™.

Para além dos programas e medidas que podem ser adoptados, o facto de existir uma
estrutura de satude publica que funcione bem ajuda, obviamente, a minimizar os impactos
de qualquer surto de doenga infecciosa, incluindo as doengas causadas deliberadamente.
Um sistema ineficaz, por outro lado, pode resultar numa rapida disseminagdo da infecgao
e epidemias massivas.

Uma outra medida adoptada por diversos paises para a proteccao da populagao no caso
de um ataque bioldgico, quimico ou radiologico é a construcao de abrigos adequados.

6.3 Detecgao

A deteccdo é capital. E da rapidez desta que depende a limitacdo dos efeitos
devastadores da arma bioldgica. Existe ja, em muitos paises, uma vigilancia permanente
relativamente a epidemias, tanto a nivel dos seus focos como dos agentes patogénicos
que as provocam, tanto no que diz respeito aos seres humanos, como aos animais e aos
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vegetais. E importante fortificar estes sistemas epidemiolégicos e sensibilizar aqueles
que asseguram a vigilancia em relacao as 3 grandes caracteristicas da arma biologica
geneticamente modificada: novos agentes patogénicos, possibilidade de uma acgao
retardada significativa e possibilidade de escolha de certos grupos alvo, contrariamente
as epidemias “classicas”. Para além disso, é importante ter em conta que determinado
agente pode ser modificado com o objectivo de nao ser detectado com as analises
habituais para esse agente™.

Uma vez que a deteccao do agente bioldgico tenha sido efectuada, a principal questao é
saber se se esta na presenca de um ataque deliberado, de uma causa natural ou de um
“acidente de laboratério”. Tomemos, por exemplo, o caso das frequentes epidemias
anuais de gripe. Se uma dada epidemia for mais virulenta do que as “normais”, tem de se
determinar se estamos em presenca de uma mutacao aleatéria ou de uma mutacgao
induzida propositadamente no virus da gripe. Como ¢é facil de perceber, isto é bastante
complicado. No caso de se chegar a conclusao que foi um ataque biolégico com um
agente geneticamente modificado, torna-se, entdo, necessario identificar os autores do
ataque, o que é, normalmente, ainda mais dificil. Contrariamente a um ataque
convencional ou nuclear, a origem de um ataque biolégico e os seus efeitos podem
permanecer desconhecidos durante muito tempo. No entanto, quando uma forga, oficial
ou nao, desencadeia um ataque, geralmente acaba sempre por se manifestar com o
objectivo de obter os beneficios politicos do seu ataque™.

Para que a deteccao possa ser o mais eficaz possivel, é importante sensibilizar
progressivamente a populagdo, ndo para a guerra bioldgica em si para ndo se correr o
risco de criar o panico, mas para a necessidade de estar atenta a quaisquer alteragdes na
saude, de promover uma vida saudavel, de participar nas campanhas preventivas de
vacinacao e de se submeter a controlos periddicos do estado de saude.

6.4 Resposta

As medidas a por em curso como resposta a um ataque bioldégico com armas
geneticamente modificadas nao sao muito diferentes das medidas utilizadas numa guerra
biologica “classica”. Antes de mais, é imperativo que todos os paises saibam que um
ataque bioldgico serd muito duramente sancionado a nivel internacional. Trata-se de um
dominio ndo negociavel. No entanto, ha que admitir que a dissuasdo tem poucas
hipdteses de ser muito eficaz, pelo que tém de se apostar todos os esforgos na prevengao
e detecgdo de um ataque e na gestdo dos seus efeitos”’.

Uma vez que os virus nao conhecem fronteiras, deve-se excluir a partida a vontade de
desencadear uma accao unicamente a nivel nacional. Os resultados, tanto preventivos
como terapéuticos, s6 podem ter sucesso com uma ajuda comunitdria, sendo a
Organizacao das Nacoes Unidas (ONU) que tem a responsabilidade e os servigos
especializados para gerirem estas situagdes™.

A ONU foi fundada oficialmente em 1945, logo apds a 22 Guerra Mundial, e a sua sede
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actual é em Nova lorque. Actualmente tem representagdao de 192 Estados Membros. O
terrorismo tem estado na agenda desta organizacdo ha décadas, tendo ja sido elaboradas
13 convengoes internacionais no contexto do sistema das Nacoes Unidas, relativas a
actividades terroristas especificas™.

O Conselho de Seguranca das NacgoOes Unidas é constituido por 15 Estados, sendo 5
membros permanentes (China, Franga, Federagao Russa, Reino Unido e Estados Unidos)
e 10 eleitos por Assembleia-geral por um periodo de 2 anos. A principal funcdo deste
conselho é garantir a Seguranca Colectiva e Manutencao da Paz Mundial, tendo estado
activo na guerra contra o terrorismo, através de diversas deliberagoes.

Os Estados Membros, através das Assembleias-gerais, tém aumentado a coordenacgao dos
seus esforcos contra o terrorismo e continuam a trabalhar na sua plataforma legal. Em
simultaneo, numerosos programas, agéncias e gabinetes do sistema das Nacdes Unidas
estiveram empenhados em acgOes operacionais especificas contra o terrorismo, para
além de apoiarem os Estados Membros nos seus esforgos. De forma a consolidar e
aumentar estas actividades, os Estados Membros iniciaram uma nova fase ao concor-
darem numa “Estratégia Global Contra o Terrorismo”. Esta estratégia, adoptada em
Setembro de 2006, marca a primeira vez que paises de todo o mundo concordam com
uma abordagem estratégica para combater o terrorismo. A estratégia forma a base para
um plano de accao concreto: abordar as condi¢cdes favoraveis a propagacao do
terrorismo, prevenir e combater o terrorismo, criar medidas que aumentem a capacidade
dos Estados no combate ao terrorismo, fortalecer o papel das Nagcoes Unidas neste
combate e assegurar o respeito pelos direitos humanos na luta contra o terrorismo®.

A Organizacao Mundial de Satude (OMS ou WHO) é uma agéncia especializada em
salude, fundada em 1948 e subordinada a ONU, com a sede situada em Genebra, na
Suiga. Segundo a sua constitui¢dao, tem por objectivo desenvolver ao maximo possivel o
nivel de saude de todos os povos, tendo, por isso, um papel primordial no apoio aos
Estados no caso de um ataque com um agente bioldgico®.

Assim, as principais funcoes desta organizacao, no que respeita ao Alerta e Resposta em
caso de Epidemias e Pandemias, tanto naturais como provocadas deliberadamente, sao as
seguintes®:

* Apoio aos Estados Membros para a implementacdo de capacidades nacionais para a
preparagao e resposta a uma epidemia no contexto dos Regulamentos Internacionais de
Saude (2005), incluindo capacidades laboratoriais e sistemas de alerta e resposta
precoces;

* Apoio aos programas de treino nacionais e internacionais para a preparacao e resposta
a epidemias;

» Coordenacgao e apoio aos Estados Membros para a preparacao e resposta para a gripe
pandémica ou sazonal;

* Desenvolvimento de procedimentos estandardizados para uma rapidez de resposta em
caso de um surto das principais doenc¢as com caracteristicas de se tornarem epidémicas
(ex: meningite, febre amarela ou peste);
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» Fortalecimento da bioseguranca e bioproteccao relativamente aos surtos de agentes
biologicos perigosos ou emergentes (ex: febres hemorragicas virais);

* Manutencao e desenvolvimento de uma plataforma operacional global para apoiar a
resposta a epidemias.

A Organizacao do Tratado do Atlantico Norte (OTAN ou NATO), por vezes chamada
Alianga Atlantica, é uma organizagao internacional de colaboragdo militar criada em
1949, e que, actualmente, conta com 26 Estados Membros. A guerra contra o terrorismo
constitui uma prioridade permanente nesta organizacdo, conciliando um leque tnico de
vantagens para a comunidade internacional: ¢ um féorum de consulta permanente,
podendo transformar as discussdes em decisOes colectivas, tem a sua disposi¢cao uma
grande capacidade militar e faz parte de uma enorme rede de relacoes de cooperacao
com muitos parceiros®.

Deste modo, os Membros e Parceiros da OTAN trabalham em conjunto para planear,
preparar e responder a possiveis ataques terroristas, incluindo ataques com agentes
quimicos, bioldgicos, radioldgicos e nucleares. A gestdao das consequéncias envolve
medidas reactivas para atenuar os efeitos destrutivos do ataque. Embora esta gestao seja
primariamente uma responsabilidade de cada nacdao, a OTAN apoia os paises de varias
formas®™:

* Serve como féorum para que possam ser coordenados planos entre os varios paises,
melhorando a resposta em caso de surgir uma crise;

* Providencia informacao atempada as populacdes no caso de uma possivel gestao de
consequéncia num ataque terrorista;

* Desenvolve directrizes para serem usadas pelos paises para assegurar que sao dados
avisos coordenados;

* Mantém um inventdrio das capacidades civis e militares que, de acordo com o caso em
questdo, podem ser disponibilizadas para auxiliar na gestdao de consequéncias de um
ataque.

Em Junho de 2003, o Conselho da OTAN decidiu aumentar as suas capacidades de defesa
contra armas de destruicao massiva formando um Batalhao Multinacional de Defesa
Nuclear, Bioldogica, Quimica e Radiologica (Multinacional CBRN Defense Batallion).
Este batalhao encontra se sob o controlo operacional do Supreme Allied Commander
Europe (SACEUR) e tem como missao providenciar uma capacidade Nuclear, Bioldgica e
Quimica (NBQ) crediveis, para que a liberdade de acgao da Alianga possa ser mantida
nestes ambientes. Assim, é um batalhdo multi-funcional e multi-nacional capaz de se
preparar rapidamente para actuar em todo o tipo de missées da OTAN, sempre que
solicitado. O seu tempo de resposta é de 5 a 20 dias, sendo compativel com as exigéncias
da Nato Response Force (NRF)®.

Em 1985, os Estados Unidos, o Canadd, o Japao, a Nova Zelandia, a Australia e 10
membros da Comunidade Europeia, incluindo Portugal, reuniram-se para criar o Grupo
Australia (“Austrdlia Group” ou AG), como reacgdo ao enorme uso de armas quimicas
durante a Guerra Irdao-Iraque. A sua principal preocupacao era assegurar que as
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industrias dos paises participantes ndao prestassem assisténcia (propositada ou
inadvertida) aos paises que tentavam adquirir capacidades quimicas e bioldgicas,
observando e apoiando tratados internacionais e compromissos contra estas armas®.

Também a Uniao Europeia tem desenvolvido esforgos no sentido de preparar uma
resposta para a ameaca bioldgica. Para tal, em Dezembro de 2003 foi adoptada, pelo
Conselho Europeu, a Estratégia Europeia contra a Proliferagdao de Armas de Destruicdo
Massiva (ADM), em paralelo com a adopcao da Estratégia de Sequranca Europeia®’.

A Estratégia Europeia contra as ADM proporciona um plano detalhado para a accao,
imediata e futura, na luta contra a proliferacao das ADM, sendo o seu objectivo
fundamental prevenir, deter e, sempre que possivel, eliminar os programas de
desenvolvimento de ADM em todo o mundo. Em Dezembro de 2006, o Conselho aprovou
um documento que delineia a monitorizacao e a implementagdao consistente desta
estratégia, através do Centro de Monitorizacdo das ADM®,

A Estratégia de Seguranca Europeia enuncia 5 desafios principais a serem enfrentados
pela Uniao Europeia: terrorismo, proliferacao de ADM, conflitos regionais, Estados
falhados e crime organizado. A proliferacao das ADM ¢ definida como a maior ameaca
potencial para a seguranca Europeia®.

Dentro de cada pais, os programas de emergéncia sanitaria elaborados tém de ter
capacidade para, pelo menos, conseguir gerir e controlar uma epidemia, mesmo que nao
seja possivel recuperar as vitimas das doencas mais severas.

7. Situacao nacional

As componentes do sistema de resposta a ameacga bioldgica requerem o emprego de
competéncias e aptidoes técnicas muito diversificadas e de recursos naturais que se
encontram dispersos em numerosos departamentos do Estado, nomeadamente Saude,
Agricultura, Administragdo Interna, Justica e Defesa’. Existem, deste modo, estruturas
tanto militares como civis, com responsabilidade na prevencao, preparagao, deteccao e
resposta as ameacas de bioterrorismo a nivel nacional. Neste contexto, e tendo em conta
o0 risco crescente de ameacgas que se expressam sob novas formas, de onde se destacam
as acgoOes de natureza terrorista e a utilizagcdo de meios de destruicao massiva, foi
elaborado em 21 de Julho de 2004 o Decreto-Lei n? 173, no qual foi criado o Sistema
Nacional de Gestao de Crises (SNGC). Este sistema constitui a entidade que centraliza
o sistema de preparacao e resposta, tendo, assim, como objectivo organizar os meios
existentes, de um modo interdepartamental e transversal, de forma a apoiar o Primeiro-
Ministro no processo da tomada de decisao em situacoes de crise. O SNGC estrutura-se
em 3 niveis: o da decisao, constituido pelo Gabinete de Crise, de natureza eminentemente
politica; o da execugao, ao nivel dos ministérios envolvidos ou a envolver (entidades de
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execucao), e o de apoio, garantido pelo Grupo de Apoio, de caracteristicas
exclusivamente técnicas’’.

E da competéncia do Grupo de Apoio elaborar estudos e propostas sobre assuntos e
matérias relativos a gestao da crise, por determinacao do Gabinete de Crise ou por
iniciativa propria, difundir as entidades de execucao as orientagoes e decisoes emanadas
do Gabinete de Crise, bem como aconselhar o Primeiro-Ministro sobre os assuntos
relacionados com sistemas da UE, da OTAN e de outros sistemas internacionais de
resposta a crise’.

Assim sendo, no caso de Portugal ser vitima de uma ameaca ou ataque com uma arma
bioldgica, o0 SNGC é a entidade que, de acordo com as directivas do Primeiro-Ministro,
vai coordenar todas as entidades envolvidas, de decisdo, de execucao e técnicas, para
que possa haver uma resposta eficaz e proporcional a situagdo de crise em causa.

As principais entidades de decisdao que tomam parte no processo da gestao da situacao e
que se encontram inseridas no Gabinete de Crise, presidido pelo Primeiro-Ministro sao:
0 Ministro da Defesa Nacional, o Ministro das Financas, o Ministro da Administracao
Interna, o Ministro dos Negocios Estrangeiros, o Ministro da Justiga, o Chefe do Estado-
Maior General das Forcas Armadas, os directores dos servicos de informacodes que
integram o Sistema de Informacoes da Republica Portuguesa (SIRP), o director nacional
da Policia Judiciaria e outras entidades ou personalidades designadas pelo Primeiro-
Ministro, sempre que a situacdo o aconselhe’. A nosso ver, numa situacdo em que
Portugal seja vitima de um ataque bioldgico sera certamente também designado o
Ministro da Saude como parte integrante desta equipa de decisdo. A partir do Gabinete
de Crise, de natureza eminentemente politica, sera entdao coordenada uma resposta o
mais eficaz possivel, através do Grupo de Apoio, o qual, para além elaborar os estudos
necessarios, difunde as orientacdes para as entidades de execugao. As principais
entidades de execucao envolvidas nesta hipotética situagao de crise seriam, na nossa
opinido, as seguintes:

+ Sistema de Informacoes da Republica Portuguesa (SIRP)

Para que seja possivel prevenir e detectar atempadamente qualquer ameaca de um
ataque bioterrorista, os servigos de informacao sao fundamentais. O Sistema de
Informacoes da Republica Portuguesa (SIRP) é um 6rgao que depende directamente
da Presidéncia do Conselho de Ministros, com actividades distintas das desenvolvidas
pelas Forcas Armadas e das demais Forcas e Servicos de Seguranca, actuando,
simultaneamente, nas 4reas de Defesa Nacional e de Seguranca Interna’. A visdo
estanque destes 2 universos estd cada vez mais ultrapassada, uma vez que a origem das
ameacas a segurancga externa e interna deixou de ser claramente distinta, provindo, por
vezes, da mesma fonte. Veja-se o caso do terrorismo transnacional.

O SIRP tem na sua dependéncia 2 departamentos, o Servico de Informacoes Estratégicas
de Defesa (SIED) e o Servico de Informacoes de Seguranca (SIS) e orienta-se por um
conceito alargado de Seguranca Nacional.

O SIED é o organismo incumbido da producao de informagoes que contribuam para a
salvaguarda da independéncia nacional, dos interesses nacionais e da seguranga externa
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do Estado Portugués (artigo 202 da Lei-Quadro do SIRP)”.

O SIS, por sua vez, tem como atribuigoes a producao de informagoes que contribuam
para a salvaguarda da Seguranca Interna e a prevencao da sabotagem, do terrorismo,
da espionagem e a pratica de actos que, pela sua natureza, possam alterar ou destruir o
Estado de direito constitucionalmente estabelecido (artigo 212 da Lei-Quadro do SIRP),
incluindo movimentos que promovem a violéncia e fendémenos graves de criminalidade
organizada, mormente de caracter transnacional, tais como a proliferacao de armas de
destruicdo massiva’.

O SIS considera sério o risco de utilizagdo do territério portugués para o transito e
aquisicao de produtos, equipamentos e tecnologias destinadas ao fabrico de ADM. Esta
avaliacao assenta em 2 factores principais: a posicdo geoestratégica de Portugal,
designadamente o facto de ser fronteira externa da Unidao Europeia, e as relagoes
comerciais com paises possuidores de programas militares nucleares, bioldgicos,
quimicos ou de misseis balisticos. A nivel internacional, o SIS participa em grupos de
Information Exchange de vérios regimes e grupos internacionais, entre eles o Grupo
Austrélia e o grupo multidisciplinar da Proliferation Security Initiative (PSI)""".

» Ministério da Administracao Interna

Na dependéncia do membro do Governo responsavel pela Administracao Interna
encontra-se a Autoridade Nacional de Proteccao Civil (ANPC), que é um servico
central de natureza operacional. Esta associacao integra 3 direcgoes nacionais, para as
areas de recursos de protecgao civil, planeamento de emergéncia e bombeiros, bem como
a estrutura de comando do Sistema Integrado de Operacoes de Proteccao e Socorro
(SIOPS). A ANPC tem atribuicdes tanto no ambito da previsao e gestao de riscos como
em matéria de planeamento de emergéncia’®, elaborando o Plano de Emergéncia de
Proteccao Civil.

* Ministério da Saude

Com vista a actuar ao nivel das varias fases da luta contra a ameacga bioldgica, a
Direccao Geral de Saude, integrada no Ministério da Saude, elaborou, a 2 de Setembro
de 2002, um Plano de Contingéncia para a Satide em caso de Bioterrorismo®’.
Dirigido ao Servigo Nacional de Satde e a todos os profissionais de satde, foi criado em
sequéncia do Despacho n? 18 923 /2002 de 31 de Julho, do Ministro da Satde. O mesmo
despacho determina que o plano deve ser executado em colaboracao com outros
ministérios de acordo com a legislacdo em vigor e em consonancia com o Plano de
Emergéncia de Proteccdo Civil.

Este plano de contingéncia tem como finalidade minimizar as consequéncias de eventuais
incidentes bioldgicos deliberados e apresenta os seguintes objectivos: detecgdo rapida de
potenciais agentes/casos de doenca resultantes de libertacao deliberada; tratamento e
profilaxia adequados e contencao da disseminacao de agentes e/ou casos de doencga. As
fases do plano sdo definidas em funcdo da existéncia de ameaca / acgoes de terrorismo
bioldgico®.

Assim, definem-se 4 fases®:

Fase 0. Consciéncia do risco, sem ameaca potencial (periodo inter-crise).
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Fase 1. Alerta em fungao de ameaca potencial/plausivel de acgoes de bioterrorismo.

Fase 2. Alerta em fungao de aparecimento de situagoes confirmada(s) de bioterrorismo
noutro(s) pais(es).

Fase 3. Estado de alerta nacional por ocorréncia, em Portugal, de situacgoes
suspeitas/confirmadas, de bioterrorismo.

Fase 4. Periodo pds-crise de retorno a fase 0.

O Instituto Nacional de Saude Dr Ricardo Jorge (INSA) é um organismo publico
integrado na administragdo indirecta do Estado, sob a tutela do Ministério da Saude.
Constituindo o braco laboratorial do sistema de saude portugués, o INSA desenvolve uma
tripla missdao como laboratério do Estado no sector da saude, laboratério nacional de
referéncia e observatério nacional de saude®.

Na sua qualidade de observatorio nacional de saude, os diversos departamentos do INSA
(alimentacdo e nutrigdo; doencas infecciosas; epidemiologia; genética; promogdo da
saude e doencas cronicas, saude ambiental) tém como atribuicoes: realizar actividades de
vigilancia epidemiologica de doencgas transmissiveis e nao transmissiveis; estudar e
actualizar os indicadores que descrevam o estado de saude da populagdo portuguesa e
seus determinantes e a respectiva variacao no espago e no tempo; desenvolver ou validar
instrumentos de observacgdo em saude; divulgar o resultado das suas actividades como
observatorio, gerando conhecimento para suporte as decisoes de saude®.

O INSA é, pois, assim o drgdao central de um sistema nacional de vigilancia imprescindivel
a luta contra o bioterrorismo, actuando essencialmente ao nivel da fase da deteccédo.

* Ministério da Defesa Nacional

Compete ao Ministério de Defesa Nacional a preparacao e execugao da Politica de Defesa
Nacional, bem como assegurar e fiscalizar a administragao das Forcas Armadas.

O Exército Portugués, componente terrestre do sistema de forcas nacional, é uma
instituicdo estruturante do Estado Portugués. Com efeito, para Portugal é fundamental a
existéncia de um Exército moderno, adaptado e adaptavel as alteragoes do ambiente
politico estratégico e operacional contemporaneo, atento a evolucao cientifica e
tecnoldgica, e igualmente preparado para dar o seu contributo na prevencao e na
resposta as novas ameagcas, designadamente ao terrorismo transnacional®.

Foi neste espirito que a infecciologia e a bio-defesa foram identificadas como
constituindo um dos eixos prioritarios dos programas operacionais de Investigagao,
Desenvolvimento e Inovagao para a Saude Militar, cujas actividades incluem, entre
outras, o desenvolvimento de tecnologias de detecgdo e de diagndstico microbioldgico, de
metodologias de descontaminacao e o estudo de agentes de quimio-profilaxia e de
produtos bioldgicos de proteccao.

Neste contexto, foi criado, em 2005, um pdlo laboratorial que congrega o Laboratorio
de Bromatologia do Exército e o Laboratorio de Defesa Bioldgica do Exército (fig.
7.1).
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Fig. 7.1 A & B: Laboratorio de Defesa Biolognea do Exéreito. Fonte: JOAD, Anténio (2008), Apresentac3o subordmada ao tema
Aspecios Geraks do Bioverrarkmo,

Estes laboratoérios estao integrados no Centro Militar de Medicina Veterinaria da
Direccao de Saude. A Direcgdo de Saude encontra-se na dependéncia do Comando da
Logistica que constitui um dos Orgaos Centrais de Administragdo e Direccao da Estrutura
de Comando do Exército. Estes laboratdrios visam dar resposta ao fendmeno do
terrorismo nas suas vertentes bioldgicas. As fungoes do Laboratoério de Defesa Bioldgica
sao o desenvolvimento de métodos de diagnoéstico e detecgao de agentes bioldgicos e a
avaliacao de procedimentos de descontaminacao.

O laboratoério de bromatologia tem como fungao detectar a contaminacao de alimentos
com agentes bioldgicos. Estes laboratérios tém equipamentos de elevado padrao
tecnoldgico e um sofisticado sistema de filtracdo de ar que evita qualquer contaminagao
acidental.

Para Penha Gongalves, actual director do Laboratdrio de Defesa Bioldgica do Exército, a
abordagem do eixo prioritario da bio-defesa deveria assentar em trés vertentes®:

a) Sistemas informadticos integrados para vigilancia epidemioldgica, destinados a
apoiarem o processo de identificagdo de riscos epidemioldgicos e acgoes relacionadas
com a ameaca bioldgica. Esta infraestrutura constituiria o suporte de um sistema de
vigilancia epidemioldgica militar que teria por missao a gestdo de crises epidemioldgicas
e de emergéncias bioldgicas estando baseado em trés componentes: (1) A autoridade
sanitaria, responsavel pelo planeamento e comando e controlo do sistema; (2) Uma rede
de vigilancia epidemiolégica, com funcoes de deteccao e avaliacao (onde se incluem os
laboratorios de detecgao e diagndstico e os servigos médicos de atendimento); (3) Forga
de intervencao epidemioldgica, com fungdes de monitorizacdao e implementacao de
medidas de controlo epidemioldgico;

b) Epidemiologia molecular apoiada na caracterizacao genética dos agentes bioldgicos, a
qual confere um elevado grau preditivo em relagdo a capacidade patogénica de muitas
estirpes bacterianas e isolados virais e proporciona a descricao mais completa da
presenca de mutagoes genéticas em microrganismos. Estas metodologias parecem ser
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criticas para a avaliacdao da evolugdo de situagOes epidemioldgicas endémicas e
epidémicas.

c) Biosensores de descontaminacao e controlo epidemioldgico, os quais permitiriam a
avaliacao laboratorial da eficacia de acgoes de descontaminagao e desinfeccao. Penha
Gongalves indica ainda os aspectos relacionados com o controlo que deveriam ser
desenvolvidos, nomeadamente a investigacao em produtos e metodologias que aumentem
a eficdcia dos procedimentos de descontaminacao e desinfeccdo bem como o
desenvolvimento de equipamentos destinados a implementacdo de medidas de controlo
sanitario em cenarios de crises epidemioldgicas e na resposta a ameacga bioldgica. Aponta
ainda a construgao de prototipos de equipamentos para serem empregues em acgoes de
resposta a crises epidemioldgicas como sendo um campo a explorar pela sua grande
utilidade quer em cendrios de guerra quer em situagoes de paz.

Encontra-se, actualmente, em projecto a constituicao de Equipas de Defesa Biologica
e Quimica, de composi¢do mista, integrando a Engenharia e o Servigco Médico-
Veterindrio do Exército. Pretende-se que estas Equipas de Resposta Rapida, tal como
referido no ponto 6.2, estejam preparadas para actuar com equipamento apropriado para
a deteccao dos agentes e para descontaminacao do ambiente.

A Directiva para Exército 2007-2009, apresentada pelo General CEME Pinto Ramalho,
vem espelhar a preocupacdo crescente relativamente a ameacga bioterrorista. Deste
modo, salienta que “tendo em consideracdo a conjuntura estratégica internacional e os
factores de instabilidade em que o terrorismo transnacional e a proliferacao das armas de
destruigdo massiva assumem o maior potencial de ameaca, os correntes modelos de
emprego dos instrumentos militares e as actuais missoes, é essencial dispor de um
Exército moderno, adequadamente sustentado, capaz de actuar em todo o espectro da
conflitualidade actual, particularmente de forma conjunta e combinada; ... Um Exército
que participe nas formacoes militares que constituem o paradigma da modernidade e
transformacao, designadamente nas NATO Response Force - NRF e nos Battle Groups -
BG da UE; ... Tem ainda por finalidades “desenvolver e optimizar os seguintes nichos de
capacidades/exceléncia: Forgas Especiais; Defesa Bioldgica e Quimica (capacidade para
identificar, conter e neutralizar); Guerra de Informacao”. Visa também “adequar a
capacidade de resposta do Exército, designadamente nos dominios das defesas Aérea e
NBQR, as actuais ameacas do terrorismo transnacional e da proliferacdao das armas de
destruicdo massiva; No ambito da Componente Operacional, sdao objectivos do
Exército levantar o Elemento de Defesa Bioldgica-Quimica, recorrendo as capacidades do
Laboratorio de Defesa Bioldgica do Hospital Militar Principal e dos meios de Defesa
NBQ"Y.

A participacao do Exército em operagdes combinadas, inserido nas Nato Response Force
e, a nivel da Unidao Europeia, nos Battle Group é essencial para assegurar mais
facilmente a seguranca nacional no que diz respeito as diversas ameacas de que pode ser
alvo, incluindo, naturalmente, o bioterrorismo transnacional.

O Grupo de Apoio do Sistema Nacional Gestao Crise é coordenado pelo membro do
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Governo que para o efeito for designado pelo Primeiro-Ministro e as principais entidades
que integra sao:

* Conselho Nacional de Planeamento Civil de Emergéncia (CNPCE)

O CNPCE é um o¢rgao de planeamento e coordenag¢do na dependéncia do Primeiro-
Ministro, que, por delegacao deste (despacho n? 21 476/2006 de 28 de Setembro de
2006) tem vindo a ser presidido pelo Ministro da Defesa Nacional. Este conselho tem
como atribuigOes, entre outras, contribuir para a definicdao da politica nacional de
planeamento civil de emergéncia, coordenar e elaborar directrizes gerais para este
planeamento, com vista a satisfagdo das necessidades civis e militares, contribuir para a
elaboragao de directrizes para a adaptagao dos servigos publicos as situagoes de crise e
dar parecer ou informagoes sobre os assuntos que lhe forem submetidos pelo Primeiro-
Ministro e pelo Ministro da Defesa Nacional. E ainda da responsabilidade do conselho a
realizacao de propostas para adequar a legislacdo de forma a responder a necessidades
nacionais e aos compromissos assumidos na OTAN e apreciar documentos e informacgoes
apresentados no Alto Comité do Planeamento Civil de Emergéncia da OTAN
(SCEPC)™.

* Comissoes do Planeamento Civil de Emergéncia

Sdo 6rgaos dos ministérios, dependentes directamente do respectivo ministro e
funcionalmente do presidente do Conselho Nacional de Planeamento de Civil de
Emergéncia

Sejam civis ou militares as estruturas envolvidas na resposta a ameaca bioldgica, a nivel
estratégico este problema tem sempre de ser considerado numa perspectiva multilateral
e global.

8. Conclusoes

A engenharia genética pode, como vimos, na sua aplicacdo mais perni-ciosa, introduzir ou
“aperfeicoar” determinadas caracteristicas dos organismos de forma a aumentar a sua
agressividade e consequentemente o seu “potencial bélico”.

As técnicas utilizadas na manipulagdao dos genes permitem tornar as armas bioldgicas
mais virulentas, mais faceis de manusear e mais dificeis de combater.

Contudo, devemos ter presente que existem apesar de tudo, e felizmente, alguns entraves
ao desenvolvimento de armas bioldgicas pela via da manipulacdao genética. Podemos
enunciar aqueles que nos parecem imediatos, como sejam os de natureza ética (por parte
dos cientistas, violando cédigos deontologicos), de natureza legal (envolvendo quer os
investigadores, quer o Estado e os seus representantes, violando as disposi¢coes do direito
internacional) e das relagdes internacionais (ao nivel dos Estados, na quebra de
compromissos e tratados). Finalmente, mas nao necessariamente os ultimos, os
problemas técnicos que estes trabalhos tém de enfrentar: essencialmente na produgao
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em massa e criacao de meios de disseminacao que preservem a patogenicidade dos
agentes. Segundo alguns autores basta que sejam ultrapassados os problemas técnicos
para que a ameaga se torne real®.

No entanto, e até 14, é pouco provavel que os paises ocidentais se venham a confrontar
no futuro imediato com acgdes de bioterrorismo com efeitos catastréficos. Assim sendo,
as metodologias que possibilitam ac¢oes de baixa a média dimensdo sdao mais provaveis,
até porque se adaptam melhor as motivacdes, as limitagdes e aos conceitos mais
tradicionais do terrorismo™.

Ainda que, na maior parte dos casos, a arma bioldégica nao passe de uma ameaca real de
uma arma virtual, ela obriga o adversario a tomar precaugdes muito importantes. Pela
sua accao psicoldgica, tem um certo efeito dissuasor, na medida em que, mesmo que nao
destrua completamente o inimigo, enfraquece a sua vontade de combater”, para além de
poder ter efeitos devastadores na economia mundial.

A comunicagao social desempenha, como ja vimos, um papel determinante na divulgagao
das investigagoes desenvolvidas ao nivel das armas biologicas. Mas se por um lado lhe
devemos o facto de termos conhecimento de procedimentos ilegais, os quais de outra
forma continuariam no mais absoluto sigilo, temos, por outro lado, de suportar os
aspectos negativos destas campanhas junto da opinidao publica: a falta de rigor e de
credibilidade de algum jornalismo sensacionalista; a ampliacao ou deturpacao das
informagdes que, por serem demasiado técnicas podem nao ser facilmente inteligiveis
quer pelos emissores quer pelos receptores; a propagacdo de sensagoes de parandia e
panico, entre outros.

Presentemente, ndo existe ainda um enquadramento legal especifico das armas
bioldgicas provenientes da engenharia genética, pelo que é utilizado um instrumento
mais abrangente e que consiste essencialmente na Convencao sobre Armas Bioldgicas
(BWC), de 1972, que reconhece o Protocolo de Genebra, de 1925.

Ao tracarmos o panorama internacional sobre as armas biolégicas (derivadas ou nao da
engenharia genética) constatamos facilmente que aqueles acordos nao tém sido completa
e absolutamente eficazes para ter esta situagdo controlada a nivel global. Mais do que as
investigacoes que evidenciam de imediato uma clara e grosseira violacao dos tratados, é
nas pesquisas de “duplo uso” que reside o maior perigo, uma vez que elas podem tirar
partido de duas importantes fragilidades da Convencao de 1972. A primeira consiste na
falta de definicdes concretas e rigorosas, deixando espaco a “zonas cinzentas” propicias a
um aproveitamento menos escrupuloso. Assim, nao basta referir “fins pacificos” e “fins
hostis”, mas importa definir exactamente o significado e implicacoes de cada um destes
conceitos. A segunda passa pela falta de mecanismos eficazes de verificacao, os quais se
tém tentado introduzir através de varias Conferéncias de Revisao mas sem que tenha sido
alcancado o seu completo sucesso.

Presentemente, e atendendo ao estado actual do conhecimento e da sua divulgacao,
poder-se-a dizer que, no que respeita a ameaca bioldgica, seja ela “classica” ou resultante
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da engenharia genética, a atitude correcta ndao devera ser nem de alarmismo nem de
despreocupacédo, mas antes de permanente e atenta vigilancia’>. Neste sentido é
imprescindivel a criagao, a nivel internacional, de protocolos de verificacao do respeito e
cumprimento das convengdes (com caracter coercivo), bem como a aprecia¢do rigorosa
das situagdes ambivalentes tdo caracteristicas destas investigagoes de “duplo uso”.

Contudo, ainda que tais mecanismos de controlo sejam efectivos e que os Estados
garantidamente cumpram as proibicoes impostas pelos tratados, nao podemos esquecer
que a seguranca internacional pode ser sempre comprometida pela ameaca das
organizagoes terroristas transnacionais, para as quais estas armas bioldgicas, pelas suas
caracteristicas podem ser apeteciveis e cuja aquisigao estd agora facilitada pelo processo
de globalizacao.

Importa pois poder identificar as verdadeiras ameacas e as diferentes formas que elas
podem assumir. Tal ndo sera possivel enquanto todos os intervenientes neste processo
ndo se comprometerem a mais séria e rigorosa transparéncia. S6 assim poderemos
conseguir alguma tranquilidade. Embora seja dificil ter uma noc¢do exacta do panorama
internacional no que diz respeito a ameaca bioldgica, a Carnegie Endowment for
Internacional Peace identifica actualmente alguns paises como suspeitos de possuirem
programas de investigacéo de guerra bioldgica ofensiva®™.

O combate ao bioterrorismo compreende essencialmente as fases da prevencao,
preparacao, detecgao e resposta. A prevencao assenta, essencialmente em protocolos de
verificacdo e monitorizacao e na troca de informagoes a nivel mundial. A preparagao
passa pela concepcao de programas de preparacao que devem incluir o treino de todos os
profissionais envolvidos, a disponibilidade de farmacos e material médico, a preparacao
de “Equipas de Resposta Rapida”, a coordenacgao entre as diferentes entidades e o
fornecimento de informacdo correcta a populacgao. A detecgao é essencial e baseia-se na
vigilancia epidemioldgica e, por fim, a resposta tem de ser multilateral, envolvendo todas
as organizagoes com um papel a desempenhar neste processo.

Na sequéncia dos atentados de 11 de Setembro de 2001 (EUA) e 11 de Margo de 2004
(Espanha), Portugal, a semelhanca de outros paises, passou a encarar o fendmeno do
terrorismo e da proliferagdo das armas de destruigao massiva como uma das principais
ameacas a sua seguranca e estabilidade. Como tal, considera fundamental desenvolver
politicas globais que possam lidar de forma preventiva e eficiente com estas ameacas,
como se encontra reflectido no Programa do XVII Governo Constitucional nos capitulos
dedicados a prevencao do terrorismo e a manutencdo de paz e seguranga nacional’.
Sendo a Organizagao das Nacgoes Unidas um palco privilegiado onde a comunidade
internacional procura atingir respostas globais a problemas comuns, Portugal considera
que deve ser esta organizacao mundial a principal entidade a enfrentar estas ameacas e a
garantir paz e estabilidade. Para ser produtivo é, no entanto, fundamental que o
multilateralismo seja efectivo. E através da implementacéo das resolucées das Nacoes
Unidas que o governo Portugués contribui para esta efectividade™.
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A importancia atribuida ao multilateralismo no combate a proliferacao de armas de
destruicao massiva foi igualmente sublinhada no discurso proferido pelo Ministro da
Defesa Nacional na abertura do seminario internacional subordinado ao tema “A
Proliferacao e o Combate a Proliferagdo de Armas de Destruicao Massiva. Estratégia de
Resposta da UE”, o qual teve lugar em Maio de 2007 no Instituto de Estudos Superiores
Militares, referindo-se neste caso & cooperacao no seio da Unido Europeia™.

Ainda neste seminario foram identificadas as estratégias de combate a proliferacao como
devendo assentar numa maior eficacia politico-diplomatica, através dos actores estatais,
organizacdes internacionais e organizagdes nao governamentais, sempre numa
perspectiva global e cooperativa, onde Portugal terd obviamente o seu papel a
desempenhar, como de resto sempre o fez”.

Relativamente a pergunta central a que nos propusemos tentar responder com a

elaboragao deste trabalho - qual a preparacao de Portugal para fazer face a uma
ameaca bioldgica proveniente da engenharia genética? - concluimos o seguinte:

No que respeita a prevencdo, Portugal assinou e ratificou quer o Protocolo de Genebra
quer a Convencao das Armas Bioldgicas de 1972 e integra as varias organizagoes
internacionais com responsabilidades nesta matéria. Assume-se como um pais cumpridor
dos objectivos estabelecidos nestes tratados e na firme disposicao de participar no
reforco dos acordos internacionais sobre desarmamento bem como nos regimes
multilaterais de nao proliferacao. Para além disso, tem demonstrado abertura a
implementacao dos protocolos de verificacao, ao subordinar anualmente as declaragoes
previstas nas medidas de confianga das conferéncias de revisdao da Convencao de 1972.

Quanto a preparacao, Portugal dispde de um Plano de Contingéncia para a Saude em
caso de Bioterrorismo e de um Plano de Emergéncia de Protecgao Civil. A nosso ver, no
entanto, o plano de contingéncia peca por ser demasiado vago, nao especificando, por
exemplo, quais os Hospitais e Laboratérios chamados a colaborar em caso de
necessidade. Estd em fase de concretizacdo a criacao de “Equipas de Resposta Rapida”
de defesa NBQR, compostas por militares de engenharia e medicina veterinaria do
Exército. O plano de contingéncia prevé a constituicdo de reservas de farmacos e
material médico, embora nao nos tenha sido possivel verificar a sua existéncia. Portugal
participou num exercicio desenvolvido pelo grupo Proliferation Security Initiative (NINFA
2005) e prevé-se que com a concretizacao das equipas de defesa NBQR se realizem
treinos de forma regular.

No que diz respeito a detecgdo, esta baseia-se tanto na vigilancia epidemioldgica,
actualmente a cargo do Instituto Nacional de Saude Dr Ricar-do Jorge, como na detecgao
dos agentes envolvidos, da responsabilidade, principalmente do mesmo Instituto e do
Laboratdrio de Defesa Biologica do Exército.

A resposta é obtida através de uma activacao de todos os mecanismos referidos nas fases
anteriores e depende inteiramente de uma acc¢ao coordenada dos varios intervenientes
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nessas mesmas fases o que se pretende que seja alcancado pelo Sistema Nacional de
Gestao de Crises criada em 2004.
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