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Nos finais da década passada comecou a esbogar-se nos Estados Unidos da América um
novo aditamento a doutrina militar, designadamente quanto aos meios e as formas de
planeamento, conducgao e execugao das operacoes militares, em face do desenvolvimento
da Tecnologia, em geral, e das Tecnologias de Informagao, em particular.

Dizemos que se trata de um aditamento porque mantém, no essencial, os principios
classicos da guerra; ndo é uma doutrina revolucionaria, mas evolucionaria, que resulta de
experiéncias parcelares recentes, com integracdo de ensinamentos, no sentido da
construcao de um conjunto coerente de ideias, normas e procedimentos.

Para a4 da coeréncia, existe uma preocupagao de consequéncia e de consisténcia,
associando a esta problemadtica as problematicas relacionadas com a Tecnologia e a
Industria, designadamente no relacionamento destas com o levantamento dos sistemas
de forgas e dos sistemas de armas do século XXI, assim como com a organizacao dos
meios, ou com o exercicio do comando e controlo. Pretende-se portanto, associar a
inovacao com as metodologias usadas para a construgao e prontiddao dos sistemas de
forgas, e também com a doutrina de emprego dos meios e tudo o que dai decorrer. As
repercussoes da inovagao tecnoldgica em marcha poderao reflectir-se na forma de fazer a
guerra, em sentido amplo, e nas organizacoes ou instituicoes de defesa, assim como
poderao ter impacte ao nivel da decisdo politica. A relacdo entre o politico e o militar é
cada vez mais complexa, e ndo se resume apenas a expressao reducionista de que o
primeiro decide da aplicacdao do vector militar e o segundo executa a missao que lhe
atribuem - essa é no entanto uma questao que nao aprofundaremos em particular nesta
comunicagao.

Aquilo que era sonho, no plano da realizagao de algumas insuficiéncias de materializagao,
que, de forma permanente, se verificavam na realidade, passou a ser viavel, em certa
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medida. E preciso sempre sublinhar que as insuficiéncias, s6 em parte, maior ou menor
consoante as capacidades, sdo resolvidas com o desenvolvimento tecnologico em curso,
para evitar a tentagao da simplificacao idealista.

Essas insuficiéncias tinham a ver, essencialmente, com o conhecimento sobre as nossas
forcas, sobre o ambiente, sobre o inimigo, e sobre a eficacia das armas, obtido em tempo
real. Quando se consegue sentir e interpretar a realidade, sem ambiguidades, e em
tempo oportuno, e se dispoem dos instrumentos correctos para sobre ela actuar, de
forma superior ao opositor, o sucesso estara garantido - a luta consequente para se obter
a superioridade de informagdo ou de conhecimento no espaco de batalha, é um dos
objectivos fundamentais de qualquer sistema de forcas.

Quantos insucessos e quantos gastos de recursos dispensaveis, porque nao se dispos do
conhecimento necessario, porque se fizeram analises fortemente condicionadas pelas
crencas do decisor, porque nao se ponderaram convenientemente todos os elementos em
presenca, porque se ndo atingiu o nivel minimo de coordenagao entre as forgas, porque
ndo se soube com exactiddao qual o elemento vulneravel do alvo, porque nao se definiu
qual o tempo certo do ataque, quais os efeitos pretendidos e qual a arma mais eficaz de
entre as disponiveis, porque se nao foi claro no objectivo final pretendido! Nao sera
muito dificil procurar exemplos que confirmem estas afirmacoes.

E claro que continuarao a existir zonas escuras no conhecimento; o nevoeiro da guerra
talvez possa vir a ser menos espesso, mas continuard a existir, por mais informacao que
se possa obter e tratar. Existem no entanto progressos significativos, que vao resultando
do ciclo das novas exigéncias e das respostas que vao sendo possiveis fornecer.

Por outras palavras, a evolucao tecnoldgica previsivel suscita a introducdao de novos
meios, torna possivel a realizacdao de requisitos criados pela imaginacao e com base na
experiéncia trazida pela aplicacao concreta, no terreno, alguns deles irreliazaveis num
passado relativamente recente.

Ha sempre uma interacgao entre a idealizagao do requisito operacional, a satisfacao do
requisito técnico, a producédo do sistema e a sua exploracdo e sustentacgdo. E preciso
saber-se 0 que se quer, como se quer fazer para atingir o que se quer, e saber-se
exactamente com o que é que se pode contar.

A exploracao dos novos meios que a Tecnologia pode proporcionar, implica em novas
formas de fazer a guerra, ainda que os objectivos possam ser os mesmos, por hipotese. E
que a este nivel também pode haver mudanca.

E estas novas formas podem por em causa a organizacao tradicional, e provocar algumas
alteragdes, ou evolugoes, nos principios de emprego das forcas armadas.

Este processo é assim construido através de varios ciclos, e serd a integracao destes
ciclos que podera ser traduzida em progresso, isto é, cumprir os objectivos operacionais,
da melhor forma e com menos dispéndio de recursos.
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Nao poderemos dizer que tudo o que se estd sugerindo ja estaria contemplado na
doutrina tradicional, que nada é novo, que é tudo uma questao de interpretacao daquilo
que aparentemente é novo a luz do que ja existia. Ndo poderemos dizer que aqueles que,
pelo contrario, acreditam na revolucdo o estao fazendo porque eles proprios sao
ignorantes relativamente aos principios universais da guerra, que vém da memdria dos
tempos. Nao poderemos dizer que estd la tudo, nesse repositorio criado ao longo da
Histdria, porque alguma coisa esta a mudar, ou pode vir a mudar, numa evolucao natural
do conhecimento, e em especial da sabedoria para o saber aplicar. Nao podemos resistir
a mudanga, porque ela existe, assim como nao poderemos afirmar que o sedimento da
experiéncia passada passara a ser letra morta com o que se vislumbra no horizonte
tecnoldgico. Nao poderemos afirmar que tudo o que ai vem é novidade total. O progresso
assenta sempre na consolidacdao das experiéncias passadas e na capacidade de inovar a
partir dos quadros actuais, mudando-lhes a forma progressivamente, com cuidado, para
evitar o desastre. Falar de revolucdo nos assuntos militares parece nao ser muito realista,
o que nao impede de falar de grandes progressos, e, especialmente, de grandes
expectativas, com algum contorno visivel, para um futuro nao muito distante.

O objecto da nova doutrina é a informacao, mais particularmente, a forma ideal do fluxo
de informacao nas organizagdes que suportam a operacao militar. Informagdo é a
modificagdao das formas. E assim, a nova doutrina corresponde a evolugdo da operacao
militar nesta nova Era da Informagao.

Tem sido uma pratica normal, em especial nos Estados Unidos, dar a estampa certos
titulos que se associam a significados que sao facilmente partilhados pelas comunidades
profissionais, num movimento de generalizacao de conceitos, provavelmente para criar
motivacoes relativamente a problematicas especificas que, por variadas razoes, se
pretendem implantar ou consolidar.

Neste ambito particular, surgiu, por exemplo, ha anos o titulo de guerra electrénica,
absorvido posteriormente pelo de guerra de informacgao (pese embora a discussao quanto
a pertinéncia da afirmagao), e agora o de Network Centric Warfare (NCW), que iremos
manter na designagdo original, aguardando por uma designacao oficial em lingua
portuguesa, ou todo um conjunto sequencial de siglas relativas ao tradicional comando e
controlo (C2, C3, C3I, C4I, etc). Sao slogans que se usam para estimular a motivacao
para a investigacao e implementacao de novos conceitos, de forma progressiva, e que
contém, regra geral, alguma componente idealista, que criam expectativas quanto a nova
caracterizacao das operacgoes militares.

No Reino Unido esta mesma matéria é intitulada por Network Enabled Capability,
abreviadamente NEC, neste caso particular orientada para o processo de aquisicao (buy
smart), para o planeamento e para o procedimento, com uma carga pragmatica
porventura mais forte. Contudo, as ideias basicas sao as mesmas.

Na literatura disponivel no lado americano, sera porventura interessante sublinhar que
se concebe esta nova forma de fazer a guerra como um desenvolvimento, ou uma
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sequéncia, ou um paralelismo com o que estd acontecendo na Economia, diferenciando a
Economia A, tradicional, da Economia B, assente, essencialmente, na informacao.

Diz-se que a NCW ¢ uma resposta militar a Idade da Informacao, caracteristica da
sociedade em mutacgao, a sociedade das redes, ou a Sociedade em Rede.

Se assim fosse, pelo menos na interpretagao literal, estar-se-ia numa situagdo tnica na
Histéria, que seria a da lideranca tecnoldgica pelo lado civil, em termos de requisitos
militares - nao nos parece que seja isso que esteja a acontecer, em especial nos Estados
Unidos onde a Investigacao em Defesa tem um peso muito importante no conjunto da
investigagao cientifica - a visao da guerra para 2010, elaborada hé ja alguns anos pelo
Conselho de Chefes (e ja actualizada para 2020), tera sido determinante, ou ja tera sido
condicionada, por este conceito agora emergente. Os conceitos MIDS (multifunctional
information distribution systems) e outros, de idéntica natureza, dos inicios da década de
setenta do século passado, terdo contribuido para a implementacgdo das ideias que hoje se
anunciam como nascentes neste momento historico.

Em termos muito simples, a NCW consiste na transferéncia da operacao militar baseada
na plataforma, para a operagao baseada na rede de computadores.

Ou seja, do anterior considerava-se o sistema composto por plataformas auténomas, cada
uma delas com os seus sensores ligados as suas armas e com as linhas de comando e
controlo estabelecidas também com autonomia, ou nao ligadas ao interior do conjunto,
servindo essencialmente para a transmissao de ordens e de informacdo necessaria para o
cumprimento das ordens, no sentido descendente, e de relatdorios de actividade no
sentido ascendente.

O que se propde agora é uma integracao total e uma partilha de informacao completa e
permanente, sem prejuizo da seguranca e da manutencao das linhas de comando e dos
mecanismos de responsabilizacao. Uma disponibilizacao automatica de informacgao, em
tempo real, para servir todos os actores envolvidos no cenario da guerra, a medida das
suas necessidades.

O objectivo é o de proporcionar a todos os executantes a informacao que é possivel
fornecer, desejavelmente toda a informacao que aqueles necessitam para o cumprimento
da sua missao, no tempo certo.

Nao se trata apenas de, ao mesmo tempo que se atribui a missao se forneca a informacao
necessaria ao seu cumprimento; para além disso, a informacao mantém-se viva e
actualizada durante toda a execucgao, e disponivel para o executante, que a consulta a
medida das suas necessidades e no tempo em que executa a acgao; mais, a sua acc¢ao
estd sendo registada, constituindo informacao para outros, executantes ou nao,
disponibilizada em tempo quase real (o quase podera ser da ordem dos milissegundos).
Em termos muito simplistas poderemos dizer que o que se pretende é que os outputs dos
mesmos conjuntos de sensores, ou 0os mesmos conjuntos de bases de dados, possam ser
partilhados por diferentes tipos de utilizadores aos varios niveis de execugao, de acordo
com as suas necessidades - a informacgao estd disponibilizada e cada elemento acede-lhe
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de acordo com as suas credenciais.

A ideia ndo é a de conceber o soldado do futuro como um autémato, ou um “robot”, mas
sim a de o dotar com uma visao geral sobre o teatro de operagoes, no seu horizonte
institucional, e em particular fornecer-lhe a informacao especifica que ele precisa, no
momento da acgdo, sem ter necessariamente o encargo, sé por si, de obter essa
informacao, mas sim de a poder partilhar com outras fontes, sejam elas sensores, centros
de informagdes ou outros executantes. Toda a informagao esta “suspensa em anel” e cada
agente a ela tera acesso de uma forma quase natural, a medida que a sua acgdo vai
decorrendo. E evidente que existirdo condicionantes, como existem na Sociedade de
Informacao para a generalidade do cidadao.

Do ponto de vista estratégico, a mudanca podera ser significativa.

Teoricamente, com os novos processos de distribuicao de informacao o esforgo de
planeamento para o emprego das forgas é mais reduzido, o que diminui
extraordinariamente o tempo de resposta; o principio da massa ou da concentragao de
forcas sera em parte desvalorizado, relativamente ao principio dos efeitos conjugados, o
que altera a concepcao dos dispositivos por forma a garantir ataques precisos, lancados a
distancia, segundo varias direcgoes, contra os objectivos de maior valor, na exploragao
das suas vulnerabilidades pontuais.

A mobilidade constituira requisito fundamental, a logistica devera tornar-se muito mais
flexivel e a capacidade de sobrevivéncia das forgas devera aumentar.

Tudo isto sera possivel na medida em que todas as entidades ou sistemas possam estar
ligadas em rede.

Por exemplo, se existir padronizacao, se as fontes, os meios de transporte e sua
infraestrutura, as unidades de combate estiverem ligadas em rede, de forma eficaz, a
concepgao logistica alterar-se-a significativamente - saber-se-a com antecipacao o que é
preciso, onde se podera ir obter e disponibilizar e com que meios se fara chegar no
tempo e na medida das necessidades.

O conceito tradicional da concentracao dos meios logisticos, ou da autonomia logistica
das forcas, deixarad de ter a importancia que tinha no passado, sem prejuizo da
continuidade das fungdes logisticas tradicionais.

Nao basta no entanto considerar a existéncia de qualquer rede para implementar o
conceito NCW. Serd necessario ter em conta os pressupostos da seguranca da propria
rede, do seu grau de conectividade e da interoperatibilidade existente relativamente aos
utentes potenciais.

Interoperatibilidade ndo sé quanto aos equipamentos e a sua compatibilidade técnica,
mas, essencialmente, interoperatibilidade dos sistemas de informacdo, isto €, da
caracterizagao, da organizacao, do fluxo, da traducao e dos operadores da informacao.
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A operacdo militar como uma empresa de rede céntrica é baseada na infoestrutura, como
seu requisito fundamental - sem infoestrutura nao existe NCW; a ela deverao estar
ligados todos os agentes associados, directa ou indirectamente, aquela operagao.

Assim se obterd consciéncia e conhecimento do espaco de batalha, através da ligacdao em
rede de todos os sensores, da fusao de dados, da minagem de dados e da gestdao da
informacao.

Cada uma destas expressoes tem um significado preciso na comunidade tecnoldgica.

A Tecnologia permite a concretizacao desta ideia, o que nao significa que se possa
adquirir, desde ja, sem esforgo; para além do problema cldssico da introdugdao ou
assimilagdo tecnoldgica, é preciso sublinhar que as ideias subjacentes a esta nova
realidade carecerao ainda de algum periodo de maturagao.

Os sistemas de comunicagoes tradicionais deverao ser estruturados por forma a poderem
integrar o conceito de “Battlespace Wide Web”, o que implica novos processos de
encaminhamento, novos protocolos e novas técnicas de comunicacao.

Segundo os especialistas na matéria, os “links” actuais s6 em parte preenchem este
requisito, pelo seu caracter de gestao hierarquica, circunscrita ou centralizada, e rigida.

Em termos futuroldgicos, os centros de operacoes, com a integragao ou concentragao dos
meios de informacao e comunicacao, deverao ter uma configuragao totalmente diferente,
reduzindo as suas vulnerabilidades actuais relativamente a seguranca - a informacgao
passara a residir no ciberespaco, disponivel a quem tenha adquirido o direito de a ela ter
acesso. Nao havera necessidade de concentrar pessoas, meios de comunicacao e de
computacao - a imagem do “bunker”, das grandes salas de apresentacao da informacao,
do complexo de antenas e dos equipamentos associados ira deixar de ser vista, no futuro;
os agrupamentos poderao continuar a existir, mas isso resultard muito mais de factores
socioldgicos, culturais ou psicologicos, do que de exigéncias de caracter técnico.

A interoperatibilidade, a conectividade, a padronizacao alargada, a seguranga serao
requisitos prévios para a transicao para este novo estadio.

De acordo com um Relatdrio do Departamento de Defesa Americano que apresentou o
conceito NCW, nas suas linhas basicas, a inova¢ao constituird a grande vantagem, e da
forma que a seguir se indica.

Numa forga que esteja ligada por uma rede robusta, a partilha de informacgédo é
substancialmente melhorada, relativamente a uma forca operando sem esta ligagao;

A partilha de informacao reforca a qualidade de informacao e o grau partilhado de
apreensao (consciéncia) da situacao;

Quando a situacdo é apreendida em elevado grau de forma partilhada, maior sera a
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colaboracao e a auto-sincronizagao, o que resulta num reforgo da sustentabilidade e da
velocidade de comando;

Quando estiverem realizadas todas estas condigOes anteriores, entdo a eficacia sera
aumentada de forma exponencial.

A representacao do espago de batalha, de todas as entidades a ele pertencentes, de
forma dinamica, pode e deve ter varios ambitos ou varias escalas, segundo a perspectiva
que se adopte, isto €, segundo o nivel de comando onde se situa o observador, o que
significa a existéncia de um sem numero de redes locais ligadas entre si e a uma rede
global.

A informacdo devera estar organizada por forma a permitir varios niveis de acesso, e a
flexibilizar esse acesso de acordo com as necessidades do utilizador. Dentro de certos
limites, sera o utilizador a determinar a “alimentagao” ou a “distribuicao” de informagao,
e esta capacidade diferenciara os melhores guerreiros.

A representacdo do espaco de batalha é um espago virtual que € construido e actualizado
de forma permanente, por agéncias especializadas e também pela colaboracao de todos
os executantes, que fornecem dados de forma intencional ou automaticamente, em
resultado das suas proprias acgoes fisicas. Criam-se assim organizagoes virtuais que
facilitam o planeamento e a conduta das operagoes militares; voltaremos a este assunto,
adiante.

A transicao do virtual para o real permite que o emprego das forcas militares, a qualquer
nivel, seja feito de forma auto-sincronizada (esta ¢ uma das particularidades importantes
da NCW), proporcionando um efeito rigorosamente definido num tempo preciso.

Espera-se que a implantagdao do conceito, com todas as implicacdes materiais que dele
resultam, permita uma maior capacidade de resposta militar, com uma melhoria
acrescida da eficacia do combate, com menos riscos e a um custo mais baixo. Ao se
estabelecer a ligacao em rede valoriza-se a interaccao das entidades do espaco de
batalha que proporcionam efeitos sinergisticos, dificeis de avaliar, a partida.

Considerando os quatro elementos fundamentais da operacao militar, designadamente, o
orgao de comando e controlo, o sensor auxiliar, o combatente e a arma, diremos que no
conceito baseado na plataforma o sensor fornece informagao ao combatente e a arma; o
combatente controla o sensor e a arma, e fornece informagdo ao comando e controlo;
este mantém uma ligagdo nao permanente com o combatente para a emissao de ordens.

Na NCW o combatente nao controla, necessariamente o sensor auxiliar, recebendo dele
informacao, e o mesmo se passa com o 6rgao de comando e controlo competente; os
sensores estao interligados e todos debitam informacao para todos os combatentes e para
o comando e controlo; as acgoes dos combatentes sao igualmente acessiveis pelos outros
combatentes, o que permite uma colaboragdao permanente, sempre que cada combatente
dela necessite.
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A finalidade é a de ligar sensores, decisores e sistemas de armas de forma que a
informacao possa ser traduzida em efeito militar sincronizado e eficaz, no tempo certo.
Para atingir esta finalidade sera necessario, em primeiro lugar, criar um quadro
conceptual e tecnoldgico.

Existe um outro elemento que ¢ invariavel: é ele o cumprimento da missao, determinado
pelo escaldo de comando apropriado. Sobre este ponto ndo poderdo existir davidas,
mesmo que se admita que também neste particular, a forma de cumprimento, a
modalidade de accao, possam sofrer evolugao durante a execugao da missao, dado que o
comandante estd permanentemente em rede. A questao que algumas vezes se coloca,
neste particular, é se o exercicio do comando, a lideranga militar, ndo podera vir a ser
posta em causa num ambiente onde existe uma grande fluidez de informacao, onde cada
executante tem a possibilidade de fazer julgamentos em campos eventualmente fora da
sua competéncia, pelo facto de dispor de informacao, e concluir de forma diferente do
seu comandante. Ou se a dispersdo das forgas que naturalmente ira ter lugar, em vez das
unidades soliddrias tradicionais, torna o exercicio da lideranca menos eficaz. A resposta
que tem sido dada é a de que as novas capacidades fortalecem, e ndo reduzem, a
importancia da lideranca, embora se admita que esta venha a ter uma expressao
diferente. Mas é evidente que se assume como pressuposto que esta evolucao tem
aplicacdao em forcas armadas altamente profissionalizadas, num ambiente em que a
Tecnologia est4 perfeitamente assimilada.

Portanto, a NCW constitui um sistema de sistemas, de natureza tecnico-social em que a
componente humana interage com a componente nao humana, sendo o comportamento
global do sistema o resultado dos varios ciclos de interaccao entre aquelas duas
componentes e entre cada uma delas.

Em termos praticos, o que se pretende ¢ o aumento da eficacia do sistema, que se
materializa no alcance dos objectivos pretendidos dentro dos condicionalismos reais,
reduzindo o fratricidio, a detectabilidade e a probabilidade de ataque as nossas forgas,
assim como a reducao de danos no sistema, de injurias nos combatentes e de fadiga
cognitiva e fisica.

O ciclo tradicional das operagoes militares, consistindo da observacdo (recolha de dados
sobre o ambiente exterior, sobre o comportamento do inimigo, sobre os efeitos das
nossas acgoes no inimigo), da orientacdo (elaboracao da informacao e do conhecimento
que leve a uma melhor compreensao da situa¢do), da decisdo (célculo da linha de acgdo a
seguir) e accdo, sera naturalmente optimizado pela partilha de informacgao e de
percepcoes sobre o exterior, assim como pela integracao efectiva, de forma embebida, de
cada combatente ou unidade de combate (ao seu nivel, cada elemento tem informacao,
em tempo real, sobre aquilo que os membros da equipa estao desenvolvendo,
entendendo-se aqui por equipa tanto a mais pequena como a maior unidade de combate).

O conceito NCW preconiza uma arquitectura céntrica humana capaz de efectuar o

targetting, a criacao de representacées mentais de mapas de situacdo e a gestdo da
informacdo, no sentido de produzir sincronizacdo de efeitos, permitir a constituicao de
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grupos de missdo dgeis, uma dindmica colaborativa a todos os niveis de planeamento,
conducao e execugao das operacoes militares, uma compreensdo partilhada de todos os
aspectos da missao, reforgcada por uma acessibilidade a informacdo completa.

A aplicacao deste conceito pressupoe um quadro de superioridade de informacao, que
significa o dominio da informagao no espacgo de batalha, isto é, a garantia dos fluxos de
informacao, a negacao da informacao ao opositor e a deturpacao da sua informacao como
arma de influéncia.

Este conceito prevé a continuidade do processo da linha hierarquica de comando, mas
prevé também uma ligagao horizontal em termos de coordenacao ou de cooperacao,
naturalmente reforcada para as situagoes de oportunidade altamente dinamicas.

Isto significa que se prevé uma mudanga importante, passando-se do controlo
centralizado para o controlo delegado, para a auto-organizacao em situagoes pontuais em
vez da organizacdo rigida sempre dirigida de cima para baixo; o treino colectivo devera
induzir uma mudancga da exclusividade de controlo activo e exaustivo pelo lider para a
coordenacao no interior e entre unidades de combate.

A lideranca continuara a desempenhar um papel determinante, como é evidente, em
especial para aquelas situagoes que exigem uma forte motivacao; mas na execucao, o
lider podera nao ter a necessidade de intervir nos moldes em que teria nas operagoes
convencionais, porque a informacdo estd também ao alcance dos subordinados.

Existe um debate sobre esta questdao particular da lideranca e dos principios tradicionais
de comando; o resultado actual desse debate é que o conceito NCW em nada prejudica
aqueles principios, antes pelo contrario, tera tendéncia a reforga-los, apesar da mudanca
implicita, ao nivel pratico (e isso ja hoje se nota, com a tecnologia actual).

Nao podemos ignorar que poderao existir outros tipos de problemas de lideranca e de
profissionalismo, neste novo ambiente de operacao que agora se desenha, por enquanto
de forma um tanto futurista, pelo menos nalguns dos seus contornos. E que este
ambiente é propicio a que se esqueca, por vezes, que a operacao militar comporta
sempre a possibilidade do confronto violento, por principio com as armas que estao
aceites como legais. Na realidade, esta confrontacao pode resultar no emprego de meios
mais rusticos, e deve-se estar preparado para essa eventualidade, tanto para cumprir a
finalidade que se pretenda, como para sobreviver.

Poder-se-ia dizer que nao existe nada de novo neste conceito de operagoes, relativamente
ao conceito tradicional. Nao parece ser o caso, porque este novo conceito assume uma
exploracao exaustiva da Tecnologia que ha uns anos atras faria apenas parte da ficcao
cientifica.

Os sistemas recentemente desenvolvidos, para serem aplicados no contexto que se tem
vindo a definir, atingem niveis de fiabilidade muito elevados, e é aqui que reside a
diferenca - existe uma grande confiabilidade nesses sistemas.
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Mas isto nao significa que a NCW, tal como se define teoricamente, esteja de facto
implantada no terreno, na sua totalidade, e isso tem a ver com as capacidades, de
diferente natureza, que na realidade existem.

Por exemplo, os mostradores de situagdo disponiveis a bordo das aeronaves de combate
fornecem uma indicagdo preciosa ao piloto, permitindo alteragdes a missao com a
aeronave ja em v6o, em circunstancias que eram impensaveis ha relativamente pouco
tempo atrds; nos recentes conflitos foram atribuidos alvos potencialmente modveis a
avioes estacionados a uma grande distancia, e o ficheiro de intelligence foi actualizado
durante o transito para a area de operagoes, com imagens obtidas por outros sensores e
transmitidas em tempo real.

O acesso em tempo real pelos combatentes terrestres, das imagens do reconhecimento
aéreo ja processadas (na maior parte das vezes automaticamente), de forma a serem
exploradas operacionalmente, alteram substancialmente a conducao e execugcao das
operacoes; e 0 mesmo se passara quando se dispoe do conhecimento em tempo real das
posicoes de todos os combatentes.

Contudo, estas capacidades ndo estao ainda contempladas na generalidade das forcas
dos paises mais evoluidos tecnologicamente. A medida que se forem demonstrando
realmente estas capacidades e se forem introduzindo nos inventarios, irdo surgindo
novos requisitos e irao ocorrendo grandes modificacbes operacionais, organizacionais,
sociais e culturais. Todo este processo decorrera de forma ciclica.

Nesta evolugcao conceptual que decorre das potencialidades que o desenvolvimento
tecnoldgico hoje proporciona, existem ainda muitos anacronismos.

Ao contrario do que seria de supor, mesmos nas forcas armadas dos paises evoluidos,
existem ainda um deficit de conhecimento relativamente as tecnologias de informacao e
algumas dificuldades na gestdo da mudanca, particularmente no que diz respeito a
introducdo de novos padroes de treino, por inércia organizacional, por indisponibilidade
de tempo e de recursos e por razdes culturais. E frequente saltarem-se etapas no ciclo de
vida dos sistemas, sobrepondo por exemplo o desenvolvimento do software com a
programacao e execucao do treino, assim como existem ainda deficiéncias na integracao
do hardware.

A atitude que se nos afigura como a mais correcta quanto a este tema, em particular
quanto as utopias que ele pode facilmente gerar, pela imaginagao que faz suscitar, é a de
considerar que as plataformas e as armas, conduzidas e operadas pelo elemento humano,
continuam a ser os elementos fundamentais em que assenta a operagao militar.

O facto de se dizer que a informacao € o foco das atencgoes e prioridades do presente ndo
significa obviamente que se deixe de considerar a essencialidade daqueles outros
elementos - a “nova” informacdo vai potenciar a sua eficadcia, a um ponto que pode
alterar conceitos de aplicagao do vector militar, considerados como classicos.
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A NCW, como ja se disse, corresponde ao sistema dos sistemas e € de natureza técnico-
social onde interagem elementos humanos e nao humanos - o utilizador, elemento
humano, estda embebido no sistema e o comportamento global deste resulta de
interaccOes sucessivas entre os seus elementos humanos e nao humanos. Esta ¢ uma
nocao interessante para a integracao dos factores humanos, que é a preocupacgao
principal e a palavra-chave nas comunidades que se ocupam do desenvolvimento,
materializagao e exploragao destes sistemas.

A implementagdo do conceito NCW estara fortemente condicionada pelo factor humano,
segundo as varias perspectivas de andlise do problema. Desde logo, nos aspectos
quantitativos, isto é, o de se saber quais os efectivos necessarios a organizacao e
operacao dos sistemas, neste novo enquadramento; o desenho das arquitecturas basicas
dos sistemas serd o primeiro passo a seguir na metodologia da sua construgao, no
pressuposto da sua expansao ou contracgdo, ou seja, na exigéncia da sua flexibilidade.

O levantamento dos sistemas de forgas segue uma metodologia propria, que radica num
dado conceito estratégico, na Tecnologia, nos recursos previsivelmente disponiveis.

Este é um assunto que do ponto de vista tedrico, conceptual ou doutrinario tem sido
exaustivamente tratado. Mais restritivo, tem sido, no entanto, o debate sobre o ciclo de
vida dos sistemas de armas que comec¢a com as necessidades de missao, passa pela
modificagdo e/ou restauracdo do sistema inicial e vai até ao seu abate; existem
documentos de planeamento bastante profundos e actualizados, em termos nacionais e
internacionais; subsistem algumas duvidas quanto ao seu entendimento pela
generalidade dos actores que participam efectivamente neste processo e,
consequentemente, quanto a aplicagao real do conteudo daqueles documentos.

Nao é propdsito deste artigo tratar destas questdoes de forma sistematizada ou
envolvente, mas fazer algumas observacdes pontuais sobre o que parecem ser as
implicacoes resultantes deste novo conceito NCW.

Ja referimos a necessidade de uma organizacgao virtual para efeitos de planeamento e
programacao das actividades relacionadas com o levantamento e exploracao dos sistemas
de armas, em particular com a sua especificidade em NCW.

Essa organizacdo virtual podera traduzir-se pela constituigdo de um “test-bed” dos
sistemas de forgas, isto é, uma reproducao virtual e dinamica de todos os elementos que
compoem aqueles sistemas. Trata-se de representar, a varios niveis de detalhe dos
componentes que constituem cada sistema, com todas as suas funcionalidades e
desempenhos a todos os niveis de prontidao; esses componentes iriam agrupar-se de
forma hieradrquica por forma a se poder obter uma representagao, tao fidedigna quanto
possivel, das capacidades reais das forgas nos ambientes previstos para a sua aplicagao,
das vulnerabilidades de facto existentes, das insuficiéncias relativamente ao hardware,
ao software, ao treino, as dotacdes de pessoal. Actualmente, nos paises mais
desenvolvidos, nao se planeia ou executa uma operac¢ao militar, por mais reduzido que
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seja o0 seu ambito, sem o respectivo ensaio de missao, que sera mais facilmente realizado
num contexto de representagao virtual. Mas para que a representagao possa ser possivel,
torna-se necessario desenvolver os modelos especificos e proceder “a carga” das bases
de dados que os irdo “alimentar”.

Os cendrios virtuais de aplicagdo dessas forcas decorreriam naturalmente dos planos
operacionais ou de contingéncia existentes, assim como das visdes sobre a natureza da
guerra nos varios cenarios possiveis que importaria representar virtualmente.

A execucao virtual das missoes previstas nesses planos viria a proporcionar uma
adequacao dos planos as capacidades, assim como viria a detectar deficiéncias de
correcgao possivel.

Aqui se calcularia a dimensao da forca mais adequada para o cumprimento dos objectivos
politicos, e se viria a determinar a viabilidade do seu prosseguimento, ajustando desejos
com capacidades.

E igualmente com base neste sistema que se poderéo efectuar os processos de obtengao
de recursos, para alcance das capacidades requeridas, e através da Investigacao,
Desenvolvimento, Experimentacao e Demonstragdao, desenvolver requisitos para a
optimizacao permanente dos sistemas de forgas.

Esta questdao é no entanto muito controversa, na medida em que existem alguns
defensores da posicao ambigua, nestas matérias, por principio. Ambiguidade, como
estratégia, e também em resultado de desconfianca.

De facto, a virtualizacao significa, desde logo, uma digitalizagao completa dos dados que
caracterizam os sistemas de forgas e cada um dos sistemas de armas, em todos os seus
aspectos, desde os dados operacionais de desempenho, até ao grau de prontidao, assim
como dos ambientes naturais e artificiais onde esta prevista a sua actuagao. O
conhecimento tedrico de cada capacidade em cada contexto permite uma simulagdo com
um grau de realismo correspondente.

Neste mundo virtual podem integrar-se as capacidades existentes, de facto, com as
capacidades planeadas e testar-se o conjunto em termos de eficacia, quanto aos efeitos
sincronizados, a capacidade de resposta e aos requisitos de prontidao.

No caso particular da NCW interessa ensaiar a ligacao dos sensores em rede, 0s
mecanismos de partilha de informacao, a exploracao da informacao e a criacao de
quadros de situacao, e analisar em que medida esta evolugao produz os efeitos desejados.

A construgao deste sistema instrumental particular constituird um esforgo significativo,
sem duvida, mas indispensavel para a incorporagao das tecnologias de informacao, na

sua maxima extensao, nos sistemas de forgas.

A questao concreta da integracao dos factores humanos tem a ver com o processo
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sistematico para identificar os problemas relacionados com o elemento humano,
assegurando um desenvolvimento equilibrado de capacidades, nos aspectos técnicos e
humanos, e determinando os requisitos de “manpower” associados a missao de cada
unidade operacional.

E uma questdo complexa que envolverd aspectos sociolégicos e culturais, ou o que
vulgarmente se refere como assimilagao tecnoldgica.

A gestao de sistemas complexos, concebidos para facilitarem a execuc¢ao pelos
utilizadores, exige formacao adequada, sendo igualmente certo que, em certas
circunstancias, a importacao daqueles sistemas pode constituir um estimulo para o
desenvolvimento tecnoldgico e humano a nivel interno, nacional. Contudo, onde for
possivel, é fundamental aproveitar as capacidades nacionais para o levantamento
daqueles sistemas, por varias razoes, entre as quais, o melhor conhecimento das
indiossincracias e a melhor facilidade de sustentagdao, para além de outros
aproveitamentos a ambito nacional, e nao exclusivamente militar.

Dum ponto de vista técnico, os problemas associados com a integracao dos factores
humanos em sistemas NCW dizem respeito a definicdo dos efectivos necessarios,
conforme ja se referiu, das caracteristicas do pessoal disponivel, aos requisitos de
seleccdo aos padroes de formagao e treino. Para além destes, cuja tipologia sera idéntica
a da generalidade dos processos de recrutamento e preparacao do pessoal para as forcas
militares, existirao outros problemas, como sejam problemas de engenharia no desenho
das arquitecturas dos sistemas para a conciliacdo com as caracteristicas humanas,
problemas de segurancga, de descoberta de erros humanos, sua identificacao e impacte,
de procedimentos de operacao e de manutencdo dos sistemas, de sobrevivéncia dos
combatentes minimizando situacoes de fratricidio, de detectabilidade, de probabilidade
de ser atacado, de avaliacao da fadiga cognitiva, emocional e fisica, de redundancia,
entre muitos outros.

Para os paises pequenos, essencialmente dependentes da importagdo de armamento,
alguns destes problemas técnicos serdo resolvidos a montante o que significa, entre
outros factores, que os sistemas de armas poderao nao estar adaptados ao estado de
desenvolvimento tecnoldgico do importador, a sua cultura, resultando uma deficiente
exploracao e manutencgao, com interrupgoes ou desvios ildgicos ou acidentais no ciclo de
vida dos sistemas respectivos.

A propoésito desta questdao, parece ser interessante mencionar duas noticias muito
recentes publicadas na imprensa estrangeira.

Uma refere-se a politica de cooperacao industrial do Ministério da Defesa de Espanha,
que fixa trés grandes objectivos:

- a consolidagao dos sectores estratégicos industriais espanhois;

- a obtencao de auto-suficiéncia na manutengdo e apoio durante o ciclo de vida dos
sistemas adquiridos;

- 0 estabelecimento das bases para ganhar acesso aos mercados estrangeiros pelas
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industrias nacionais espanholas.

Quanto a aquisicao dos sistemas de defesa e equipamento a politica serd a de fazer uso
tanto quanto possivel das capacidades disponiveis pela industria no Pais. Nos casos de
necessidade de recurso a fornecedores estrangeiros a politica sera de orientar essas
aquisicOes para a cooperagao no quadro internacional, através de acordos de cooperagao
industrial.

Foi publicada no ano 2000 uma Directiva pelo Ministério da Defesa de Espanha que diz
que nenhum contrato de aquisicdao podera ser efectuado com uma companhia
estrangeira, seja contratante principal ou subcontratante, que nao tenha sido enquadrado
por um acordo de cooperagdo com o Ministério da Defesa, sendo da responsabilidade do
Director Nacional de Armamento o cumprimento desta Directiva.

Uma outra noticia recente, que nada tem a ver com a anterior, aparentemente, diz
respeito a um aditamento ao Defence Production Act aprovado pelo Senado Americano, e
que poderd levar ao fim das contrapartidas industriais nos contratos de aquisicao de
armamento por governos estrangeiros.

O interesse na referéncia a estas noticias, que nao carece de comentario adicional, reside
no facto de que no ambito da capacidade NCW o desenvolvimento da tecnologia
especifica podera estar ao alcance da industria nacional portuguesa.

Em especial no ambito do nosso tema, verifica-se a nivel mundial uma mudanca quanto a
forma de desenvolvimento de sistemas, sendo pacifica a adopgdo de alguns principios
basicos, como sejam:

- 0 de compreender a comunidade de utilizadores antes de desenhar o que quer que seja;
- assumir como objectivo equipar o homem em vez de dotar o equipamento com humanos;
- considerar o utilizador como a base do processo de desenho, o centro do espaco do
problema;

- efectuar o desenho com o conhecimento completo das capacidades e limitagdes dos
utilizadores.

Isto significa que todo o desenvolvimento assenta na trilogia Pessoas/
Tecnologias/Organizacoes e Procedimentos, e implica a que o ciclo de vida tenha
ponderagoes de atengao diferentes. Em termos simplistas poderemos dizer que iniciamos
o projecto a partir dum conceito perfeitamente claro, que amplificamos ou desdobramos
esse conceito no sentido da sua aplicacao real e que estudamos o impacte dessa
amplificacdo, antes de comecarmos a construcao propriamente dita; no final deste
percurso estaremos em condigoes de criar um demonstrador com o qual se exercitam as
possibilidades de utilizagao, de manutengao e de sustentagao, e se estabelecem todos os
requisitos e todas as descrigoes de exploracao. SO depois desta fase se passa para a
construgao do protdtipo e para a manufactura do sistema, até que finalmente se passe
para a sua entrada em servico.

Ou seja, na criacao dos novos sistemas passa a existir uma grande concentracao de
esforgos, incluindo em tempo, nas fases antes do inicio da sua produgao real, que passa a
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ser uma fase relativamente mais curta do que o era no passado. E no entanto necessario
sublinhar que existe uma diferenca significativa entre o demonstrador, o protétipo e o
produto; esta afirmagdao parece elementar, mas a verdade é que existem muitas ddvidas a
este respeito, por parte de muitos gestores responsaveis, diremos que o ndo reconheci-
mento da diferenca sera também uma questdo cultural.

O conceito NCW pressupoe a existéncia da info-estrutura, que consiste ndao s6 na rede
fisica de comunicacdes, nos computadores, nos sensores igualmente ligados a rede, mas
também nas aplicagOes desenvolvidas para o tratamento da informagao, para o apoio a
decisdo e para a gestao da rede.

Poderemos criar uma imagem simplista em que a informacao esteja genericamente na
rede, sendo acessivel por cada utilizador credenciado, de acordo com o seu grau de
acesso autorizado.

Do ponto de vista tedrico, isto significa que os quadros de situagao disponiveis, que serdao
constituidos em fungao dos horizontes de aplicacao de cada actor, deverao ser diferentes,
em termos de ambito e de nivel de abstraccao.

Por exemplo, nao sera pratico que a imagem dum sensor, colocado num helicoptero a
sobrevoar o local de acgao, seja transmitida de forma integral ao soldado que esta a
efectuar uma acc¢ao sobre uma habitacao onde se suspeita esteja escondido um terrorista;
mas fara sentido que essa imagem seja totalmente acessivel pelo comandante da forga
que esta a efectuar a acgao.

Contudo, o soldado executante podera dispor do esquema do edificio e da posi¢cao dos
seus camaradas relativamente a esse edificio, num mostrador individual colocado, por
exemplo, no pulso ou no capacete - a distribuicao da informacao, neste exemplo ainda do
mundo da ficcdo, relativa a situagao e também ao exercicio do comando, sera prevista de
acordo com um conjunto de factores que o comandante ponderara; a tecnologia devera
estar assim ao seu servigo.

Exposta a ideia, em termos muito generalistas, mas suficientes para se entender do que
se trata, importa passar as formas possiveis da introducao do conceito de “Networking
Centric Warfare” nas Forgas Armadas de um pais com fortes limitacoes financeiras, e
com um atraso tecnoldgico significativo.

Como em todos os assuntos que representem inovagao, existem sempre varias atitudes
possiveis, perante o problema.

Ou se aceite humildemente a impossibilidade de acompanhar este passo, e se toma a
atitude de resignacao, quando muito aceitando que se acompanhe a matéria, nas escolas,
ou através da publicacdo de artigos em revistas, etc, etc. E uma atitude cémoda que
conduz a uma diluicao de responsabilidades, mas que nao pode produzir efeitos
controlados.

Outra atitude, diametralmente oposta da anterior, é a de admitir a facilidade de
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introducao desta capacidade, e conceber desde ja o reequipamento adequado a esta
finalidade, definir objectivos de grande alcance e desenvolver planos de médio prazo,
muito bem escritos e apresentados, mas que eventualmente nao contemplem as bases
suficientes que levem a concretizacdo. E uma atitude voluntarista que terd grandes
probabilidades de conduzir a frustracdo a um prazo mais ou menos dilatado.

A atitude prudente e responsavel correspondera a um meio-termo entre as duas
anteriores. E preciso sempre ter capacidade de imaginacao, ter ambicdes quanto ao
desenvolvimento das capacidades, quanto ao acompanhamento das tecnologias e a forma
superior de executar e conduzir operagcoes militares, no quadro civilizacional do nosso
tempo (atingir a paz, exercer coacgcao em fungao dos objectivos politicos rigorosamente
definidos, nao produzir efeitos colaterais, etc, etc.). Mas também sera necessario ter a
capacidade de ajustar fins ideais aos meios reais, concretos, sem recorrer ao
miserabilismo que muitas vezes encobre problemas de responsabilizagao.

A primeira ideia que nos parece ser de clarificar é que, apesar de se passar da operacao
baseada na plataforma para a operacao baseda na rede, a plataforma continua a ser
essencial. Por analogia caricatural, também quando se passou da sociedade industrial
para a sociedade da informacao, ndo se eliminou o processo industrial, as maquinas, a
producdo, as matérias-primas e todo o “hardaware” envolvido.

Por outras palavras, nao fara muito sentido transitar para a guerra na rede quando ndo
se disponham de armas fisicas, em termos de configuragdo basica, num quadro de um
sistema de forcas coerente.

Um outro aspecto relevante serd o da constituicao de uma sede de investigagdo
cientifica, ou tecnoldgica, destas matérias, por mais pequena que seja a sua dimensao,
em fungao dos recursos humanos disponiveis. Pormenor importante nesta matéria sera o
da credibilidade, aceitacao e responsabilizacao deste nucleo.

Por ultimo, outra questdo importante sera a do ambito da aplicagdo e do processo de
ampliagao progressiva. Estes dois aspectos sao muito importantes, porque assumem que
0s pequenos passos serao dados sobre uma fundagdo sélida que permitira fazer a
integracao dos pequenos progressos - os ambientes virtuais deverao ser realistas,
constituir representacoes aceitaveis da realidade. Parece ser uma afirmagao 6bvia, mas
nao é. Isto porque, qualquer representacao é, por natureza, incompleta - se estivermos
muito proximos da realidade teremos uma maior fidelidade mas um horizonte
relativamente limitado, se estivermos afastados perdemos o pormenor mas ganhamos o
alcance da observacdo. Tera que existir entdo uma negociagao entre o projectista e o
utilizador, para se atingir o ponto de equilibrio, onde existem riscos que ambos tém
consciéncia e partilham. Na linguagem da Modelacao, ter-se-ao que considerar espagos
de experimentagdo em referéncia aos quais se processam as validagdes dos modelos.

Em qualquer caso, é preciso tomar consciéncia ou conhecer os novos caminhos que agora
nos sugerem, e procurar, de forma racional, as melhores formas de os percorrer.
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