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1. Introducao

O que é um cibercrime? Sem reflexao, poderemos imediatamente responder que se trata
de um crime cometido no, ou através do, ciberespago e que pode ser combatido como os
outros: com aplicagdo da lei. Mas saberemos exactamente o que é o ciberespaco? Ou sera
esta uma palavra que utilizamos de forma natural sem que nunca tenhamos reflectido
verdadeiramente sobre o seu significado? Possivelmente, algo de semelhante se passara
com a nocao de cibercriminalidade, j& que o termo é relativamente recente e é
indissocidvel do conceito de ciberespago. No entanto, sem que por vezes tenhamos
verdadeira consciéncia disso, a cibercriminalidade, nas suas diversas formas, ¢ hoje
omnipresente no quotidiano de muitos milhdes de cibernautas. Este trabalho traca um
percurso evolutivo dos conceitos basilares respeitantes a cibercriminalidade em geral,
caracterizando-os e ilustrando as dificuldades legislativas que tém vindo a criar as
autoridades. Sao analisadas sumariamente as principais iniciativas legais em curso para
combater este fendémeno e elencadas algumas das suas limitagoes no combate a moderna
criminalidade envolvendo sofisticados meios tecnoldgicos.

A cibercriminalidade tem vindo a ser objecto de diversos estudos nos ultimos anos e é
actualmente alvo de grande interesse, tanto por parte do mundo académico como do
mundo empresarial, dado o seu crescente impacto negativo em diversas areas da vida
contemporanea. Uma boa parte destes estudos preocupa-se em caracterizar a
criminalidade informatica e perspectivar as tendéncias futuras para este flagelo. No
entanto, muitos outros estudos tém sido orientados para a procura de respostas legais
que permitam melhorar a actuagao das autoridades, focando a sua atencao sobre as
limitagoes das actuais molduras criminais, e propondo alternativas. O combate ao
cibercrime tem, até aqui, sido uma batalha desigual que opde a rigidez dos multiplos
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sistemas legais em vigor nos diversos paises do mundo, a grande flexibilidade das
organizacgoes criminais internacionais. A comunidade internacional tenta responder com
diversas iniciativas mas, enquanto a cibercriminalidade for um negdécio altamente
rentavel, a luta vai continuar.

2. O que é o ciberespaco?

Nos ultimos anos deu-se um crescimento verdadeiramente explosivo das tecnologias de
informagdo, nomeadamente da Internet. Na sequéncia desta expansdo, o termo
ciberespago passou a integrar o léxico comum, sendo vulgarmente utilizado para
descrever o mundo virtual que os utilizadores da Internet visitam quando estao online,
acedendo aos mais diversos conteudos, jogando ou utilizando os variadissimos servigos
interactivos que a rede mundial de computadores disponibiliza.

Mas é fundamental distinguir o ciberespaco da infra-estrutura fisica das redes de
comunicacao, pois existe uma generalizada confusao conceptual.

As telecomunicagoes e a informatica, a chamada telematica, limitam-se a permitir a
comunicacao a distancia, enquanto o ciberespago é um ambiente virtual que se serve
destes meios de comunicagao para o estabelecimento de relagoes virtuais. Todavia, esta
distingao basica nao é suficiente para definir e caracterizar o ciberespago.

2.1. Definicoes de ciberespaco

Contrariamente a maior parte dos termos informaticos, o ciberespaco nao tem uma
definicdo objectiva e universalmente aceite e é apenas um conceito vago utilizado para
descrever o mundo virtual dos computadores. A maior parte dos cibernautas, se
solicitados a descrever o ciberespacgo, ird provavelmente referir-se a computadores
pessoais e a Internet. Embora estas tecnologias sejam importantes para a nossa
concepcao do ciberespago, é evidente que estes elementos constituem apenas uma
pequena parte da globalidade das redes politicas, sociais, econdémicas, culturais e
financeiras que constituem aquilo a que vulgarmente se chama ciberespaco [50]. A
génese do termo remonta a 1984 quando foi popularizado por Willian Gibson que o
definiu como sendo uma alucinagao consensual experimentada diariamente por bilioes de
utilizadores [21]. Nos anos que se seguiram, foram surgindo outras definicoes que
reflectiam ja uma perspectiva onde se cruzava a visao filoséfica com a tecnoldgica. Por
exemplo, em 1999, o filésofo Lévy considerou que o ciberespaco era definido como sendo
0 espaco de comunicacao aberto pela interligacao mundial dos computadores e das
memorias dos computadores. Esta definicdao incluia o conjunto dos sistemas de
comunicacgao electrénicos, na medida em que transmitiam informagdes provenientes de
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fontes digitais ou destinadas a digitalizagao [32].

Entretanto, a doutrina oficial dos EUA sobre o ciberespaco foi amadurecendo e evoluindo
mas, em 2001, a definicdo do Departamento de Defesa dos EUA (DoD) sobre a matéria
limitava a definicao de ciberespaco a um hipotético ambiente em que a informacao
digitalizada era comunicada através de redes de computadores [42], o que implicava que
o ciberespaco era apenas um meio de comunicacdo de natureza tedrica ou imagindria.
Neste mesmo ano, o sociélogo espanhol Castells, sem definir exactamente o conceito de
ciberespaco, afirmou que a Internet nao era apenas tecnologia; era uma ferramenta
tecnoldgica e um método organizacional de distribuicdo de poder informacional, geracao
de saber e capacidade de ligacao em todas as areas da sociedade [5].

Numa outra perspectiva, e num documento estratégico de grande importancia, em 2003,
a Casa Branca definiu o ciberespago como um sistema nervoso - o sistema de controlo do
pais, composto por centenas de milhar de computadores, servidores, comutadores,
encaminhadores e cabos de fibra dptica interligados que permitia que as infra-estruturas
criticas funcionassem [27]. Trés anos mais tarde, na sequéncia dos estudos conducentes a
elaboracao de uma estratégia militar para actuacdo no ciberespaco, o DoD definiu o
ciberespago como sendo um dominio caracterizado pela utilizacao da electrdnica e do
espectro electromagnético para guardar, modificar e trocar dados através de sistemas
em rede e infra estruturas associadas[45]. Continuando apenas focadas na seguranca e
defesa das redes informacionais do governo e dos militares, as autoridades norte
americanas divulgaram, em 2008, duas novas definicoes oficiais de ciberespaco. No inicio
do ano, a Casa Branca considerou que ciberespaco era a rede interdependente de infra-
estruturas de tecnologia de informacao, e incluia a Internet, as redes de
telecomunicagoes, os sistemas de computadores, os processadores e controladores
embebidos em industrias criticas [25]. Poucos meses depois, o DoD voltou a rever a sua
terminologia considerando agora que o ciberespaco era um dominio global dentro do
ambiente de informacgao, composto pela rede interdependente de infra-estruturas de
tecnologia de informacao incluindo a Internet, as redes de telecomunicacoes, os sistemas
de computadores e os processadores e controladores neles embebidos [43].

Estas definicdes, além de reconhecerem o caracter omnipresente do ciberespaco,
colocaram-no no ambito de um ambiente mais vasto, reconhecendo implicitamente as
suas profundas ligagdes ao mundo fisico onde estao as pessoas e as infra-estruturas de
suporte da sociedade. Tal facto foi espelhado no ano seguinte quando um outro
documento da Casa Branca referiu, em aditamento a definicao do ano anterior, que a
utilizacao corrente do termo ciberespaco também se referia ao ambiente virtual de
informacao e interacgoes entre pessoas[26]. Enquanto na literatura da especialidade
continuavam a surgir diversas analises e teorizagdes sobre o conceito de ciberespaco, em
2009, Kuehl aglutinou os conceitos anteriores introduzindo algumas diferencas subtis,
mas muito importantes. Este conceituado especialista considerou que o ciberespacgo era
um dominio operacional cujo caracter distinto e inico era enquadrado pela utilizacdao da
electronica e do espectro electromagnético para criar, guardar, modificar trocar e
explorar informacdo através de sistemas baseados em tecnologia de comunicagdo de
informacao interligados e as suas infra-estruturas associadas [30].
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Neste momento, o DoD mantém a sua anterior definigcao [44] e reconhece
oficialmente [10] a sua dependéncia do ciberespaco para o funcionamento efectivo da sua
estrutura, referindo explicitamente que opera mais de 15.000 redes e 7 milhoes de
dispositivos de computagao, distribuidos por centenas de instalagoes em dezenas de
paises em todo o mundo. Além disso, é hoje unanimemente aceite a nogdo de que o
ciberespaco nao se limita a Internet, sendo uma experiéncia mais vasta, de imersdo numa
verdadeira plataforma de comunicacao a nivel global, na qual os participantes acreditam
viver em comunidade, e onde muitos deles chegam mesmo a confundir as suas vidas reais
com o0s seus alter egos virtuais.

No plano nacional, a definicdo do termo também foi evoluindo. Em 2001, a Academia de
Ciéncias definia o ciberespago como o “espaco onde se estabelece comunicagao
electrénica”, “realidade virtual” [34]. Mais recentemente, a Larousse definiu ciberespago
como sendo “o termo utilizado para designar o mundo dos computadores, ligados em
rede, e a sociedade de informacao em pleno crescimento” [31]. Actualmente, a Porto
Editora define o ciberespaco como o “espaco virtual constituido por informacao que
circula nas redes de computadores e telecomunicagdes”. e a Priberam define-o como “o
espaco ou conjunto das comunidades de redes de comunicacao entre computadores,
nomeadamente a Internet”. .

A computacao mdvel, a utilizacdo permanente de ferramentas de geolocalizacao e a
ligacdo da Internet a objectos de uso mundano, fazem surgir novas questoes. Ou seja, 0
constante progresso tecnoldgico leva a que os termos do 1éxico comum, assim como os
termos legais, fiquem desactualizados a um ritmo alucinante. Passados quase trinta anos
desde a sua criacdo, parece ser extremamente dificil definir com clareza e rigor o que é
realmente o ciberespaco, facto que ilustra a complexidade do tema e abre caminho a
todas as especulagoes e interpretagoes.

2.2. Caracteristicas do ciberespaco

Embora seja aparentemente impossivel alcangar um consenso no que diz respeito a
definicao exacta daquilo a que nos referimos quando falamos de ciberespaco, este
ambiente tem algumas caracteristicas distintivas que lhe conferem um caracter tnico. Na
realidade, sao exactamente essas propriedades peculiares que tém sido exploradas de
forma nefasta para a pratica de diversos tipos de criminalidade.

2.2.1. Libertarismo

A ideia de liberdade da Internet esta relacionada com os direitos humanos bésicos,
nomeadamente com a liberdade de expressao. Muitos tém sido aqueles que tém
defendido a nogao de que a Declaracao Universal dos Direitos do Homem, de 1948,
nomeadamente no que diz respeito a liberdade de expressao por qualquer meio, se aplica
ao ciberespaco[7]. Esta é uma ideia que ganhou grande divulgacao nos anos 90 do século
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passado: o conceito de que a Internet e as suas tecnologias formavam um ciberespaco
separado do vulgar mundo fisico. Esta nogao de ciberespaco oferecia uma escapatoria,
com todas as conotacOes positivas e negativas associadas; a libertagao dos limites da
opressdo, das instituicbes e da realidade. E precisamente neste movimento que
encontramos a génese do principio da neutralidade da rede. Embora, por motivos
historicos, a Internet tenha sido quase sempre gerida por instituigoes sedeadas nos EUA,
a sua orientacao sempre foi independente.

Muitos dos responsaveis pelo desenvolvimento do ciberespaco, particularmente nos seus
primérdios, assumiram uma postura claramente libertaria, desde a Electronic Frontier
Foundation (EFF) até as empresas interessadas no comércio electrénico livre da
regulacao governamental [50]. Em 1996, John Perry Barlow, um dos fundadores da EFF,
publicou online a famosa Declaration of the Independence of Cyberspacei num grito de
revolta contra as iniciativas legislativas da Casa Branca que, na sua opiniao, ameacavam
a independéncia e soberania do ciberespago. Primariamente, o libertarismo generaliza
um argumento altruista e universal: todos devem poder fazer tudo aquilo que nao causa
danos a ninguém. Ou seja, o libertario tenta proteger a liberdade de todos e ndao apenas a
sua[1]. Nesta visao do mundo, o papel da lei deve ser o do guardido: defensor de uma
série de caixas que os cidaddaos enchem como querem. A lei deve proteger as liberdades,
os direitos de propriedade e fazer honrar os contratos, e deve fazé-lo sem questionar os
motivos individuais de cada um. Ou seja, o papel do estado deve ser o de proteger a caixa
e ndo o de avaliar o valor do seu conteudo[1].

Na sequéncia destas ideias libertarias, alguns tedricos utépicos conceberam a Internet
como um espaco de discurso perfeito, uma mente global que apagaria todas as diferencas
entre os povos do mundo. Mas a realidade do mundo moderno é bem diferente e parece
ser imune a essa ideologia. Existem varios regimes autoritarios onde nao ha respeito pela
liberdade online e é impossivel aceder a Internet sem censura. Ha varios exemplos em
que o governo utiliza a sua soberania para controlar o ciberespago doméstico,
censurando tudo aquilo que lhe parece prejudicial ao regime. Na China, todos os
conteudos sao filtrados através daquilo a que se chama a Grande Firewall e outros
regimes despoticos tentaram silenciar os seus dissidentes; desde os protestos pos
eleitorais no Irdao, em 2009, até aos mais recentes acontecimentos na Primavera
Arabe[7].

Por outro lado, nos EUA, o ciberespago é geralmente considerado como um ambiente
onde qualquer tipo de discurso, por mais questionavel que possa ser, é permitido tal
como seria noutro meio de comunicacdao protegido pela Primeira Emenda
Constitucional [7]. As Unicas excepgoes a esta regra incluem a difamacgao e a pornografia
infantil. No entanto, no ciberespaco, a Primeira Emenda ¢ apenas uma lei local[1] e esta
proteccao nao se estende aos conteudos alojados fora dos EUA. Embora semelhante, a
postura europeia relativamente a liberdade de expressdo tem acentuadas diferencas, em
particular no que diz respeito a propaganda xendéfoba [7]. Um passo importante nesta
area foi dado quando o Conselho para os Direitos Humanos das Nacoes Unidas, em Julho
de 2012, adoptou, por consenso, a resolucido A/HRC/20/L.13_ para protecgio, garantia e
gozo de direitos humanos na Internet. Esta resolugao confirma que as pessoas devem ter
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online os mesmos direitos que tém offline, em particular, a liberdade de expressao.

2.2.2. Geografia

A maior distingdo entre o espaco fisico e o virtual é a forma como o sentimos e
experimentamos: enquanto o primeiro é vivido pela passagem da totalidade do nosso
corpo por ele, o segundo, é sentido directamente apenas pelos olhos e ouvidos [50]. Ha
apenas algumas décadas atras, o mundo estava dividido em entidades geograficamente
delimitadas como casa, rua, escritorio ou café, mas o advento da Internet parece ter
esbatido toda esta estrutura geografica. Agora, no ciberespaco, até mesmo a questdo de
saber onde ocorrem os eventos é claramente uma questdo de convencgao social[1]. O
ciberespaco cria mundos que, a partida, parecem ser contiguos com o espacgo geografico,
mas uma analise mais cuidada revela que as leis da fisica ndao tém qualquer significado
online. Isto ocorre porque o ciberespaco é puramente relacional e consiste de diferentes
media, todos eles sendo construgoes, ou seja, nao sao naturais e sao apenas resultado da
produgao dos seus criadores e, em muitos casos, dos seus utilizadores.

A distingao entre o virtual e o real, sem privilegiar o ultimo, tende a idolatrar o primeiro.
No entanto, embora os mapas mentais sejam importantes para construcao do
ciberespaco, este continua a manter grandes ligagoes com o mundo real onde estdao os
servidores, e 0s governos e onde produz efeitos materiais sobre a economia global [50]. A
distribuicao geografica dos utilizadores da Internet é muito desigual, tal como pode ser
constatado nas taxas de penetracao relativa em cada pais. Nao é surpreendente que a
utilizagao da Internet seja altamente diferenciada a escala mundial, uma vez que esta
desigualdade segue os padroes de distribuigdo da infra-estrutura tecnoldgica, de
desenvolvimento econdmico, de distribuicdo de recursos ou de nivel de educacgao [49]. Ou
seja, a geografia online reflecte as desigualdades offline.

2.2.3. Tecnologia

A Internet é, possivelmente, o mais significativo desenvolvimento na histéria das
comunicagoes, uma vez que liga individuos, instituicoes e tudo e o que esté entre eles, de
uma forma sem precedentes. Mas a dependéncia da tecnologia aumentou
exponencialmente e o ciberespaco afecta todos os aspectos da vida quotidiana, desde os
mais sérios aos mais mundanos. O Transmission Control Protocol/Internet Protocol
(protocolo TCP/IP), que est4 na base do funcionamento da Internet, foi adoptado em 1983
e, no ano seguinte, a National Science Foundation (NSF) criou ligagoes baseadas neste
protocolo com as maiores universidades dos EUA. Como todos os potenciais utilizadores
eram conhecidos e de confianca, a seguranca do protocolo nunca foi uma prioridade.
Nesta altura, a utilizacao indevida da rede nao era uma preocupagao, porque as pessoas
que a utilizavam eram as mesmas que a desenvolviam e concebiam, e constituiam um
grupo culturalmente homogéneo ligado pelo desejo de ver a rede funcionar[52]. Assim, a
Internet primordial nao tinha requisitos de seguranca; na realidade bastava que um
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computador estivesse ligado a rede para ser considerado seguro. O resultado desta
génese levou a que o protocolo sobre o qual ainda hoje assenta toda a estrutura de
funcionamento da Internet, seja intrinsecamente inseguro. Posteriormente, a reducao das
tensoes internacionais, que ocorreu apds o final da Guerra Fria, levou a que a NSF desse
inicio a expansdo da Internet a outros paises e ao publico em geral. Na actualidade, o
proprio DoD reconhece as vulnerabilidades dos EUA no ciberespaco e assume que ha um
enorme contraste entre a grande dependéncia tecnoldgica e a fraca seguranca das
tecnologias utilizadas [10].

Paralelamente a esta evolugao, surgiram os defensores da ideia que o poder da dispersao
geografica e da tecnologia fariam com que fosse impossivel regular a Internet. Entre
estes, talvez os mais destacados fossem os cypherpunks que acreditavam que os avangos
na tecnologia de cifra, em combinagao com a arquitectura global da rede, permitiriam
uma total emancipagao do dominio dos estados[1]. Nesta visao, a utilizagdo de codigos
inviolaveis, assinaturas digitais e outros sistemas fiaveis, permitiria o florescimento de
toda uma actividade econdémica e cultural a margem da regulacao dos governos
nacionais. Enquanto as autoridades encaravam esta utilizacao das tecnologias de cifra
como um manto para encobrir actividades ilicitas, para os cypherpunks esta revolugao
digital em direcgao a libertagdo da opressao estatal era, ndao so6 inevitavel como também
desejavel. Estas ideias foram sistematizadas num famoso documento de 1993_, no qual o
autor defendeu que, na sociedade da informacao, as principais protec¢oes da privacidade
seriam tecnoldgicas e geograficas, e nao institucionais.

Consideradas conjuntamente, as caracteristicas atras referidas parecem indicar que a
tecnologia do meio, a distribuicdao geografica dos utilizadores e a natureza do seu
contelido tornam a Internet particularmente resistente a regulacdo governamental. O
estado é demasiado grande, lento e limitado em termos geograficos e tecnologicos para
regular as interacgOes fugazes de uma cidadania global que ocorrem num meio
imprevisivel. Vista por este prisma, a Internet é o ambiente ideal para a disseminacao da
informacao e tentar reguld-la é como tentar proibir a evolugdo natural[1]. Mas ha uma
outra perspectiva, segundo a qual o ciberespaco nao é uma realidade fixa nem
predeterminada, funcionando de acordo com principios e dinamicas que nao podem ser
controladas ou alteradas. Sendo uma criagao, o ciberespaco é mutavel e pode ser
transformado [4].

3. O que ¢é o cibercrime?

A conceptualizacao da cibercriminalidade implica o esclarecimento de algumas questoes
essenciais onde se inclui a localizagao dos actos criminais no mundo real e no virtual, que
tecnologias estdao envolvidas, a motivacao dos criminosos e a sua identidade. Uma
possivel forma de encarar o problema dos cibercrimes pode ser considera-los apenas
como sendo versoes digitais de crimes no mundo real, ou seja, seriam crimes tradicionais
se nao fosse a adicao do elemento virtual ou ciberespacial [14]. Mas, na realidade,
embora os especialistas da industria, os académicos e as autoridades governamentais
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tenham, ao longo das ultimas décadas, divulgado variadissimas abordagens com vista ao
desenvolvimento de definicOes exactas para as expressdes empregues nesta area,
continua a nao existir uma definicao consensual de cibercrime.

3.1. Definicoes de cibercrime

Em 1989, o Departamento de Justica dos EUA definia o crime informatico (computer
crime) como sendo qualquer violacao da lei criminal que envolvesse conhecimentos de
tecnologias de computadores para a sua penetracao, investigacao ou acusagao [29]. Em
1998, Parker distingue crime informéatico, em que o autor utiliza conhecimentos
especificos de tecnologias de computadores, de cibercrime (cybercrime), no qual o crime
¢ cometido utilizando a Internet ou requerendo conhecimentos especificos sobre o
ciberespaco [38]. Em 2000, durante o 102 Congresso das Nacoes Unidas para a
Prevencao do Crime e Tratamento das Vitimas, foram desenvolvidas duas novas
definicoes. Cibercrime, no sentido estrito, cobriria qualquer comportamento ilegal,
conduzido através de meios electronicos, cujo alvo fosse a seguranca de sistemas de
computadores e os dados neles alojados. Cibercrime, no sentido lato, cobriria qualquer
comportamento ilegal cometido por meio de, ou relacionado com, sistemas ou redes de
computadores, incluindo crimes como a posse ilegal e distribuigao de informacgao através
de sistemas ou redes de computadores [48].

Em 2001, a Convenc¢ao sobre Cibercrime do Conselho da Europa definiu o cibercrime
como sendo um vasto leque de actividades que se enquadram em quatro categorias
genéricas de crimes relacionados com computadores: (1) violagoes de seguranca; (2)
fraude e falsificacao; (3) pornografia infantil; e (4) violagao de direitos de autor[14]. No
mesmo ano, numa proposta alternativa de uma convencao internacional para incrementar
a protecgao contra o cibercrime e o ciberterrorismo, surgiu uma outra definicao que se
limitou a definir cibercrime como sendo a conduta respeitante a sistemas cibernéticos
que viole os termos da propria proposta de convencao[41]. Em 2002, Furnell fez uma
distingao entre a criminalidade em que os computadores sao utilizados como uma
capacidade de suporte, mas em que a tipologia do crime em si mesmo é anterior ao
surgimento das novas tecnologias (fraude ou usurpacao de identidade), e outro tipo de
criminalidade onde a acgdo é um produto directo das tecnologias de informagao (virus
informéaticos ou penetracao de sistemas)[17]. Numa outra perspectiva, uma das maiores
companhias mundiais na drea da seguranga informatica definiu recentemente cibercrime
como sendo qualquer crime cometido utilizando um computador, rede ou dispositivo de
hardware. No entanto, esta parece-nos ser uma definicdo demasiado genérica e que cria
algumas dificuldades de interpretacao e aplicacao. A visdao instrumental dos
computadores, em que estes sdao uma mera ferramenta, leva a que, no limite, seja
cibercrime um atacante que mate alguém utilizando um teclado como arma para cometer
a agressao.

A variedade de abordagens demonstra que ha dificuldade em definir com rigor os termos
“cibercrime” ou “crime informatico”. Estas expressoes sao utilizadas para descrever um
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vasto leque de ofensas que, sendo muito distintas entre si, excluem a aplicagdao de um
unico critério que englobe todos os actos nos diferentes contextos legais nacionais e
internacionais [20]. O préprio governo norte-americano nao parece ter uma definicao
oficial de cibercrime [14]. Apesar de tudo, a expressdo “crimes informaticos” parece ser
mais abrangente que a expressao “cibercrime” uma vez que esta ultima terd, a partida,
que envolver a utilizacao de redes informaticas enquanto a primeira pode estar
relacionada apenas com computadores isolados. Além disso, a distingdo normalmente
feita entre o cibercrime e outras actividades maliciosas provenientes do ciberespaco, tais
como o terrorismo e a espionagem, prende-se com a motivagao do autor. Nomeadamente,
o FBI nao tem duvidas em classificar como cibercrime todas as actividades ilegais no
ciberespago que visem a obtengdo de proveitos financeiros ilicitos [14]. Mas, sem uma
definicao exacta do termo, uma determinada ocorréncia pode ser considerada, por
exemplo, como um acto terrorista (ou ciberterrorista) o que altera completamente todo o
enquadramento da sua investigagao, da jurisdicdao para o fazer e a propria moldura penal
aplicavel.

Em Portugal, a Lei n.2 109/2009, de 15 de Setembro (Lei do Cibercrime), transpoe para a
ordem juridica nacional a Decisao Quadro n.2 2005/222/JAI, do Conselho da Europa,
relativa a ataques contra sistemas de informacao e adapta o direito interno a Convencgao
sobre Cibercrime, do Conselho da Europa, sem, no entanto, definir exactamente o que é
“cibercrime”. No diciondrio online da Porto Editora descobrimos que o cibercrime é o
“crime cometido com o recurso aos sistemas electronicos e as novas tecnologias de
informacdo”_ e a Priberam define-o como sendo o “crime cometido através da
comunicagdo entre redes de computadores, nomeadamente através da Internet” . A
semelhanca do que ocorre com a definigdo de ciberespaco, o cibercrime também nao
parece ser facil de definir com exactiddo e esse facto é um dos grandes desafios que as
autoridades do séc. XXI enfrentam no combate a este fendmeno.

3.2. Caracteristicas do cibercrime

Apenas uma pequena parcela da cibercriminalidade consiste em ofensas
verdadeiramente novas, ou seja, crimes nunca vistos no passado. A maior parte dos
cibercrimes sdo de tipo classico, mas cometidos com recurso a outros meios. No entanto,
toda a cibercriminalidade acaba por ser uma nova criminalidade pois as suas
caracteristicas criam dificuldades nunca antes sentidas pelas autoridades.

3.2.1. Transnacionalidade

O cibercrime nao requere proximidade fisica entre a vitima e o atacante, ou seja, estes
podem estar em diferentes cidades e até mesmo em diferentes paises. Tudo o que um
cibercriminoso necessita ¢ de um computador ligado a Internet e com isto pode cometer
uma vasta pandplia de cibercrimes [3]. Um criminoso armado com um computador e uma
ligagdo tem a capacidade para vitimizar pessoas, negdcios e governos em qualquer parte
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do mundo, cometendo todo o tipo de crimes, desde apoiar o terrorismo internacional até
vender pornografia infantil, passando pelo roubo de propriedade intelectual [29]. As
restrigoes territoriais sao irrelevantes no ciberespaco, isto é, os cibercrimes nao estao
confinados por fronteiras nacionais o que implica que, para um cibercriminoso, é tao facil
atacar um alvo nos antipodas como atacar o seu vizinho do lado. Assim, uma grande
parte da cibercriminalidade é hoje transnacional, tirando partido das ambiguidades sem
fronteiras do ciberespaco para iludir as autoridades nacionais dos diferentes paises [49]

[3].

3.2.2. Anonimato

Contrariamente ao que ocorre com 0s criminosos do mundo real, os cibercriminosos
conseguem frequentemente manter-se anénimos. Ainda que a policia consiga identificar a
origem dos criminosos, a recolha de provas e a apreensao dos suspeitos podem ser
extremamente dificeis, uma vez que o pais a partir do qual foi praticado o crime pode
recusar-se a colaborar[3]. Este é um aspecto fundamental da cibercriminalidade; como
os crimes sao cometidos num ambiente virtual, na maior parte dos casos, as provas que
os agentes da autoridade tém que recolher sdo provas digitais intangiveis [2]. Os
criminosos podem dificultar ainda mais a tarefa das autoridades utilizando a tecnologia
em seu favor para alcancar niveis de anonimato sem paralelo no mundo real, assumindo
uma multitude de falsas identidades ou fazendo-se passar por cidadaos inocentes [2].
Todo este véu de anonimato confunde os investigadores e provoca atrasos que, muitas
vezes, impedem a apreensao dos verdadeiros culpados [20] [49]. Estima-se que apenas
5% dos cibercriminosos sao presos ou condenados, porque o anonimato associado as suas
actividades os torna dificeis de capturar, e o novelo de provas que os liga ao crime muito
dificil de desenrolar[51].

3.2.3. Tecnologia

O cibercrime nem sempre tem apenas um autor e uma vitima. O cibercrime é crime
automatizado e esta caracteristica permite que os criminosos cometam milhares de
crimes de forma expedita e sem esforgo [3]. Os criminosos podem utilizar a automacao
para aumentar a escala das suas operacdes e conseguir, assim, ndo so criar novas
dificuldades a investigacdao das suas actividades, mas também aumentar os seus
potenciais lucros uma vez que o numero de vitimas aumenta exponencialmente [19]. Os
cibercriminosos do séc. XXI dependem cada vez mais da Internet e de tecnologia
avancada para aprimorar as suas actividades ilicitas [49]. Estes criminosos, além de
explorarem a rede global para cometerem crimes de tipo tradicional, como a distribuicao
de droga, ainda exploram o mundo digital para cometer crimes de cariz mais tecnoldgico,
como a usurpacao de identidade ou a fraude com cartdes de crédito [14].

Outro factor que pode complicar a investigagao do cibercrime é a tecnologia de cifragem
que protege a informacao contra acessos nao autorizados. Tal como o anonimato, a
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cifragem ndo é nova, mas a tecnologia dos computadores impulsionou esta area de
conhecimento de tal modo, que hoje é possivel cifrar qualquer informagao com um
simples movimento do rato do computador. Esta tecnologia de acesso facil é utilizada
para dificultar o trabalho das autoridades, camuflando eficazmente muitas das
comunicagoes criminosas[19]. Assim, a tecnologia moderna favorece o desenvolvimento
de um tipo de criminalidade que se distingue da criminalidade tradicional em dois
aspectos essenciais: ¢ muito mais dificil para as autoridades identificar e capturar os
criminosos, e estes podem cometer os seus crimes numa escala nunca antes
alcancada [2].

3.2.4. Organizacao

Os cibercriminosos tém vindo a estabelecer aliancas com traficantes de droga do
Afeganistdao, do Médio Oriente e de outras paragens, onde as suas lucrativas actividades
ilegais sao utilizadas para financiar grupos terroristas. Muitos destes grupos criminosos
sao transnacionais e 0os seus membros operam a partir de pontos dispersos por todo o
mundo, trabalhando em conjunto para atingir os seus objectivos [51]. De acordo com a
Europol, h4 cerca de 3600 grupos de crime organizado activos no espa¢o da Unido
Europeia e estes grupos estao cada vez mais organizados em redes com hierarquias
flexiveis que tiram pleno partido das tecnologias da Internet e das comunicacoes
moveis [13].

O crime organizado estd também a recrutar adolescentes que, gradualmente, deixam a
criminalidade de rua e se especializam em diversas actividades ilicitas que podem
desempenhar online a partir da relativa seguranca doméstica. De acordo com um estudo
da McAfee, estas organizagdes criminosas estao héa alguns anos a recrutar jovens talentos
universitarios, incentivando-os a desenvolver capacidades em areas que serdao mais tarde
exploradas na cibercriminalidade tecnologicamente sofisticada [37]. O FBI considera que
os principais autores por detras da cibercriminalidade sao os grupos organizados que
atacam essencialmente o sector financeiro, embora estejam a alargar o leque das suas
actividades [14]. Estas tendéncias do crime organizado, tanto de recrutamento jovem
como de ameaga sobre as instituigoes financeiras, sao também confirmadas pelas
autoridades europeias[18], o que ilustra o caracter verdadeiramente global desta
tendéncia.

3.2.5. Impacto

Néao existem dados verdadeiramente fidveis, nem sobre o nuimero de incidentes, nem
sobre o impacto financeiro da criminalidade, e assim é dificil avaliar com rigor a
verdadeira dimensao desta ameaca. Além das limitacOes impostas pela auséncia de uma
definicdo clara do que é cibercrime, ha também que ter em conta que os dados
disponiveis sao fornecidos voluntariamente pelas vitimas e algumas preferem nao o
fazer[14]. Esta auséncia de estatisticas, validas relativas aos danos financeiros causados
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pela cibercriminalidade, e a persistente confusao acerca da tipificagdao exacta destes
incidentes, sao os maiores obstaculos a existéncia de uma métrica rigorosa que permita
avaliar a verdadeira dimensao e intensidade do cibercrime [51]. Embora todos os estudos
sobre a matéria sejam apontados como sendo limitados e parciais, vale a pena ter em
conta, apenas como referéncia, uma estimativa recente [46] que aponta para um nimero
na ordem dos 110 mil milhdes de dodlares anuais, apenas em vinte e quatro paises. Um
outro estudo [39], limitado apenas aos EUA, estima que as organizacoes analisadas
perdem, em média, cerca de 9 milhoes de ddlares por ano. No entanto, este estudo, a
semelhanca de outros, nao define cibercrime e nado especifica que critério foi considerado
para incluir os incidentes considerados.

Existem numerosas razoes que justificam a relutancia que as organizagdes tém em
reportar a ocorréncia de intrusdes nos seus sistemas. A mais vulgar é, obviamente, o
medo do que isso possa fazer a sua imagem publica e a sua posicao no mercado
concorrencial [29]. Esta relutancia das empresas, e mesmo dos cidaddos que nao
reportam as pequenas fraudes de que sdo vitimas, contribui para que as estimativas
sejam todas deturpadas, ou seja, com valores inferiores a realidade [14]. Mas, ha ainda
uma outra razdo para a auséncia de dados fidedignos relativos ao cibercrime: muitas
vitimas ndo reportam os incidentes por acreditarem que as autoridades nao tém
capacidade para apreender os responsaveis [3]. O recente escandalo do Liberty Reserve_
veio por a descoberto um extenso rol de situagoes que ilustram todos os aspectos atras
referidos e que podem perfeitamente ser apenas a ponta de um tenebroso iceberg de
esquemas ilicitos a escala global. A data de elaboragdo deste trabalho, todos os indicios
apontam no sentido de se tratar da maior operacao de lavagem de dinheiro jamais
descoberta.

4. Desafios legislativos

A industria das tecnologias de informacao evoluiu, num relativamente curto espaco de
tempo, desde as grandes mdaquinas que ocupavam salas inteiras até aos modernos
dispositivos portateis para os quais se podem comprar aplicagdes mais baratas do que
uma chavena de café. Este progresso foi acompanhado por grandes desenvolvimentos
nos modelos de computacao e nas redes de computadores, que culminaram na moderna
Internet e nas diversas formas de computacao pessoal mével. Mas estas tecnologias,
devido ao seu caracter Unico e até volatil, criaram novos e complexos desafios legais para
individuos, negdcios e legisladores. E precisamente a natureza inovadora destes desafios
que os torna tao dificeis de superar por parte das autoridades e pelos 6rgaos de policia
criminal.

4.1. Um novo paradigma de criminalidade
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O cibercrime nao substitui o crime do mundo real; é adicionado a pandplia de crimes que
continuam a ocorrer com rotineira frequéncia. Até agora, o cibercrime nao alterou a
tendéncia de algumas pessoas para a violagdo, o roubo ou o assassinato no mundo real. A
combinacgao destes dois efeitos cria uma sobrecarga no sistema, uma vez que 0s recursos
existentes para lidar com a criminalidade tradicional nao conseguem responder
simultaneamente a essa realidade e as novas ocorréncias da cibercriminalidade [3]. Como
ja vimos, o cibercrime pode ser automatizado e os criminosos podem evitar os
constrangimentos fisicos que limitam o mundo do crime tradicional. Um criminoso pode,
com um minimo de esforgo e ainda menos visibilidade, desviar fundos de um banco
europeu e colocd-los numa conta offshore. O actual modelo de policiamento, que assenta
na premissa da reaccao efectiva das autoridades a uma ocorréncia criminal, € muito
menos eficaz contra o cibercrime, porque, nestes casos, a reacgao policial ocorre muito
depois do crime ter sido perpetrado com sucesso [3]. Além disso, os criminosos podem,
com o auxilio da tecnologia, aumentar exponencialmente o nimero de crimes cometidos
num curto espa¢o de tempo, criando novas dificuldades as autoridades policiais e
judiciarias. Ha ainda a considerar a dificuldade em traduzir os cibercrimes em ofensas
puniveis pela lei. Imaginemos o caso de um virus informatico que provoca milhdes de
euros de prejuizo. Trata-se de um crime (um virus), milhares de crimes (milhares de
vitimas) ou de milhdes de crimes (milhdes de euros perdidos)? [3].

Especialmente preocupante é o facto de muitas das ferramentas tecnoldgicas maliciosas
serem de facil utilizacdao e estarem livremente disponiveis na Internet[19]. No final de
2011, mais de um tergo da populacdao mundial (cerca de 2,3 mil milhdes de pessoas)
estava ligada a Internet e aproximadamente 70% dos lares nos paises desenvolvidos
tinham acesso a banda larga, a velocidades cada vez mais elevadas e a custos cada vez
menores [49]. Todos estes utilizadores, e os outros que continuamente engrossam a
imensa multiddao andénima de cibernautas, sdao potenciais vitimas da moderna
criminalidade ciberespacial. E qualquer um deles pode, com relativa facilidade, planear e
executar um ataque informatico com a informacéao e ferramentas disponiveis na Internet.
Esta é uma nova realidade e, como diz Brenner, temos um modelo de aplicagao da lei do
séc. XX para combater criminalidade do séc. XXI[3].

4.2. Privacidade e anonimato

Como ja vimos, o anonimato é das caracteristicas marcantes da criminalidade no
ciberespago. Uma vez que os cibercriminosos nao estao fisicamente presentes na “cena”
do crime, a presuncao de que foram observados a planear, a cometer ou a fugir do crime,
ndo é valida [3]. Além da dificuldade em seguir as eventuais pistas deixadas pelos
criminosos, as autoridades tém também que se debater com a questdao do direito a
privacidade garantido pelas leis fundamentais dos regimes democraticos, embora existam
diferencas consideraveis nos dois lados do Atlantico. Nos EUA, a Quarta Emenda
Constitucional impede a busca e apreensao sem justificacao, garantindo o direito
individual a privacidade. A Europa tem um modelo diferente e esta distingcao, nas
palavras de Omar Tene é que, nos EUA, a privacidade é aquilo que o individuo considera
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privado, e na Europa é aquilo que os legisladores nos dizem que é privado_.

Assim, a investigagdo de uma ocorréncia, além de ser extremamente dificultada pelas
questoes tecnoldgicas intrinsecas a este tipo de criminalidade, esbarra ainda nas
questoes éticas que rodeiam o respeito pela privacidade dos individuos e, até, pelo sigilo
das empresas. Muitas companhias que distribuem software malicioso, fazem-no a coberto
de outras actividades legitimas o que acaba por ser uma importante fonte de
financiamento e um disfarce para uma variedade de cibercrimes [51]. Por outro lado, o
sigilo empresarial permite que as empresas vitimas de cibercriminalidade escondam
essas ocorréncias, tentando manter intacta a sua imagem de fiabilidade perante o
segmento de mercado onde se inserem. Outra forma de explorar o sigilo empresarial é
utilizada por empresas tecnoldgicas que, num ostensivo desafio a legislacao vigente,
garantem anonimato total a quem contratar os seus servigosﬁ.

Como sociedade, queremos que as nossas autoridades recolham informacao para
prevenir, ou resolver, tantos crimes quanto for possivel. No entanto, como individuos,
queremos que as mesmas autoridades respeitem limites durante este processo de
recolha. Isto é, ndo queremos que as autoridades violem a nossa privacidade individual, a
menos que cumpram determinados requisitos legais [3]. Este tenso balanco entre
privacidade e seguranca em que vivem as sociedades democraticas, tem sido habilmente
explorado por organizagao criminosas, mas também por diversas autoridades
governamentais. O recente escandalo da monitorizacdo das comunicacdes efectuadas
pelo governo americano levanta sérias questoes sobre a sua legitimidade e o impacto
provocado na privacidade dos cidaddos..

4.3. Soberania e jurisdicao

Quando um cibercrime envolve vitimas que estdo num pais, e o autor estd noutro pais, as
autoridades nao podem simplesmente recorrer aos procedimentos normais de
investigacao e apreensao. Como o nosso mundo é na realidade um conjunto de espagos
soberanos, cada estado nacao é uma entidade distinta e exerce soberania absoluta sobre
o territéorio que controla. Um mandato judicial emitido nos EUA nao tem qualquer
validade noutro pais, e vice-versa [3]. Embora para os criminosos a Internet nao tenha
fronteiras, os agentes da autoridade tém que respeitar a soberania das outras nagoes.

Este problema da recolha de prova e apreensao de criminosos noutro pais nao é exclusivo
da cibercriminalidade. O trago distintivo do cibercrime é a frequéncia com que esta
circunstancia ocorre. O que era uma excepgao estd a tornar-se norma, e a lei ndo
acompanhou esta tendéncia [3]. Durante muito tempo, os entusiastas da Internet
acreditaram que esta seria imune a regulacdo estatal, ndo porque os estados nao a
quisessem regular, mas porque nao o conseguiriam fazer, impedidos pelas caracteristicas
atras elencadas[1]. No entanto, sdao cada vez mais as vozes que se erguem e afirmam que
o ciberespacgo ¢é erradamente caracterizado como sendo um dominio que transcende o
espaco fisico e que, por isso, é imune a soberania dos estados e resistente a regulagao

Revista Militar N.2 2541 - Outubro de 2013, pp 823 - 858.
:: Neste pdf - pdgina 14 de 34 ::



internacional [33]. Apesar de os diferentes sistemas legais e as disparidades na lei serem
um enorme obstaculo [29], hd quem acredite que o exercicio da soberania estatal no
ciberespaco €, nao sé possivel, mas essencial para o estabelecimento de uma ciberordem
internacional [33].

4.4. Santuarios do cibercrime

Outro factor que dificulta a aplicagao da lei aos criminosos do ciberespago prende-se com
facto de estes poderem operar a partir de uma localizagao onde a sua actividade nao seja
criminalizada ou nao seja encarada como motivo para extradigao [2]. Por outras palavras,
os criminosos podem explorar a existéncia de refigios onde as autoridades locais, ou nao
podem, ou ndo querem, actuar sobre eles. A atitude da Russia, relativamente ao
cibercrime - perseguir criminosos que atacam alvos domésticos e ignorar os que atacam
alvos no estrangeiro -, € um exemplo deste tipo de situagao [3]. Uma série de outros
pequenos estados também se tornaram centros de actividade do cibercrime
internacional. Estas nagdes sdo, na pratica, santuarios para este tipo de criminalidade,
permitindo que os criminosos actuem com total impunidade. Se, por vezes, este facto
pode ser imputado a falta de capacidade do estado para impor a lei, muitas vezes é
também devido a existéncia de uma cumplicidade entre as autoridades nacionais e as
poderosas méfias do crime organizado internacional [7]. O mesmo pode ser dito de outros
paises onde, por diversas razoes, o combate ao cibercrime ndo é uma prioridade. Estes
paises tém outras prioridades, como garantir a estabilidade do estado e alimentar o povo,
logo a cibercriminalidade nao é uma das preocupacoes prementes, porque os alvos dos
criminosos estarao nos paises ricos [3].

Como funciona um reflgio do cibercrime? Se imitar o funcionamento de um santuéario de
secretismo bancario, terd que legalizar o cibercrime, ainda que parcialmente, o que
parece ser improvavel. Se simular os velhos santudrios da pirataria de alto mar, entdo
nem sequer tera leis que criminalizem o cibercrime ou abdicard de as aplicar. De
momento, a Russia parece estar nesta ultima categoria, ou seja, funciona como um
santudario de cibercrime onde a lei é aplicada de forma irregular[3]. O mais conhecido
exemplo desta situacdo é o da famosa Russian Business Network, organiza¢ao criminosa
alegadamente responsavel por dar cobertura a todos os tipos de cibercriminalidade de
forma completamente impune_ . A continuada exposicdo publica e dentncia
internacional  a que esta organizagio foi sujeita, em finais de 2007, levou a que alterasse
as suas operacgoes e saisse de cena. No entanto, noticias recentes dao conta do seu
regresso em forca, sendo responsavel pelo ressurgimento de uma nova versao de uma
das grandes ameacas do passado, adaptada para actuar nas modernas redes sociais_. Na
realidade, o submundo do cibercrime russo ¢ muito vasto e complexo, tal como tem vindo
a ser denunciado em diversos relatdrios da industria de seguranca[23] [47] [16] [12] que
alertam ndo s6 para a variedade e numero de ameacas provenientes da Russia, mas
também para a dificuldade legal em combater essas mesmas ameagas. Embora num
contexto diferente, mas com uma dimensao verdadeiramente assombrosa, a China ocupa
igualmente um lugar de destaque entre as nacdes onde ocorrem actividades
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cibercriminosas em larga escala [28]. Por tultimo, existem diversas nagdes no continente
africano onde estas actividades ilicitas estdo a desenvolver-se a ritmo assustador[47].

4.5. Investigacao

A recolha de provas digitais cria novos desafios e requere novas capacidades. A facilidade
com que se alteram, ou apagam completamente, os vestigios da cibercriminalidade é um
dos grandes desafios forenses da actualidade [49]. Além disso, as provas digitais podem
ser incrivelmente volumosas, o que implica que os investigadores poderdo ter que
despender muito tempo, espaco de armazenamento e recursos de computagao, na analise
e identificagcao de elementos relevantes para um determinado caso [36][2]. Se os
criminosos e as vitimas estiverem localizados em diferentes paises, as investigacoes so
podem avancgar com a cooperacao das autoridades de ambos os estados uma vez que a
soberania nacional ndo permite investigagdes no interior do territério de um pais
estrangeiro sem a autorizacdo expressa desse mesmo pais[20]. Assim, é absolutamente
fundamental que a investigacao conte com o apoio e participacao das autoridades de
todos os paises envolvidos.

E dificil cooperar no combate ao cibercrime com base nos tradicionais principios de
assisténcia legal mutua, uma vez que os requisitos formais e o tempo necessarios para
estabelecer esta colaboracao sao muitas vezes um factor retardador das
investigagoes [20]. Além disso, como ja vimos, os vestigios de uma acgao cibercriminosa
podem desaparecer muito rapidamente o que implica que toda a tramitacao legal
necessaria a colaboracao internacional tenha que ser expedita, sob pena de ser
completamente inutil. Ou seja, os métodos tradicionais de colaboragao internacional nao
funcionam para investigar e combater a cibercriminalidade transnacional [49]. As
dificuldades na obtengdo de prova digital, na sua preservacgao e andlise tém vindo a ser
referidas héa véarios anos[36] e, embora as ferramentas de pesquisa forense digital
tenham evoluido imenso, os problemas continuam a agravar-se em face das cada vez
maiores capacidades tecnoldgicas dos cibercriminosos[11][8]. Esta tendéncia é referida
pelas Nacgoes Unidas [49] como um dos grandes desafios do combate a cibercriminalidade
e a industria de seguranca alerta para o facto de os cibercriminosos estarem a utilizar as
ferramentas de seguranga em seu proveito proéprio, partilhando informagdo entre si e
tornando cada vez mais dificil o trabalho dos investigadores nesta area [35].

A conjugacao de todos os aspectos atras referidos cria novas dificuldades as autoridades
que, na esmagadora maioria dos paises, nao estao preparadas para os enfrentar. Os
investigadores tém que ser devidamente treinados na localizacdo, preservacao e analise
de provas digitais, e tém que ter a sua disposicao todas as ferramentas necessarias para
desempenhar estas tarefas. Uma vez que a tecnologia esta em permanente evolucao, e a
um ritmo crescente, é absolutamente imprescindivel garantir que os investigadores da
cibercriminalidade tém acesso a todos os recursos de que necessitam para se manterem
a par dos criminosos que perseguem [8][49]. Trata-se de uma area de investigacao
relativamente recente e onde ndo é verdadeiramente possivel criar uma tradicao, pois o
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ritmo de evolugao é verdadeiramente estonteante. Em face deste realidade, na opinido de
Brenner, é dificil, sendao mesmo impossivel, para a maioria das forcas de seguranca,
manter um corpo de agentes altamente especializados e equipados para lidar com a
cibercriminalidade, em particular com as suas variantes mais sofisticadas e
complexas [2].

5. Principal legislacao vigente

Todas estas actividades criminosas estao em permanente evolucao o que coloca uma
constante pressdo sobre as autoridades policiais e judicidrias. A medida que a
globalizacao evolui, a necessidade de uma melhor coordenagao internacional contra o
cibercrime torna-se cada vez mais premente. A nivel europeu, a integragdo de um
numero cada vez maior de paises acentua a necessidade de coordenar os esforgos
policiais de modo a evitar a fragmentacao das accoes de combate ao cibercrime. No
entanto, embora seja uma responsabilidade de todos, muitos paises tardam em adoptar
legislacao apropriada e esse facto tem criado profundas assimetrias a nivel global.

5.1. Convencao do Conselho da Europa

A Convencao do Conselho da Europa (CCE), de 2001, é um marco histérico no combate
ao cibercrime é, sem duvida, o mais importante instrumento legal neste campo. A CCE
tem como objectivo facilitar a cooperacao internacional, detecgao, investigacao e
penalizacao da cibercriminalidade e apela ao estabelecimento de uma base comum de
actuacao legal e judicial.

5.1.1. Descricao

A CCE ¢é o primeiro e Unico tratado internacional que aborda as lacunas da lei
relacionadas com a Internet ou outras redes e requere que os paises participantes
actualizem e harmonizem as suas leis criminais contra os tipos de cibercriminalidade
nela tipificados [51]. A convengdo é uma importante ferramenta legislativa internacional,
porque compromete 0s paises signatarios da mesma forma que um tratado, ou seja, assim
que um numero significativo de paises a ratifique passa a ser aceitavel trata-la como lei
geral [29]. Os redactores da CCE acreditavam que as lacunas e conflitos nas leis
nacionais diminuiam a capacidade das autoridades para responderem a
cibercriminalidade. Assim, a convencao tenta corrigir este facto garantindo que os paises
ilegalizem os varios tipos de cibercrimes e fornecam as autoridades os instrumentos
necessarios a investigagao da cibercriminalidade [3].
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Para estarem abrangidos pela CCE e submetidos as suas disposigoes, os paises tém que a
assinar e ratificar formalmente. Ao fazé-lo, assumem que as suas leis domésticas
criminalizam as condutas descritas na convencao como constituindo cibercrimes, ou seja,
uma panoplia de actividades que, como ja vimos, se enquadram em quatro categorias
genéricas de crimes relacionados com computadores. A CCE assenta implicitamente no
principio de que todos os paises irdo, eventualmente, ratifica-la, o que significaria que
cada pais teria leis do cibercrime completas e consistentes [3]. Além disso, a convengao
estabelece critérios juridicos baseados no principio da territorialidade. No seu Art.2 229,
a CCE determina que cada parte adoptara medidas, legislativas e de outro tipo,
necessarias para estabelecer jurisprudéncia sobre qualquer violagao da lei, quando esta
for cometida no seu territério, embora sejam também identificadas situagoes em que este
principio da territorialidade pode ser ultrapassado [15].

5.1.2. Limitagoes

A nogao base da CCE - que a harmonizac¢ao das leis nacionais ira melhorar a capacidade
de actuacao das autoridades a nivel transnacional - € inatacavel. O problema esta na sua
implementacdo. A convencdo contém quarenta e oito artigos, dos quais, pelo menos,
trinta e trés implicam a adopgao de medidas legislativas ou outro tipo de implementacao.
Esta tarefa é dificultada pelas diferengas nas leis locais e na cultura de cada pais. A
convencao foi redigida por europeus que receberam um contributo substancial de juristas
norte-americanos [2] e, por isso mesmo, é natural que incorpore nogoes e procedimentos
que nao sao rotineiros noutras partes do mundo. Isto nao significa necessariamente que
outros paises ndao a possam implementar; significa apenas que levara muito tempo até
que isso aconteca.

A Convencao ficou disponivel para assinatura em 23 de Novembro de 2001 mas, na altura
da elaboracao deste trabalho, quase doze anos depois da sua criagao, apenas trinta e
nove paises a ratificaram, embora outros doze a tenham assinado sem a ratificarem_ .
Tendo em conta que existem neste momento quase duzentos paises no mundo, parece-
nos legitimo afirmar que, até ao momento, a eficdcia da CCE no combate ao cibercrime
tem sido muito restrita. Hd quem afirme que se trata de uma fase transitéria e que o
ritmo de ratificagdes aumentara a medida que todos os paises forem tomando consciéncia
da real dimensao da ameaca da cibercriminalidade [3]. No entanto, a realidade parece
ser diferente uma vez que, em 2008, a Russia recusou assinar a Convencao alegando que
um dos artigos da mesma ameacaria a sua soberania [40].

Ha outros paises que podem menosprezar o cibercrime, uma vez que nao sao afectados
por esse flagelo. Em termos praticos, se os cidadaos de um determinado pais ndo sao
vitimas, as autoridades desse pais nao encararao o cibercrime como um problema,
especialmente se tiverem a consciéncia de que as vitimas estdao nos chamados paises
ricos [3]. Alguns especialistas, como Brenner, sustentam que o objectivo de garantir que
0 maior nimero possivel de paises tenha leis adequadas a cibercriminalidade, embora
nobre, tem poucas hipoteses de converter o actual modelo de aplicagao da lei num meio
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eficaz de combater este flagelo [3]. Por ultimo, importa ter presente que a convencao foi
baseada na conduta dos cibercriminosos, nos anos de 1990. Entretanto, surgiram novos
métodos e técnicas que nao se enquadram na tipificacao feita na altura e muitos paises ja
reagiram, adaptando as suas leis para dar resposta a esta realidade em permanente
mutacao. Portanto, a terminologia utilizada na Convencdo esta ultrapassada e nao é
adequada para tipificar a ampla variedade de cibercrimes actuais [40]. Ou seja, resumir a
cibercriminalidade a violacoes de seguranca, fraude e falsificacao, pornografia infantil e
violacao de direitos de autor é completamente desajustado da realidade contemporanea.
Em face destas limitagoes, e embora continue a ser um instrumento legal de referéncia a
nivel internacional, pensamos que, doze anos depois da sua criagao, o impacto real da
CCE ¢é ainda muito limitado.

5.2. Outras iniciativas

Em 2007, as Nacgdes Unidas lancaram a ITU Global Cybersecurity Agenda_ (GCA) com o
intuito de ser uma iniciativa para a cooperacao internacional, no sentido de aumentar a
confianca e a seguranca da sociedade da informacao. Todas as medidas enunciadas nos
cinco pilares da CGA sao essenciais para uma estratégia de ciberseguranca, logo,
absolutamente incontornaveis no combate ao cibercrime [20]. Em 2009, a ITU langou o
Draft Cybercrime Legislation Toolkit, com o proposito de fornecer exemplos de normas e
materiais de referéncia como meios auxiliares na criagdo de leis e procedimentos
harmonizados no ambito das Nac¢des Unidas. Entretanto, este documento ja foi
actualizado com as mais recentes analises efectuadas as diversas molduras legais
existentes no mundo e estd agora disponivel com o nome Understanding Cybercrime:
Phenomena, Challenges and Legal Response [20], num outro formato, mas com os
mesmos objectivos.

A nivel europeu, embora tenha sido criado na Europol, em 2002, o High Tech Crime
Centre para a coordenacgdo dos esforgos dos diferentes paises no combate a nova
criminalidade, nao se pode afirmar que isso tenha contribuido para a criagdo de uma
verdadeira politica europeia de combate ao cibercrime [15]. No entanto, as iniciativas
legislativas continuaram a surgir, num esfor¢o continuado de adaptacao a nova realidade
criminal. Em 2007, a Uniao Europeia (UE) emitiu uma directiva sobre retencao de dados
que impoe as companhias de telecomunicagdes dos estados membros a retengdao de um
conjunto de dados relativos a todas as comunicagoes. Os dados tém obrigatoriamente que
ser mantidos durante um periodo que varia entre os seis meses e os dois anos e, em caso
de necessidade para a investigacdo de ofensas sérias, as companhias sao obrigadas a
disponibiliza-los, assim que, para tal, forem notificadas judicialmente. Esta directiva
entrou em vigor em Abril de 2009, data a partir da qual todos os fornecedores de servigo
de acesso a Internet na UE tém que obedecer as implementagdes nacionais da referida
directiva [9]. Além disso, no dia 1 de Janeiro de 2013, entrou oficialmente em actividade o
European Cybercrime Centre (EC3), na Europol, com a missao de melhorar a resposta
aos cibercrimes e auxiliar os estados membros e as instituicoes da UE no
desenvolvimento de novas capacidades para a investigacdo e cooperacao com 0s
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parceiros internacionais.

6. O futuro da cibercriminalidade

Como ja vimos, a cibercriminalidade reveste-se de um conjunto de caracteristicas que a
tornam uma actividade aliciante, e esse facto tem contribuido para um aumento do
numero de cibercriminosos e um aumento ainda maior no numero de vitimas[3]. Uma vez
que os lucros ilicitos sao potencialmente muito avultados, alguns grupos de criminosos
estdo a adoptar praticas empresariais do mundo das tecnologias de informagao para
desenvolverem mais e melhores ferramentas para as actividades de
cibercriminalidade [51]. Relatérios recentes[16][49] confirmam o agravamento da ja
referida tendéncia para o recrutamento de jovens estudantes[51][37], embora muitas
vezes estes nao tenham consciéncia de que nos bastidores das empresas de recrutamento
estao grupos de crime organizado. O impacto estimado da cibercriminalidade é apenas a
parte visivel deste tenebroso icebergue que esconde nas suas profundezes uma enorme
rede de interesses criminosos a escala global.

6.1. Crime organizado

O cibercrime esta cada vez mais organizado [49] e assume gradualmente um caracter de
negocio internacional [16]. Existem, hd varios anos, diversas ofertas de
cibercriminalidade para aluguer [51], e esta tendéncia agravou-se recentemente para dar
resposta a uma crescente procura de um leque cada vez mais variado de clientes, desde
individuos até grupos terroristas [49][16][13]. E hoje evidente que ha diversos grupos
terroristas a tirar partido da Internet para difundir as suas mensagens e recrutar novos
elementos para a sua causa. Da mesma forma, estas organizagoes terroristas exploram a
cibercriminalidade como forma de financiamento das suas actividades e aliam-se a
grupos de cibercriminosos para alcancar objectivos comuns [51].

Actualmente, a semelhanca do que ocorre em qualquer empresa, o cibercrime evoluiu até
ser uma hierarquia complexa de dirigentes, engenheiros e simples operarios. Os
bastidores destas organizacoes sao complexos e incluem sofisticados nucleos de pesquisa
e desenvolvimento que criam cédigos informéaticos maliciosos por encomenda[16]. O
cibercrime estd solidamente estabelecido, bem equipado e ricamente financiado.
Emprega uma multiddo de simples funcionérios, fornecedores e parceiros [23][28] e esta
num constante processo de producao de novas formas de iludir as mais recentes
ferramentas de seguranca, levar a potenciais vitimas a instalar software malicioso, ou
simplesmente roubar-lhes informacéo sensivel[16]. E expectével que o cibercrime
continue a desenvolver-se e organizar-se em poderosas estruturas como as que se
encontram hoje dispersas em diversos paises do antigo bloco soviético e outras que se
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espera que surjam em Africa[47] e na América do Sul[18].

6.2. Sofisticacao tecnologica

Os ataques cibernéticos sdo, cada vez mais, concebidos para roubarem informacao sem
deixarem atrds de si nenhum tipo de vestigios que possam alertar imediatamente as
vitimas. As autoridades, a industria e as empresas limitam-se a responder as ameagas
emergentes, criando novas defesas, mas nao conseguem antever com prever com rigor
quais as novas ferramentas que serao utlizadas pelos cibercriminosos. Como ja vimos, o
constante esforco de pesquisa dos malfeitores e a criatividade dos programadores que
contratam, produzem novos resultados a um ritmo avassalador. A cibercriminalidade ira
explorar intensivamente o novo paradigma da computacao na nuvem. . Muitas empresas,
individuos, e até governos, tém beneficiado significativamente da mudanca das suas
necessidades de computacao para a nuvem. Mas a computagdo na nuvem é igualmente
atractiva para os cibercriminosos que tém explorado as redes sociais e outros servigos
gratuitos em seu proveito [47]. Por outro lado, este novo modelo de computacao
sobrecarrega ainda mais o sistema legal, uma vez que se avolumam as disputas sobre
jurisdicdo, proteccdo de dados, propriedade intelectual, responsabilidade e outros. E
inquestionavel que todos estes avangos tecnologicos irao criar novos desafios aos
profissionais da lei[24].

Os criadores de software malicioso ja utilizam uma grande variedade de ferramentas
para atingir os seus objectivos. Portanto, parte dos desenvolvimentos nesta area irdao
certamente concentrar-se no aperfeicoamento das ferramentas existentes, criando novas
formas de responder as novidades introduzidas pela industria de seguranca. Nesta
categoria estao os conjuntos de software (exploit kits) prontos a utilizar que,
periodicamente, sao actualizados e reforcados com novas capacidades e formas de iludir
os orgaos de policia criminal nos seus esforgos forenses [47][35]. Assim, as tendéncias
actuais vao no sentido do desenvolvimento e aperfeicoamento de métodos que permitam
atingir as vitimas sem levantar suspeitas, além do incremento da cooperacao entre
diversos grupos de criminosos, partilhando informacao tecnoldgica relevante [47].

6.3. Computacao movel

O volume de aplicagOes maliciosas para dispositivos moveis pode triplicar em 2013,
acompanhando o crescimento explosivo deste mercado. Embora os fabricantes se
esforcem por melhorar a seguranca dos seus dispositivos, esta em curso em verdadeira
corrida as armas entre os cibercriminosos e a industria de segurancga [47]. Estudos
recentes [12] estimam que o numero de utilizadores de servigos bancarios a partir de
plataformas moéveis ird ultrapassar os 500 milhoes ja em 2013, o que é um indicador claro
de que essa sera uma das areas preferenciais de actuacao da criminalidade informatica.
Existe também uma tendéncia para utilizar os dispositivos méveis como forma de
pagamento (mobile wallet), impulsionada por alguns dos principais agentes do mercado.

Revista Militar N.2 2541 - Outubro de 2013, pp 823 - 858.
:: Neste pdf - pdgina 21 de 34 ::



Embora tenham ja sido descobertas diversas vulnerabilidades no protocolo de
comunicacao utilizado [22], a massificagdo deste servigo parece inevitavel, pois é uma
area de negocio apetecivel para muitas empresas, apesar de ser do conhecimento publico
que os cibercriminosos, como sempre, estdo a espreita. Ha ainda um grande numero de
outras ameacas para as plataformas médveis, algumas enviadas mesmo por sms[12].

Outro factor que reforga o dramatico crescimento das ameagas sobre a computagao
movel é a crescente tendéncia conhecida como BYOD_ . Embora as empresas encarem
esta tendéncia com entusiasmo, pois permite-lhes poupar dinheiro, a verdade é que cria
todo um novo problema de segurancga[12]. Se, por exemplo, um funcionario pode aceder
a todos os recursos da sua empresa através de um smartphone que estda infectado com
um software malicioso, este acesso pode resultar num roubo de informacao sensivel [6].
Assim, o imenso numero de dispositivos mdveis é uma oportunidade que os atacantes nao
irdo desvalorizar, até porque nalguns paises sdo ja a principal forma de aceder a
Internet [22].

6.4 Novos alvos

O estilo de vida digital em que os consumidores alegremente mergulham, liga-os cada vez
mais a Internet e leva-os a aderir a novas tecnologias que sdo passiveis de ser exploradas
de forma nefasta. Hoje em dia, muitos aparelhos de TV tém acesso a Internet e permitem
o aluguer de filmes, consultas bancarias, etc.. Os sistemas operativos destes dispositivos
nao sdo concebidos segundo uma légica de seguranga, mas sim de facilidade de utilizagao
e isso pode ser facilmente explorado pelos cibercriminosos[47]. A medida que a
tecnologia evolui, mesmo os dispositivos que eram simples se tornam agora mais
complexos e capazes de disponibilizar novas formas de comunicar. Embora todas estas
inovacoes, quando usadas correctamente, possam simplificar a nossa vida, criam também
novas oportunidades para a criminalidade tecnologicamente evoluida [12]. Os dispositivos
moveis, as aplicagoes, e as redes sociais estdao cada vez mais integrados, o que cria novas
vulnerabilidades e oportunidades. As novas tecnologias como o pagamento de servicos
com o smartphone, ou a integracao do GPS para ligar a nossa vida digital e a nossa vida
real, criam todo um novo leque de possibilidades para comprometer a nossa seguranca e
a nossa privacidade [35].

A répida adopcao do BYOD, a utilizacdo de multiplos dispositivos por utilizador, a
migracao para a cloud, e todas as outras novidades que surgem constantemente, criam
uma rede ciberespacial inteligente mas que tem imensas vulnerabilidades, tantas quantas
as que cada utilizador tem. A medida que os ataques se tornam cada vez mais
sofisticados, sao capazes de infectar multidoes em siléncio, sem discriminar industria,
negdcio, pais ou cidadao. A superficie de ataque cresce todos os dias e os cibercriminosos
exploram todas as oportunidades que lhes sao oferecidas, cada vez que um individuo
utiliza um dispositivo para entrar na rede da sua empresa ou para aceder a sua conta
bancdria [6]. Como ja referimos, o continente africano esta a tornar-se a nova base para o
cibercrime sofisticado. Os estrangeiros, forcados a escapar das autoridades dos seus
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paises onde a aplicacao da lei é mais eficaz, estdo a procurar refugio junto dos
cibercriminosos africanos a medida que a infra-estrutura da Internet no continente
continua a desenvolver-se. O cibercrime desenvolve-se em areas onde a aplicagdo da lei é
ténue, especialmente se os criminosos contribuirem para a economia local e ndo
atacarem alvos domésticos. A aplicacao de leis contra o cibercrime é particularmente
dificil em paises em vias de desenvolvimento e, por isso, o cibercrime é uma verdadeira
industria em crescimento em Africa[47].

7. Solucoes propostas

Estdo em discussado diversas abordagens técnicas e legais para responder aos desafios
atrds apresentados. As propostas variam desde a imposicao de filtros aos resultados dos
motores de busca, para que ndo disponibilizem as ferramentas para a pratica da
cibercriminalidade, até a limitacao legal dos acessos indevidos a determinados
conteudos. O debate acerca das respostas legais vai desde a criminaliza¢do da produgao,
divulgagao, venda, ou mesmo posse de ferramentas informaticas concebidas
primariamente para a pratica de ataques tecnologicamente sofisticados. Mas, como seria
de esperar, estes controlos colidem muitas vezes com o espirito intrinsecamente
libertario da Internet e este conflito, entre os aspectos politicos, éticos e econdmicos da
sociedade online, tem dado origem a diversas formas de resisténcia organizada e a
inimeras questoes legais.

7.1. Restricoes tecnoldgicas

A Internet foi originalmente concebida como uma rede militar, numa légica
descentralizada e com uma arquitectura que lhe permitiria manter as suas principais
funcoes intactas mesmo que alguns dos seus elementos falhassem. Como esta rede nunca
foi destinada a facilitar qualquer tipo de investiga¢ao criminal, nos tltimos anos tém sido
desenvolvidas e implementadas diversas solugdes técnicas, e as respectivas molduras
legais, que permitem controlar o trafego da Internet, nomeadamente bloquear o acesso a
conteudos ilegais alojados fora do pais [19]. A solicitacdo aos fornecedores de servigo
para a remocao de determinados contetidos é normalmente eficaz, mas isto sé fara com
que os utilizadores mal-intencionados se mudem para outro fornecedor. A proliferacao de
uma vasta oferta de servigos fara com que no futuro seja cada vez mais dificil bloquear
conteudos ilegais por esta via [47].

A imposicao de controlos baseados em filtragem é na realidade uma ilusdo, pois os
utilizadores minimamente esclarecidos podem facilmente evitar os filtros com o recurso a
técnicas de cifragem que permitem comunicagdo andénima, escapando assim a censura
dos fornecedores de servigo e das autoridades. Esta pratica é corrente entre os
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cibercriminosos que, inclusivamente, desenvolvem as suas proprias ferramentas para
comunicarem em total liberdade. Uma campanha contra este tipo de comunicagao sé sera
eficaz com um esforgo concertado a nivel internacional, de modo garantir que os recursos
da rede global nao sao utilizados de forma indesejada.

7.2. Novas medidas legais

A discussao das solugoes legais para enfrentar os desafios da cibercriminalidade centra-
se, inevitavelmente, sobre a harmonizagao da legislacdo a nivel internacional e sobre o
incremento da cooperacao em assuntos do foro cibercriminal. Embora o assunto continue
a ser amplamente discutido, e esteja longe de ser consensual, tém surgido diversas
propostas com vista a atingir o objectivo de ter ferramentas legais verdadeiramente
eficazes para enfrentar o previsivel futuro do cibercrime. Além disso, ha também uma
crescente consciencializagao para a necessidade de adoptar um modelo de policiamento
que permita combater com eficacia a cibercriminalidade transnacional.

7.2.1. Tribunal internacional

O juiz Schjolberg considera que a investigacao criminal e a condenacao do cibercrime,
baseadas em legislacao internacional, necessitam de um tribunal internacional para o
efeito. Na sua visao, a instituicao de um tribunal deste tipo seria o garante de uma justica
universal. Este tribunal (International Criminal Tribunal for Cyberspace) seria baseado
numa decisao do Conselho de Seguranca das Nacoes Unidas e a escolha natural para a
sua localizacao seria Haia [40].

Schjolberg propde um estatuto provisorio para este tribunal, nos termos do qual este
teria o poder de acusar e condenar pessoas responsaveis pela violacao das leis
internacionais contra o cibercrime. Estaria assim satisfeita a necessidade, por si
identificada, de ter um organismo supranacional para garantir igualdade de tratamento a
todos os cibercriminosos, independentemente da sua nacionalidade ou do local a partir
do qual cometeram os crimes. Além disso, a criagdo deste tribunal seria um sinal das
Nagoes Unidas para a comunidade internacional, no sentido de globalizar e coordenar os
esforcos no combate ao cibercrime.

7.2.2. Policia internacional

Conjuntamente com o tribunal internacional, Schjolberg considera que deveria ser criada
uma agéncia (Global Virtual Taskforce) com a participacdao de todas as entidades
interessadas, desde a industria até a Interpol, trabalhando em cooperagdo contra o
cibercrime [40]. Numa ldgica similar, Brenner sugere a criagdo de uma policia global
(World Cybercrime Police) para combater o cibercrime transnacional como sendo a forma
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ideal de lidar com este flagelo[3]. Contudo, esta especialista tem consciéncia da
impraticabilidade de tal solugdo, pelo menos num futuro préximo. Segundo ela, os
estados sdao protectores da sua soberania e, portanto, é improvavel que abdiquem da sua
autoridade e concordem com a cria¢do desta for¢a policial mundial. Como esta policia
teria jurisdicao sobre crimes cometidos por, e contra, cidadaos de diversas nagoes, iria
retirar aos estados uma parte da sua soberania. Brenner conclui que os paises do mundo
actual ndo estdo preparados para isso e, provavelmente, os seus cidadaos também
nao [3].

No entanto, em 2014, entrard em funcionamento em Singapura o novo complexo da
Interpol (Global Complex), do qual fara parte o Digital Crime Centre, especialmente
orientado para a analise forense, pesquisa e desenvolvimento e todo o tipo de suporte ao
combate a cibercriminalidade internacional. Schjolberg considera que Singapura poderia
ser uma localizacao alternativa para o tribunal por si proposto, uma vez que a
proximidade de uma grande agéncia de investigacdao poderia ser potenciada para
conseguir que muitos dos crimes que agora ficam impunes, fossem punidos [40].

Seguindo uma linha de raciocinio um pouco diferente, Clarke propde, como solugao para
resolver o problema dos santudrios do cibercrime, a criagdao de um centro internacional
(Cyber Crime International Investigative Center) dedicado a investigacao destas
actividades [7]. Na sua visdo, este centro seria criado por um pequeno grupo de nagoes
com o objectivo de manter uma base de dados de incidentes, operar uma equipa de
especialistas forenses (Significant Cyber Crime Response Squad) e coordenar em tempo
real a resposta a quaisquer ataques. O centro proposto por Clarke seria diferente da
Interpol, na medida em que os estados considerados como santuarios nao fariam parte da
organizacao, e seria diferente dos actuais CERT_, porque a sua actividade estaria
orientada para a resolucao de crimes, a identificacao e captura de criminosos, e a
obtencao de condenagoes.

7.2.3. Nova lei transnacional

Sdo intmeras as vozes que se erguem em defesa da criacao de novos instrumentos
juridicos de ambito internacional. Embora possa ser defendido que esta legislacao ja
existe, a verdade é que, por exemplo, a CCE nao resolve os problemas relativos a
jurisdigao aplicavel, uma vez que se baseia no principio da territorialidade [15]. Ou seja,
a CCE pode desempenhar um papel importante neste processo legislativo mas nao
podera ser a Unica solugdo [3], uma vez que nao é o instrumento adequado para a captura
e punicao de casos de cibercrime internacional [15]. Clarke, consciente das limitagoes da
actual CCE, considera que a solucao normativa ideal seria a criagcao de uma outra
convencao global, que actualizasse e reforcasse a convencao de 2001 e fosse o suporte
legal a actuacgao investigativa da organizacdo operacional por si sugerida[7].

A titulo ilustrativo das dificuldades de harmonizagao nesta area, citamos o episddio no
qual, em 2011, foi apresentado as Nagdes Unidas um documento de trabalho
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(International Code of Conduct for Information Security) onde a China, a Russia, 0
Tajiquistao e o Uzbequistao apelavam aos outros estados para que concordassem com a
limitacao da disseminacao de informacao que incite ao terrorismo, secessionismo,
extremismo ou que ataque a estabilidade politica, econémica e social além do ambiente
cultural e espiritual de outros paises. Embora a fundamentacao apresentada para esta
limitagao tenha sido exactamente o combate a varias formas de criminalidade online, o
documento foi de imediato rejeitado por um grande numero de estados democraticos[7],
uma vez que, para estes, a censura nao é condigao sine qua non para a a ciberseguranca.
Estas diferencas culturais continuam a ser um grande obstaculo a criacdo de uma
estratégia global, pois ha grandes distingdes a nivel internacional sobre quais devem ser
os pressupostos legislativos a aplicar ao cibercrime.

8. Conclusoes

As dificuldades legais do combate a cibercriminalidade tém a sua génese na definicao
exacta daquilo que a lei tenta regular, pois parece nao ser possivel definir com exactidao,
nem “onde” decorrem os crimes, nem por que “meio” sao cometidos. A multiplicidade de
definicOes nesta area, algumas delas contraditorias entre si, leva-nos a afirmar que a
legislacdao do cibercrime tenta regular uma variedade de actividades ilicitas, mal
tipificadas e em permanente mutacgao, que decorrem num ambiente virtual, difuso e mal
definido. O ritmo de evolugao tecnoldgica é explorado de forma a permitir uma torrente
de inovacgdes criminais, cada vez mais sofisticadas, o que dificulta imenso a tarefa de
criar uma moldura legal ajustada a sua regulacdao. Assim, no combate a
cibercriminalidade, nao é facil preencher o tipo criminal, ou seja, cumprir todos os
requisitos da lei para que uma pena possa ser aplicada, visto que a lei esta
frequentemente desajustada da realidade.

Partindo do principio que, tudo o que nao é punido pela lei é legal, entdao boa parte da
moderna criminalidade informatica escapa a algada das legislagOes existentes,
nomeadamente, as que derivam mais directamente da adaptacao da CCE. O mundo
moderno, incluindo Portugal, enferma de um conjunto de fragilidades legais que
decorrem da utilizacao de uma moldura criminal obsoleta e incapaz de responder aos
desafios da moderna criminalidade cibernética. A cibercriminalidade é um camaleao
ameacador que se transfigura com cada inovagdo tecnoldgica e evolui com uma
velocidade que os mecanismos legais sdao completamente incapazes de acompanhar. Pelo
contrario, uma revisao dos instrumentos juridicos ¢ um processo burocratico moroso, que
dificilmente podera acompanhar todas as nuances da criminalidade informéatica. Ou seja,
o formalismo da lei ndo consegue opor-se a criatividade dos criminosos.

E necesséria a adopgao de um quadro legal mais flexivel que permita uma resposta em
tempo real aos incidentes e possibilite a imediata recolha de provas. O verdadeiro desafio
para os sistemas criminais nacionais é combater o atraso existente entre o aparecimento
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das novas ameacas e a implementagao das necessarias emendas a lei criminal existente.
A medida que a tecnologia avanca, este desafio ganha vez mais relevancia e torna-se
mais exigente. O progresso galopante da tecnologia permite aos criminosos explorar
todas as novidades técnicas para criar novas formas de obter lucros ilicitos, enquanto os
orgaos de policia criminal ainda estdo a receber formagao para combater as novidades do
ano anterior.

Paralelamente, todas as mudangas tecnologicas em curso potenciam o aparecimento de
novos riscos de seguranca. A rapida adopgao do BYOD faz esbater as fronteiras entre os
dispositivos institucionais e os privados, o que abre uma imensa janela de oportunidades
para que criminosos penetrem no ambiente das empresas e cria um novo problema legal.
As empresas, aliciadas pela poupanga, encorajam a utilizacao de dispositivos pessoais,
mas nao estdao de todo preparadas para lidar com casos de comprovada violagdo de
seguranga provocada por essa mesma utilizacao. Por outro lado, a disseminagao do cloud
computing faz com que empresas e individuos acedam a recursos partilhados com niveis
de seguranca e termos de servico, no minimo, questionaveis. A crescente vulgarizacao de
sistemas com grande sofisticagao tecnoldgica leva a que estes sejam frequentemente
adquiridos por, e distribuidos a, utilizadores muito pouco conscientes do seu real poder e
de todas as suas vulnerabilidades. A exploracao destas oportunidades leva a que o
cibercrime seja cada vez mais sofisticado do ponto de vista tecnoldgico, estando mesmo
muitas vezes na vanguarda do desenvolvimento de novas ferramentas e solugoes.

Com base em todos os indicadores disponiveis, parece-nos ser 6ébvio que o volume,
intensidade e impacto do cibercrime parecem destinados a aumentar no futuro. Esta
tendéncia justifica-se, nao so6 pelo facto de ser uma actividade altamente lucrativa, mas
também porque a comunidade internacional ndo foi até aqui capaz de encontrar
respostas a altura deste desafio. Além disso, a superficie de ataque aumenta
constantemente a medida que a Internet se torna cada vez mais essencial a vida didria e
o numero de potenciais vitimas ndo para de crescer. Sendo claro que a
cibercriminalidade, nas suas diferentes facetas, é hoje um negocio altamente rentavel, é
de esperar que continue a atrair cada vez mais jovens talentos em busca de lucro facil. A
existéncia de organizagdes criminosas transnacionais, frequentemente apoiadas em
estados que lhes servem como refigio, € uma realidade a que a comunidade
internacional, demasiado enredada nos jogos da realpolitik, parece ser incapaz de
responder com uma estratégia concertada.

Embora se possa argumentar que o ciberespaco, apesar das suas caracteristicas
libertarias, ndo é imune a soberania dos estados, a verdade é que estamos ainda longe do
dia em que sera possivel criar um mecanismo eficaz de controlo global que nao interfira
com as liberdades individuais dos cidadaos. Uma solucao parcial pode passar por limitar
0 acesso livre as ferramentas que hoje estdao na Internet e que podem ser utilizados para
fins criminosos. O problema é que isto colide com a liberdade de expressao e debatemo-
nos de imediato com o velho problema ético de avaliar em que medida estes valores sao
absolutos ou podem ser relativizados em prol do bem-estar comum. Nesta mesma linha
de raciocinio, a hipdtese de admitir a monitorizagdo das comunicac¢oes dos cibernautas é
uma situagdo que nos recorda o classico dilema de saber até que ponto estaremos
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dispostos a abdicar da nossa privacidade em prol de um ilusério sentimento de
seguranca. Por um lado, podemos argumentar que esta polémica ndao passa de uma
valorizacao do conceito de seguranca do estado em detrimento do bindmio
privacidade/anonimato, valor basilar nas democracias ocidentais. Por outro lado, nao
podemos deixar de invocar o classico dilema de Juvenal quando se questionava Quis
custodiet ipsos custodes.?

Embora sejam inequivocas as vantagens operacionais da existéncia de uma policia de
caracter global, pensamos que tal nao sera exequivel num futuro préoximo. Na realidade,
o ciberespago, embora sendo um ambiente virtual, € um reflexo do sistema politico
internacional, onde prevalecem as rivalidades e se digladiam interesses unilaterais.
Divergéncias politicas e interesses geoestratégicos impedem a consolidacdo de uma
verdadeira legislacao internacional. Embora os governos e as instituigcdes internacionais
estejam conscientes da necessidade de articular uma resposta global a estas ameacas,
outros valores se sobrepoem e a cibercriminalidade continua a prosperar. Se no mundo
ocidental, com tradicOes culturais semelhantes, é dificil chegar um consenso, a nivel
global, nao nos parece que tal venha a ocorrer nos proximos anos. Ou seja, no presente
contexto geopolitico, a criagdao de uma lei transnacional eficaz, e a consequente
harmonizac¢do das diferentes leis nacionais, parecem-nos ser tarefas de dificil realizagao.

Em suma, o futuro combate a cibercriminalidade tera forgosamente que ser a resultante
de um equilibrio entre o respeito pela liberdade dos cidadaos e a implementagao de
mecanismos de controlo, balanceados pela manutencao da independéncia da rede. Este
cenario terd que assentar numa nova moldura legal internacional que acautele todos os
interesses geopoliticos, salvaguardando as respectivas diferencas culturais entre estados.
E este o desafio, verdadeiramente titdnico, que toda a comunidade internacional tem que
enfrentar.
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